SYSLOG-NG

Logovaci systémy v OS Linux



Syslog-ng

Nastroj pro spravu logovani pro Linux a dalsi
Unix-like systemy
Moderni nahrada za syslogd

Vlastnositi
Dobre konfigurovatelny
Siroké moznosti filtrace log. zprav
Posilani logu pres sit
Sifrovani
Centralizovana sprava logovani



Verze syslog-ng

Open Source Edition

Otevreny zdrojovy kod, zdarma

V repozitari vetsiny Linuxovych distribuci
Premium Edition

Closed source, placena verze

Vice vilastnosti (disk-based buffering, logstore, ...)

Oficialné podporované platformy
Debian, Red Hat, CentOS, SLES, openSuse
FreeBSD, HP-UX, Solaris, ...



Jak syslog-ng pracuje

Syslog-ng bezi v systému jako démon
Prijima zpravy
Jadro OS, programy, sit, ...
Zpracovava zpravy
Filtrace, analyza, ...
Uklada / odesila zpravy
3 zpusoby konfigurace
Klient
Relay
Server



Klient

Prijima pouze lokalni zpravy
Zpravy uklada lokalné / odesila do site
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Relay

Forwarduje prichozi zpravy
Uklada pouze lokalni zpravy
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Server

Prijima zpravy ze site
Archivuje zpravy (soubory, logstore, databaze)
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Zdroje zprav

Lokalni
Jadro OS, soubory, aplikace
Unix sockety (napf. /dev/log)
Pojmenovane roury

Sit
UDP

TCP

NesSifrovana komunikace
Sifrovana komunikace (TLS)



Destinace zprav

Lokalni
Soubory
Unix sockety, pojmenované roury, aplikace
SQL databaze
Logstore
Sit
UDP

TCP

Nesifrovana komunikace
Sifrovana komunikace (TLS)



SQL databaze

Pouze v Premium Edition

Ukladani zprav do SQL databazi
MySQL
PostgreSQL
Microsoft SQL
Oracle DB

Definice sloupcu tabulky

Automaticka tvorba tabulek
msgs_${YEAR} ${MONTH} ${DAY}



Logstore

Pouze v Premium Edition

Binarni soubor

Rozdelen na oddily (chunky)
Komprese

Sifrovani (AES)
Casova znacka
Kontrola integrity (SHA-1)
Zabezpecena archivace logu

Nastroj Igstool — Igstool cat file



Filtrace zprav

Filtrace dle
Priority (alert, warning, debug, ...)
Typu (kern, user, ftp, ...)
Programu
Obsahu zpravy

Hodnoty makra
Moznost pouziti regularnich vyrazu



Makra a sablony

Makra
Promenné obsahujici Cast zpravy
Pouziti
Filtrace
Sablony
Sablony

Zmena obsahu zpravy
[$ISOTIME][$PROGRAM] - $MSG

Nastaveni cesty k souborum
var/log/$YEAR.$MONTH.$DAY/$PROGRAM.log



Analyza zprav

CSV parser
server.com:80 — $HOST, $PORT
Nastaveni uzivatelskych maker
Pattern DB
XML soubor
Databaze vzoru

@IPv4:addr@ port @NUMBER:port@
Klasifikace zprav

Nastaveni uzivatelskych maker
Mnohem rychlejsi nez regularni vyrazy



Rizeni toku

Co nastane pri pretizeni ?
Vystupni buffer je zaplneny
Prijaté zpravy jsou zahazovany
Moznost nastaveni rizeni toku
log_fech_limit — max. prichozich zprav 1 spojeni
max_connections — max. pocet spojeni
log_Iw_size — velikost okénka zprav zdroje
log_fifo_size — velikost vystupniho bufferu
Pouziti diskoveho bufferu



Diskovy buffer

Pouze v Premium Edition
Ukladani neodeslanych zprav na pevny disk
Pri zaplnenem vystupnim bufferu
Pri ztrate spojeni
Odeslani ulozenych zprav az kdyz to je mozné
Perzistentni ulozeni zprav
Zpravy se neztrati ani pri restartu syslog-ng



Syslog-ng Windows agent

Soucast Premium Edition
Specialni aplikace pro platformu Windows
Beézi jako sluzba
Konfigurace v GUI
Sbira a shromazduje log. zpravy
Udalosti systemu
Textove soubory
Odesila zpravy syslog-ng serveru
Podpora Sifrovani (TLS)
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Dekuji za pozornost

Prostor pro vase dotazy



