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Vznik a standardizace Role Based Access Control |

Drive jen DAC, MAC -> potreba nového bezpecnostniho modelu se
snadnou spravou

*Koncept roli se v softwaru pouziva uz od poloviny 70. let.
‘My$lenka z uziv. skupin OS, databazovych systému

*VVznik 1992 - Ravi Sandhu, David F. Ferraiolo, D. Richard Kuhn
*90. léta - vyvoj, nestandardizované implementace

*Formalni standardizace NIST - r. 2000

Ve standardizaci poprvé zavadi RBAC model + pojmy:
Subjekt - aktivni prvek (clovék, pocitac, proces)

(reference monitor)
Objekt - pasivni prvek (soubor, adresar, tiskarna, pamét )
Transakce - operace autorizovana pro roli
Identifikace a autentizacni proces (napr. login) neni povazovan
za transakci.

Aktivni role subjektu
Autorizovana role subjektu
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Role Based Access Control

Duvody a pfinos RBAC

Duvody zavedeni
Sprava rozsahlych systému je komplikovand
*\V systémech radové desitky prav (SELinux 30)
*nemoznost efektivni distribuce prav k systému mezi vice
administratord.
*Hrubé pfidélovani prav uzivatellm -> uZiv. ma vic prav neZ potiebuje
Jemné pfidélovani prav uzivatelim -> komplikovana sprava
*Pozadovany dynamické zmeény prav

Vysledkem je vznik roli

Prinos RBAC modelu
‘Vyhneme se pouzivani nizkolroviiovych pfifazovani prav jednotlivcim
-Identita uzivatele mUZe byt nahrazena roli (utajena) - vhodné hlavné ve
webovych aplikacich
*Moznost hromadné& zménit prdva véem uzivateldm v dané roli,
potomkUm role.
*Snizeni moznosti vzniku chyby (napr. nelplny vycet prav).
*Role koresponduji s pozicemi, které uzivatelé zastavaji v organizaci, jsou
popisnéjsi.

->Vede k snizeni naklad@ a ¢asu na spravu systému
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Charakteristika RBAC Role Based Access Control

Y

RBAC rozviji mechanizmy MAC -> dodrzuje pravidlo:
Uzivatel ma k dispozici minimalni mnozstvi privilegii, které potrebuje k
vykonu své prace.

2 zakl. prifrazeni - uzivatel - role

- prava - role
Role - typicky odvozena od pracovni funkce v organizaci, ma
prifazenou informaci tykajici se autority a odpovédnosti v této funkci.

Roli prifadime uzivateli nebo skupiné
-Uzivatelem dnes mUze byt i stroj
[ | \ ‘UZivatel vystupuje pouze v jedné roli
[N e\ consumer | s~V kaZdém systému, nebo ve vice rolich
l“ \  soucasné v ramci jedné sité
|

| Roli priradime prava

| f v7s 7 ’ o]

| | ' | *Pristupova prava k souborum
=Systémova prava

b, Joiner

.}__,.
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‘ Role Based Access Control

J

Celkem 4 stupné RBAC modell: RBACO, RBAC1, RBAC2, RBAC3

RBAC model

‘RBACO - role nemaji zadnou hierarchii, definovany pouze
komponenty jadra RBAC

‘RBAC1 - zavadi hierarchii (dédéni prav) roli

‘RBAC2 - zavadi statickd omezeni (SSD)

‘RBAC3 - zavadi dynamicka omezeni (DSD)

*Pokrocilé modely
*Packages
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Komponenty modelu RBAC Role Based Access Control

Jadro (Core) RBAC

Nikdy nepfidélujeme opravnéni pfimo uzivatelim

*Opravnéni pfifadime rolim, role uZivateldm

*Role - soubor opravnéni

*Sessiony umoznuji selektivni aktivaci a deaktivaci roli pro daného
uzivatele

*Moznost vytvareni, mazani roli

*Opravneéni — urCuje jaké operace smi dana role vykonavat nad
objekty

*Objekt — soubory, slozky, systémové zdroje, radky tabulky, ...
‘Dynamické prirazovani: role — uzivatel, role - opravneéni




Komponenty modelu RBAC Role Based Access Control

Hierarchie roli

«Zavadi senior role a junior role

*Senior role ziskavaji prava od svych juniory

-Junior role dé&di uzivatele svych seniorl (zaleZi na implementaci)
‘Role mohou byt ¢leny dalSich roli

1. General Hierarchical RBAC - mnohonasobna dédicnost vpred i
vzad

2. Limited Hierarchical RBAC - omezeni, napr. stromové grafy

Diregtor

Projegct Lead 1 Project Lgad 2
Production Quality Production Quality

Engigeer 1 Engjneer 1 Engjneer 2 Engineer 2 Production Engineer 1 Quality Engineeer 1 Production Engineer 2 Quality Engineer 2

Engineer 1 Engineer 2

Engineering Dept.
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Komponenty modelu RBAC Role Based Access Control

Je tfeba jednoznalné oddélit Ulohy jednotlivych uZivateld.
opravneéni jejich roli — nesmi byt konfliktni, musi odpovidat jejich pozici
v organizaci (uZivatel ma opravnéni, které by jeho role viibec neméla mit)

Static Separation of Duty (SSD)

*‘RBAC implementuje striktni rozdéleni roli v organizaci.
*Opravneéni roli jednoho uzivatele nesmi byt v konfliktu.

SSD udava pevné nastavena pravidla pro prislusnost k jednotlivym
rolim

Napr. ma-li uzivatel prirazenou roli A, nesmi vystupovat v roli B
Dvojice (role set, n)

Dynamic Separation of Duty (DSD)

*DSD umoznuje vystupovat v konfliktnich rolich
«Zajistuje, aby sessiony konfliktnich roli nebé&zely soucasné
*Dvojice (role set, n>=2)

SSD a DSD pravidla urcuji systémovi administratori
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Role Based Access Control

Priklad inicializace systému s RBAC

Y

*Prihlaseni uzivatele do systému -> inicializace nové session

*Prvni proces session inicializovan seznamem roli uzivatele

*Prvni proces je ptedkem véech procesU v session

-Zahajeni nové session -> pfihladeni uzivatele mizZe rozeznat jadro
systému (volani setuid() v pripadé Linuxu)

*Po UspésSném prirazeni uzivatel-role nasleduje prifrazeni domény
*Role aktivni -> EnableRole

Access
Control
Meodeling

" Output |Retrieval
chanism




Priklad prace s RBAC v SELinux Role Based Access Control _

V SELinuxu (i v grsecurity) je treba RBAC explicitné spustit:
# seedit-rbac on
# reboot

Defaultné tyto 3 role:
ssysadm_r
staff_r
‘user_r

Zmena role:
# newrole -r sysadm_r
Authenticating root
Password:

Nastaveni uzivatele, role, prav (zapis do slozenych zavorek):
role webmaster_r;
user webmaster;
allow /var/www/** r,w,s;
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Kde se RBAC pouZiva? Role Based Access Control

)

*SELinux (Security Enhanced Linux) - vyvinuty v NSA (National

Security Agency)

*Grsecurity — od verze 2.X

*LSM (Linux Security Module) - v jadru od verze 2.6.x
*Obsahuje framework pro implementaci vlastniho
bezpecnostniho modelu

*MS - Authorization Manager, role-based API (Windows Server)

Priklad webové aplikace s RBAC obsahujici vlastni systém pro
spravu obsahu (CMS)

ADMINISTRATOR

M& pravo pro phistup
ke wiem funkdm CMS.

WEBMASTER SEFREDAKTOR SPRAVCE ZAKAZNIKO

M prévo ménit Mé pravo ménit Ma pravo spravovat zakaznické
shrukbury webu a schvalovat obsah, Uty pro pristup do
a rozlozeni stranek. zabezpedens sekoe.

REDAKTOR

Ma prawvo navrhovat
zmény obsahu,




. Role Based Access Control
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