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USNOVA PREZENTACE

® Uvod
o Zakladni informace, historie
® Popis
o Jak to vlastné funguje
® Profily a sprava profilu
o Syntax
o Vytvareni a editace
® Vyhody a nevyhody
o Porovnani se SELinuxem
® Zaver
o Pouzité zdroje




ZAKLADNI INFORMACE

® Bezpecnostni modul pro linuxove jadro

® Software vytvarejici ochrannou vrstvu mezi
aplikacemi a systémem

® Vyvijeno pod GNU licenci
@ Napsano v C a Perlu
® Alternativa SELinux




TROCHA RISTORIE
©1998 - 2003

o Immunix - poprvé zpristupnén v SUSE
o Znamy jako SubDomain

® 2005 - 2007

o Novell - CUPS, ale moznost rozsireni
o Po 2007 pod GNU licenci

® 2009

o Tak jak ho zname dnes

® Dnes dostupny v distribucich SUSE, Ubuntu,
Gentoo, Debian, Red Hat, atd.




JAK TO VLASTNE FUNGUJE (1)

® Funguje na principu MAC

® Forma whitelistu - obsahuje ,,bezpecné“
aplikace

® Opakem blacklist - obsahuje vsechny
nepopsane aplikace

® Brani aplikacim pristupovat k nepovolenym
zdrojum

® Zakladni nastaveni pro jednotlivé aplikace

(profily)
® Vse resi na urovni jadra OS s pomoci LSM
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JAK TO VLASTNE FUNGUJE (2)

® Pri startu nacte profily (soubory v
/EtC/apparmor.d) tifo@ubuntu:/etc$ ls apparmor.d/

gdm-guest-session usr.bin.evince
usr.bin.firefox

sbin.dhclient3 usr.sbin.cupsd
usr.sbin.tcpdump

tifo@ubuntu:/etcs |

® V ramci profilu umoznén pristup k souborum,
adresarum a POSIXU

® Kontroluje ¢innosti aplikaci a uzivatelu
@ Je transparentni (aplikace jej nevidi)

® Pri prekroceni limitu dané aplikace, akce
nepovoli a vse uklada do logu
(/var/log/kern.log)




VAR/LOG/KERN.LOG

® Ukazka neuspésneho pokusu Thunderbirdu o
precteni ulozenych hesel v klicence

Nov 29 19:38:33 lucid-lean kernel: [ 8142.886121]
type=1503 audit(1280229920.037:145):
operation="open" pid=25252 parent=25209
profile="/usr/lib/thunderbird-3.0.5/thunderbird-
*bin” requested_mask="r::" denied_mask="r::"
fsuid=1000 ouid=1000
name="/home/arrange/.gnome2/keyrings/default.ke

yring”




ZAZNAMY V LOGU

® Proménna type rika, jaky se vyskytl problém
® Type nabyva hodnot:

= 1501 - AUDIT - zaznamy s prikazem audit

= 1502 - ALLOWED - povoleno

= 1503 - DENIED - zakazano

= 1504 - HINT - informace k procesu

= 1505 - STATUS - zmény v konfiguraci

= 1506 - ERROR - vnitrni chyba AppArmoru




PROFIL

® Prazdné radky a radky zacinajici na #
AppArmor ignoruje
® Profil obsahuje:

= Includy - obecna pravidla, predkompilovana
abstrakce -> jiz hotové profily

= Urceni sitové komunikace
= Cesty, ke kterym ma aplikace néjaka opravnéni a
ktera

® Do profilu mizeme zahrnout zakladni
promenne jako jsou napr. @ HOME}, @{PROC}
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CAST PROFILU PRO FIREFOX

#include <tunables/global>

/usr/lib/firefox-3.5.*/firefox {
#include <abstractions/audio>

# povoli sitovou komunikaci protokolu IPv4 a IPvé
network inet stream,

network ineté stream,
@{PROC}/[0-9]*/net/if_inet6 r,
@{PROC}/[0-9]*/net/ipvé_route r,

# opravnéni v pracovnim adresari
@{HOME}/ r,

@{HOME}/** rw,
@{HOME}/Desktop/** rw,
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SYNTAK = SIT

® Umoznuje nastavit pro kazdou aplikaci
sitovou komunikaci

network [[<doména>][<typ>][<protokol>]]

® Domeéna:

= inet, ax25, ipx, appletalk, netrom, bridge, x25,
ineté, rose, netbeui, security, key, packet, ash,
econet, atmsvc, sna, irda, pppox, wanpipe,
bluetooth

® Typ:
= stream, dgram, segpacket, rdm, raw, packet

® Protokol:
= tcp, udp, icmp
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SYNTAX - OPRAVNENI (1)

® Priklad aplikace, ktera ma povoleno pouze
cteni v Tmp adresari

/ Tmp /1, tmp
/ Tmp / *r, vsechny soubory primo
/[ Tmp / * /r, vsechny adresare primo
/ Tmp / **r, vsechny soubory a adresare
/ Tmp / ** /r, vsechny adresare
= Pozn:
o* jakykoli pocet znaku mimo /
o ** jakykoli pocet znaku vcéetné /

o? jakykoli jeden znak mimo /
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SYNTAX - OPRAVNENI (2)

® Opravnéni jednotlivych cest k souborum

r
"
a
1X
m
|
ux
pX
Kk

cteni

zapis

pripojeni

spusteni programu (zdédeéna opravnéeni)
mapuje spustitelna data do pameti
vytvari pevny odkaz

bezpodminecné spusténi programu
spusteni programu (s aktivnim profilem)
zamknuti souboru
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DALSI MOZNOST!

® owner - povoli pristup jen pokud je uzivatel
vlastnikem souboru

= owner /home/*/** rw,

® audit - zapise zpravu do logu vzdy (nejen v
pripade, ze doslo k zakazu)
= audit /etc/shadow w,

® deny - zakaze urcitou cinnost, aniz by se
zprava zapsala do logu
= deny @{HOME}/.ssh/** rw,
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MODY PROFILU (1)

® Complain/Learning Mode

= Poruseni profilu je pouze zapisovano do logu,
neni omezena funkcnost aplikace

= Pouziva se pri vytvareni a ladéni profilu

® Enforce Mode
= Funguje podle naseho nastaveni
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mODY PRO

tifo@ubuntu:~% sudo aa-status

apparmor module is loaded.

18 profiles are loaded.

18 profiles are in enforce mode.
/sbin/dhclient3
fusr/bin/evince
fusr/bin/evince-previewer
fusr/bin/evince-thumbnailer
fusr/lib/NetworkManager/nm-dhcp-client.action
fusr/lib/connman/scripts/dhclient-script
fusr/lib/cups/backend/cups-pdf
fusr/sbin/cupsd
fusr/sbin/tcpdump
fusr/share/gdm/guest-session/Xsession

@ profiles are in complain mode.

2 processes have profiles defined.

2 processes are in enforce mode :
/sbin/dhclient3 (1257)
fusr/sbin/cupsd (1802) )

@ processes are in complain mode.

@ processes are unconfined but have a profile defined.

tifo@ubuntu:~$ |
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PRIKAZY PRO SPRAVU (1)

® sudo aa-genprof

= vytvori profil pro aplikaci a umisti aplikaci do
complain modu

® sudo aa-status
= vypise existujici profily v jejich modech
® sudo aa-complain

= umisti profil do complain modu

® sudo aa-enforce
= umisti profil do enforce modu
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PRIKAZY PRO SPRAVU (2)

® sudo apparmor_parser
= prehraje puvodni nastaveni profilu novym

® sudo aa-logprof
= povoli logovat do profilu

@ sudo /etc/init.d/apparmor reload
= aktualizuje profily
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MOZNOSTI TVORBY PROFILU

® Profily podporovanych standardnich aplikaci
jsou jiz v souboru /etc/apparmor.d (netstats,
ping, traceroute, atd.)

® Profily pro nékteré dalsi aplikace jsou k
dispozici na internetu (firefox, opera, gam,
atd.)

® Profily pro ostatni soubory muzeme sami
vytvorit
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VHODNE DOPLNKY
® AppArmor Notify

= Informuje uzivatele systémovou notifikaci o
zablokovani neékteré aplikace

® YaST
= Soucasti distribuce SUSE

= Moznost spravovat (nejen) profily pres
jednoduché GUI
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YAST (1)

File Edit Help

E“;J Software

[ Hardware

] System

'-j Network Devices

‘:ﬁ Metwork Services

‘@’ Movell AppArmor

\~l Securty and Users

¥ e

* Miscellaneous

@ Add Profle Wizard

'a AppArmor Reports

€ EditProfile

% Update Profile Wizard

»
¢ AppArmor Control Panel

":' Delete Profile

% Manually Add Profile

AppArmor Configuration




VYHODY A NEVYHODY
® Vyhody:

= Aktivni ochrana pred napadenim
= Vcelku jednoducha administrace
= Moznost rucné menit profily za behu
® Nevyhody:
= Slozitéjsi nalezeni priciny, proc néco nefunguje
= Mensi uzivatelska privétivost - potreby
aktualizace profilu
= V nékterych systémech bez grafické nadstavby

= Sam nenabizi moznosti upravovat opravneéni pri
vyskytu problému
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POROVNANI SE SELINUXEM

® Rozhodnout, co je lepsi je nemozné

® Hlavni rozdil je v identifikaci objektu
souboru - podle jména cesty / pomoci inode

® AppArmor neovlivhuje programy, které chrani
(SELinux nutnost re-kompilace)

® AppArmor je snazsi z hlediska spravovani a
bezpecnostni politiky, programovy kod je
citelnéjsi a kratsi

® Naopak je pry méné bezpecny kvuli
absolutnim cestam
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LDROJE



http://www.novell.com/
http://www.novell.com/
http://raygen.info/
http://wiki.ubuntu.cz/AppArmor
http://www.linuxtopia.org/
http://www.linuxtopia.org/
http://fei.abba.cz/

Dekuji za pozornost!

Nejaké otazky?




