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MAC (Mandatory Access
Control)

1 ze 3 nejpouzivanéjsich mechanismu
pFistupu k souborum (DAC, RBAC)

Zavadi pro kazdy subjekt (proces) prava
definujici ke kterym objektum (soubory,
adresare, sockety, ...) muze pristupovat

Veskera prava nastavuje administrator rizeni
pristupu(NENI root), uzivatelé nemaji zadnou
moznost jak je ovlivnit



MAC - pokracovani

Prava = urcita pravidla (politika), které potée
systém vynucuje

Process-based politika
Nevyhoda klasickeého MAC - nelze urcit

konktréetni situace, kdy pristup bude povolen
(=> RBAC)



Implementace MAC v grsec

V prvnich verzich patchsetu podpora jen MAC
(RBAC pozdé&ji)

MAC implementovan pomoci ACL (Access
Control List)

Subjekty (objekty) systemu maji prirazen
ACL, obsahujici mnozinu dvojic objektu a
pravidel

Pristup subjektu k prifazenym objektum
pouze za vyuziti jednoho z pravidel z ACL



ACL v grsec

Lze nastavit i neexistujicim subjektum/
objektum

Vsechny ACL standardné v hlavnim ACL
souboru (umisten v etc/grsec/acl)

Moznost nataZeni externich soubory s dal$imi
ACLs (pomoci include<pathname>)

Hlavni ACL soubor po spusténi systému
chranen



ACL struktura

<path of subject process> <optional subject modes> {

<file object> <optional object modes>

[+|-]<capabilitys>

<resource name> <soft limit> <hard limit>
connect |

<ip>/<netmask>:<low port>-<high ports> <type> <proto:

bind {

<ip>/<netmask>:<low port>-<high port> <type> <protox




ACL priklad

/usr/bin/mailman {
/tmp rwx
/proc h
/home/*/bin x
/tmp/error.log a



grsec — mechanismus
rozhodovani

User executes
Jusr/fshin/mamed

Does a subjedt ACL
exist for
Sasr/shin/mamed?

fusr/shin/named
atbermnpts to write ko
Srar/ra raned pid

Does an objed ACL exist
For
Jvar/rm/nansd. pid?

Return suocess ko
Susr/shin/mamed

Does a subjedt | D

oes a subjed:
ACL exist For ACL exist For

Susr/shin? Jfusx?

Subject ACL for
fusr/shin/mamed
sek,

Does an objed:
ACL exist For
fvar?

Does an objed:
ACL exist For

fvarfem?

Does the object ACL
allow writing?

| Does a subjed:

ACL exisk Far /2

Does an objed:
ACL exist for /7

Return “Permission
Denied” to
JustSshin/mamed

—




grsec — dalsi informace

Musi existovat ACL pro /
nested subjects (...:subj2:subj1)
Dédi¢nost ACL subjektu

Nastroj gradm a learning mode



grsec - shrnuti

Intuitivni ACL, nastroj gradm

Dokumentace a informace vSeobecne, GUI
pro tvorbu politiky
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Implementace MAC
v SELInux

Sofistikovanéjsi nez v grsec

MAC pomoci implementace FLASK (Flux
Advanced Security Kernel) a vlastne i TE
(Type Enforcement) = FMAC
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Bezpecnostni server

Obsahuje rozhodovaci logiku pristupu

Rozhoduje podle kontextu subjekti/objektu

12



Bezpecnostni kontext

Kontexty udrzovany v souboru
Objekty/Subjekty si nesou pouze (SID)

Od verze jadra 2.6.x vyuzivany extended
attributes (Eas) mimo kernel

Obecné <user>:<role>:<type>(:<MLS>)
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Type Enforcement (TE)

Pracuje s polem <type>

Definuje k jakym objektim mohou
pristupovat objekty, interakci subjektd, ...

Pravidla jsou psana pro typy a ne primo
subjekty a objekty

Priklady typu :
etc/shadow — shadow t

usr/bin/passwd — passwd t =



Access Vector Cache (AVC)

Uchovani rozhodnuti o pristupu z
bezpecnostniho serveru v mezipameti

Zlepsuje efektivitu pristupu
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Object Manager

Ziskava rozhodnuti z bezpecnostniho serveru

Spravuje mnozinu zdroju dat a jejich kontexty
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Rozhodovaci mechanismus
Vv SELInux
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permission?
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core kernel low w m m =
n
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. Security Policy
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+T

SID/Object Map




Politika v SELInux

Ulozena Vv etc/selinux/default/modules/active/base.pp

m4, vyuzivani maker
(/usr/share/selinux/devel/includes/*)

Vyuziti ruznych prednastaveni s kombinaci
rucniho psani (GUI programy - pr. apol)
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Politika v SELinux - priklad

#DESC irssi — IRC client
#

user_ application_domain(irssi)
can_network (irssi_ t)

# 1lib access
allow irssi_t 1lib_t:file { getattr read ioctl };

# allowed signals
allow irssi_t irssi_t:process { signal fork sigchld };

# use of proc filesystem
allow irssi_t proc_t:dir { search };
allow irssi_t proc_t:1lnk file { read };




SELinux - shrnuti

Velké moznosti nastaveni, dokumentace

Slozita politika, LSM
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