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Seminar pro lokalni spravce

#HSecFest2021

Jifi Cepak / 16. 11. 2021



Program

+ Slovo feditele CIV

* Novi kolegové na WIRT

* Novy provozni fad strojového pfistupu k datim dostupnym pouze po pfihlaseni
* Nova autentizace SSo - Shibboleth

» Helpdesk - centralni misto pro hlaseni problému s IT

» Prava u materialt v cloudech (Google, Microsoft)

* Diskuze na libovolné téma

KVALITNT LOKALNI SPRAVCE BY MEL BYTI
VYVAZOVAN Z2LATEM! NENAHRADITELNA
JEST JEHO ROLE PRI RESENI PROBLEMLI!
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Novi kolegoveé na WIRT

* https://wirt.zcu.cz

« Martin Sebela - dlouhodobé& spolupracuijici jiz pfi studiu, BP, DP
 Viktor Ferus - novy nastup 1/2021

VITET, NOVY ELOVECE :>
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Novy provozni fad

https://support.zcu.cz/provozni-rad-strojoveho-pristupu-k-datum-dostupnym-pouze-po-prihlaseni
Provozni fad strojového pfistupu k datim dostupnym pouze po pfihlaseni
IS/ISTAG jako zdroj dat (osobnich udajd, OU)
Aplikace na katedrach/fakultach - tzv. malé stagy
Nova pravidla:
o odosobnéni kont - neni nutné zadavat své heslo do aplikaci
o vedeni evidence zpracovani OU dle GDPR
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Nova autentizace SSo - Shibboleth

WebAuth je zastaraly, bez podpory, dale nevyvijen

Nutno vSe prevést pod Shibboleth do konce 12/2021, radi pomuzeme
Od 1/2022 bude WebAuth odstaven
Zbyva prfevést weby na NTC, FAV KIV, FAV KKY, FAV KMA, FAV KME a FEL
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Nova autentizace SSo - Shibboleth

pd2.zcu.cz 147.228.4.70 NTC
wikky.zcu.cz 147.228.43.30 FAV KKY
pojabr.zcu.cz 147.228.43.30 FAV KKY
signs.zcu.cz 147.228.43.30 FAV KKY
aret.zcu.cz 147.228.43.30 FAV KKY
admin.kky.zcu.cz 147.228.43.30 FAV KKY
ucebnice.zcu.cz 147.228.43.30 FAV KKY
tts.zcu.cz 147.228.43.30 FAV KKY
kma.zcu.cz 147.228.44.33 FAV KMA
almamather.zcu.cz 147.228.44.33 Probiha prechod FAV KMA
wwvi.kme.zZcu.cz/pro-zamestnance/ 147.228.48.37 FAV KME
itrial.zcu.cz 147.228.60.222 FAV KMA
programovani.kiv.zcu.cz 147.228.63.10 FAV KIV
spoluprace.zcu.cz/system/login.html 147.228.63.11 FAV KIV
validator.kiv.zcu.cz 147.228.63.18 FAV KIV
sv.fav.zcu.cz 147.228.63.100 FAV KIV
soucastky.fel.zcu.cz 147.228.90.33 FEL
ei.fel.zcu.cz/admin.php 147.228.90.33 FEL
in.fel.zcu.cz 147.228.90.90 FEL
klab2.fel.zcu.cz 147.228.90.90 FEL
klab3.fel.zcu.cz 147.228.90.100 FEL
klab4.fel.zcu.cz 147.228.90.101 FEL
klab5.fel.zcu.cz 147.228.90.102 FEL
klab6.fel.zcu.cz 147.228.90.103 FEL
klab7.fel.zcu.cz 147.228.90.104 FEL
klab8.fel.zcu.cz 147.228.90.105 FEL
klab9.fel.zcu.cz 147.228.90.106 FEL
edison.fel.zcu.cz/htcondor 147.228.96.31 FEL
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Nova autentizace SSo - Shibboleth

« WebAuth je zastaraly, bez podpory, dale nevyvijen

« Nutno vSe prevést pod Shibboleth do konce 12/2021, radi pomuzeme

« Od 1/2022 bude WebAuth odstaven

« Zbyva prevést weby na NTC, FAV KIV, FAV KKY, FAV KMA, FAV KME a FEL
« Konec prfechodného obdobi s D(ouble)So

» Doporuceni:

o nastavit https://intranet.zcu.cz jako Domovskou stranku po otevieni prohlizece

o teoreticky jedno zadani hesla denné

o pfi opakovanem pozadavku zpozornét, mozné priciny
m prace pres cas
m sluzba neni za Shibbolethem
m PHISHING!

ZAPADOCGESKA UNIVERZITA V PLZNI WWW.zZcU.cZ


https://intranet.zcu.cz

Centralni misto pro hlaseni problému s IT

HLASENT ZAVAD

NAMET: JB, ALES, X3, KRESBA: PAVLINA ZEMANOVA

CAL, OD RANA NA PORTALU
NEFUNGUJIE ROZVRH...

[u2 3e PoLEDNE A PO-
RAD TO MATE ROZBITY
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TAK TO NAPRAVIME...
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AHOJ, poyiv;a SE pRosim
NA PORTAL... ... PRY NE-
FUNBUJE ROZVRH.

HMM, HMM...
uz TO vVipim...
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ADNA ELEKTRONKA EL3Y,

[ 2A 5 MINUT TO OPRAVIM,
v

TAK VIDRS, A JE TO 2ARIZENE.)

NO JO, ALE CELY POPOLEDNE
JSEM MUSEL CEKAT...

JAK J$I J1 2J1STIL.

STACILO PORUCHU NAHLASIT HNED |

PROSTE KPYZ MAS PODEZRENI,
2E NECO NEFUNGUJE...

TO S| PRECE MATE
KONTROLOVAT sAmi!

2ASADNI VECI HLIDAME

PRUBEZNE, ALE NEJDE

KONTROLOVAT (IPLNE
KAZDOU STRANKLI.
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| ...KONTAKTUT HELPDESK CTV|

A JAK
VLASTNE?Z

PROTOZE ZACNEME PROBLEM RESIT HNED
PO3LI MAIL NA OPERATOR@SERVICE.2CU.C2
NEBO ZAVOLEJ NA 377 638 888
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LEFONU STACI 8888
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HMM, DOBRA,
TAK PRISTE!
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Prava u materialu v cloudech (Google, Microsoft)

- Data nejsou na serverech ZCU, CIV ZCU pouze poskytuje pfihladeni k identit& v cloudu
pfes SSo

» P¥fi odchodu zaméstnance nedokazeme data zpfristupnit (zmeénit viastnika)

« Je tfeba myslet na to, Ze jiz pfi vytvareni materiali musi autor pfidélit opravnéni druhé
osobé (kolegovi, nadfizenému, tajemnikovi, sekretarce...)

 Polozka sdilet!

Google (Uroven editor) PO m {

Vig vViiwv /s

Microsoft (slozitéjsi, ale mozné) % Resan ahmncstl Fupan =) Tk
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Diskuze

Co vas zajima?

Co vas trapi?

Co vam chybi?

S Cim jste spokojeni?
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Dekuji za pozornost

Jifi Cepak / cepakj@civ.zcu.cz



