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• Psychologická manipulace

• Cílem útočníka je, oklamat svou oběť a přimět ji k provedení akce

• Založeno na stresové situaci, nepozornosti

• Zvědavost („Co je na tom ztraceném USB disku? Kam ten odkaz vede?“)

• Metody:

• Poutavý příběh – vzbuzení soucitu, emoce

• Vydávání se za autoritu (ředitele, správce webmailu, exekutora, …)

• Časová tíseň (tlak na uživatele)

• Hrozba ztrátou

Sociální inženýrství
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• Phishing = podvodné e-maily

• Svázané s podvodnou stránkou

• Obsahující zavirovanou přílohu

• Cílem získat citlivé údaje – hesla, údaje k platební kartě a zneužít identitu

• Útočníci se často vydávají za důvěryhodné firmy (přepravní společnosti, 
banky, …)
• Nevyzvednutý balíček, nezaplacená faktura, …

• Spear phishing = cílený phishing

Phishing
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• Vishing = voice-phishing, phishing po telefonu

• Cílem vyvolat strach, naléhavost a zpanikaření

• Získání důvěry díky veřejně dostupným informacím o oběti – sociální sítě

• Spoofing telefonního čísla

• Vedení hovoru jako u callcentra

• V nočních nebo brzkých ranních hodinách
• Člověk není tolik obezřetný

• Příklad: Požadováno číslo platební karty, platnost, CV a potvrzovací kód z SMS
• seznamzpravy.cz/clanek/autenticka-nahravka-zlodeje-takhle-vas-okrade-o-citlive-udaje-a-penize-156431

• nukib.cz/cs/infoservis/aktuality/1699-upozorneni-na-podvodne-telefonaty-od-falesne-technicke-podpory-microsoft/

Vishing
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https://www.seznamzpravy.cz/clanek/autenticka-nahravka-zlodeje-takhle-vas-okrade-o-citlive-udaje-a-penize-156431
https://nukib.cz/cs/infoservis/aktuality/1699-upozorneni-na-podvodne-telefonaty-od-falesne-technicke-podpory-microsoft/


• Smishing = phishing prostřednictvím textové nebo SMS zprávy

• Ve zprávě je odkaz na podvodnou stránku

• Příklady:

• SMS o zablokování
bankovního účtu

• SMS o doručení
balíčku

• idnes.cz/mobil/mobilni-operatori/podvodna-sms-phishing-internetove-
bankovnictvi-csob-banka-podvod.A210616_103351_mobilni-operatori_LHR

• seznamzpravy.cz/clanek/kvuli-podvodu-prisla-o-desetitisice-jaka-
nebezpeci-na-vas-cihaji-v-mobilu-155173

Smishing

15. listopadu 2021 5 / 19SECFEST2021:$ Techniky sociálního inženýrství, phishing < Martin Šebela

Odkazy na podvodné stránky

https://www.idnes.cz/mobil/mobilni-operatori/podvodna-sms-phishing-internetove-bankovnictvi-csob-banka-podvod.A210616_103351_mobilni-operatori_LHR
https://www.seznamzpravy.cz/clanek/kvuli-podvodu-prisla-o-desetitisice-jaka-nebezpeci-na-vas-cihaji-v-mobilu-155173


Phishing dříve
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Phishing dnes

• Phishing, který napodobuje banky, 
přepravní společnosti, …

• Svázaný s podvodnou webovou 
stránkou

• Obsahující zavirovanou přílohu

• Podvodné stránky věrně napodobují 
skutečné stránky společností

• Podvodné stránky často běží
na protokolu HTTPS

• Podvodné stránky mohou být
odeslány jako HTML příloha (2021)
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Počty nahlášených phishingových stránek na 
PhishTank (období říjen–listopad 2021)

phishtank.com/stats.php

https://www.phishtank.com/stats.php
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Phishing – podvodné stránky

• Podvodné stránky odesílané jako 
HTML příloha (2021)
• Není potřeba hostitele
• Může být zakódováno base64
• Vyplněný formulář odesílán na 

vzdálený server

• Příklad: Nezaplacená faktura od 
DHL s HTML přílohou
• V pozadí obrázek faktury –

„přihlaste se Office identitou“
• Odesláním formuláře dojde

k uložení dat do služby jotform.com
• Phishing ze srpna 2021
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Podvodná stránka odeslaná jako HTML příloha.
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Phishing – podvodné domény

• Podvodnou stránku lze rozpoznat podle adresy v adresním řádku

• Útočníci se často pokouší do adresy umístit název organizace (firmy, univerzity, …) 
tak, aby adresa vypadala důvěryhodněji
• zcu.cz.oiwrnd.cz, zcu-cz.blogger.com/fw…ef, …  vs.  wirt.zcu.cz

• Útočníci mohou také v podvodných doménách použít znaky z jiných abeced
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apple.com apple.com
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Phishing – IDN homograph attack

• Ve Firefoxu lze zapnout zobrazení punycode pomocí network.IDN_show_punycode
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xn--80ak6aa92e.com

=
apple.com

Který ze znaků se nejvíce podobá „a“?
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Phishing – napadená zařízení

• Rozesílání phishingu z napadených zařízení uživatelů

• Případ ze ZČU z října 2021:

• Z napadeného zařízení bylo během jednoho dne rozesláno 600 phishingových e-mailů
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Stížnost německé organizace na chování zařízení ze sítě ZČU.
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Reálný phishing

• Phishing vydávající se za kalendář mezd registrovaný několika univerzitami v ČR

• Odkaz na podvodnou stránku, která napodobuje univerzitní přihlašovací stránku
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Reálný phishing

• Phishing vydávající se za kalendář mezd registrovaný několika univerzitami v ČR

• Odkaz na podvodnou stránku, která napodobuje univerzitní přihlašovací stránku
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Podvodná doména WEBZCU.CZ, která 
se snaží napodobit doménu ZCU.CZ

Odesílatel není ze ZČU

Podobný text může připsat do e-mailu kdokoliv
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Cvičný phishing (ZČU)

• Na základě skutečného phishingu registrovaného několika univerzitami v ČR

• Cvičný podvodný e-mail odeslaný z Phishingatoru s odkazem na podvodnou stránku
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Cvičný phishing (ZČU)

• Rozesláno 173 vybraným zaměstnancům
• Napříč fakultami a dalšími součástmi ZČU

• Získáno 22 platných identit během 2 hodin

• Všechny reakce příjemců:
• Bez reakce (118)

• Návštěva podvodné stránky (24)

• Vyplnění neplatných přihlašovacích údajů (9)

• Vyplnění platných přihlašovacích údajů (22)

• Realizována stejná kampaň pro dalších 70 zaměstnanců
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Časová osa cvičné phishingové kampaně

• 173 odeslaných
e-mailů

1. 11:30 – odeslání 
cvičného phishingu

2. 11:31 – první 
návštěva podvodné 
stránky

3. 11:31 – první 
získaná identita

4. 11:35 – získáno
8 platných identit

5. do 12:00 – získáno 
15 platných identit

15. listopadu 2021

…
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A nechtěl bys jednou za čas 
poslat cvičný phishing? Abys 

nezapomněl…

Radši ten 
cvičný než ten 

skutečný!

Phishingator

• Systém pro rozesílání cvičných phishingových zpráv
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Závěr

• Pozor na typické triky a hlavně na to, kam vedou odkazy
• „Neklikat automaticky“

• Útočníci jsou vždy o krok napřed

• Phishing je nejčastější
událost v kybernetické
bezpečnosti

• Phishingator
• Phishing nanečisto

• https://phishingator.zcu.cz

Podvodná stránka, která se snaží napodobit 
přihlášení na ZČU, ale adresa je mail.webzcu.eu

(jediná správná je zcu.cz).
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https://phishingator.zcu.cz/
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Ing. Martin Šebela
msebela@civ.zcu.cz, UI 402

WIRT (WEBnet Incident Response Team)
CIV ZČU
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