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GDPR
Zakon ¢, 110/2019 Sb,, o zpracovani osobnich
udaju
Zakon ¢, 40/2009 Sb,, trestni zakonik




Please be aware that if your spoken words
iInclude personal or other sensitive
information, that information will be

among the data captured and transmitted

to a third party through your use of Voice
Recognition.

SMART HOUSE

SMART?




https:/ /www.youtube.com/watch?v=_CQA3X-
gNgA
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https://www.youtube.com/watch?v=_CQA3X-qNgA
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http://www.abedeverteller.nl/de-heilige-graal-en-de-vier-elementen/

Cl. 7 odst. 1 Listiny:

,Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena miize
byt jen v pfFipadech stanovenijch zdakonem.”

Cl. 10 odst. 2 a 3 Listiny:

~Kazdy ma prdvo na ochranu Pfed neopravnénym zasahovdnim do
soukromého a rodinného Zivota.”

,Kazdy ma pravo na ochranu pred neoprivnénym shromazZdovanim,
zverejiiovdnim nebo jinym zneuZivdanim sidajii o své osobé.”
CL. 13 Listiny:

~Nikdo mnesmi porusit listovni tajemstvi ani tajemstvi jiniych
pisemnosti a zdaznamii, at jiZ uchovdavaniych v soukromi, nebo
zasilanych postou anebo jinym zpiisobem, s vyjimkou pripadi a
zpusobem, ktere stanovi zakon. Stejné se zarucuje tajemstoi zprav podavanych
telefonem, telegrafem nebo jinym podobnym zarizenim.”






https:/ /www.visualcapitalist.
com/every-minute-internet-
2020/
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https://www.visualcapitalist.com/every-minute-internet-2020/
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SMLUVNIi PODMINKY SPOLECNOSTI GOOGLE

Vyuzivani sluzeb
Pri pouzivani sluzeb se musite ridit veskerymi zasadami, které jsou v ramci sluzeb k dispozici.

Ochrana osobnich udaju a autorskych prav

Zasady ochrany osobnich udajafspolecnosti Google popisuji, jak pfi pouzivani sluzeb zachazime s vasimi osobnimi

Udaji a jak chranime vase soukromi.

V Bfieadé oznameni o L’Jdainém Eoruéenl’ autorskzch Erév a v pripadé ukoncovani platnosti ucta uzivateld, kteri

opakované porusuji autorska prava postueu’leme v souladu s Eostueem ustanovenzm v zdkoné Seoienz'ch statd
americkzch DMCA (Digital Millennium Copyright Act).

Drziteldm autorskx’ch Erév Eoskztuieme informace, které umoiﬁuil’ sErévu dusevniho vlastnictvi online. Jestlize se

domnivate, ze nékdo porusuje vase autorska prdva, a chcete nds na tuto skutecnost upozornit, informace o podavani

oznameni a o zasadach spolecnosti Google ohledné reakci na oznameni naleznete v nasem centru napovedy.




ZASADY OCHRANY SOUKROMi GOOGLE

Kdyz pouzivate nase sluzby, svérujete nam své udaje. Chapeme, ze
se jedna o velkou zodpovédnost, a usilovné pracujeme na tom,
abychom vase udaje ochranili a umoznili vam je spravovat.

V téchto zdsadach ochrany soukromi zjistite, jaké udaje shromazdujeme, proc je shromazdujeme a jak je muzete

aktualizovat, spravovat, exportovat a vymazat.

Platné od 22. ledna 2019 Archivované verze Stahnout PDF
https:/ /policies.google.com/privacy?hl=cs&gl=cz



https://policies.google.com/privacy?hl=cs&gl=cz

Vytvarime skalu sluzeb, které denné pomahaji milionam lidi novym zplsobem prozkoumat cely sveét a komunikovat s
nim. Mezi nase sluzby patfi:

e aplikace, weby a zarizeni Google, jako je Vyhledavani, YouTube a Google Home,
frrr oo ] . r & ]

e platformy jako prohlizec Chrome nebo operacni systém Android,
=] ]

e sluzby integrované do aplikaci a web tretich stran, jako napriklad reklamz nebo vlozené MaEX Google.
————)

Pomoci nasich sluzeb mazete své soukromi seravovat rﬁznzmi zeﬂsobz. Napriklad chcete-li vytvaret a spravovat

obsah, jako jsou e-maily a fotky, nebo zobrazovat relevantnéjsi vysledky vyhledavani, mGzete si zaregistrovat Gcet

Google. Mnoho sluzeb Google, jako je vyhledavani na Googlu nebo sledovani videi YouTube, navic mzete Bouil'vat, i

kdzi '|ste odhldseni nebo tcet vibec nemate. Web mlzete prochazet také soukromé pomoci Chromu v anonymnim

rezimu. A ve vSech nasich sluzbach mizete nastaveni ochrany soukromi upravit a tim zpisobem ovladat, jaké Gdaje

shromazdujeme a jak jsou vyuzivany.

Abychom vse co nejsrozumitelnéji vysvetlili, pridali jsme priklady, vysvétlujici videa a definice nejdilezitéjsich vyraza.
L}

Budete-li k témto zasadam ochrany soukromi mit jakékoli dotazy, kontaktujte nas .

Platné od 22. ledna 2019 Archivované verze Stahnout PDF
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Kdzi ne'lste EFihlééeni k Gictu Google, shromazdované Udaje ukladame za pomoci unikatnich identifikatora sEo'lenzch s

prohlizecem, aplikaci nebo zarizenim, které pouzivate. Pomoci nich dokdzeme napriklad spravovat vase jazykova
e
nastaveni v rliznych relacich prohlizeni.

dei '|ste Eﬁhle’zéenii shromazdujeme také
jako s osobnimi udaji.

1 JARKE UUAJE GUUGLE SHRUNMAZDUJE

informace, které ukladame do vaseho Uctu Google a se kterymi nakladéame

r_

Chceme, abyste védeéli, jaké typy informaci shromazdujeme, kdyz
nase sluzby pouzivate

Informace shromaid‘uieme Eroto, abxchom mohli véem nasim uzivatelim Eoskztovat lee§i sluibz - od urceni

nejuzitecnéjsi, lidé, o které se na webu nejvice zajimate, nebo kterd videa YouTube by se vdm mohla libit. Informace,

které Google shromazduje, a zptisob jejich vyuziti zavisi na tom, jak nase sluzby vyuzivate a jakym zplsobem Enet
_——eeeeeeeeeesssssssssssssssssssssessseseesseeeeeeeeeeeeee——————————————y

seravuiete nastaveni ochranz soukromi.




Véci, které vytvarite nebo nam poskytujete

Kdyz si vytvorite (icet Google, poskytnete nam své osobni Gdaie, které zahrnuji vase jméno a heslo: Do Gctu mizete
zadat takeé telefonni Cislo nebo elatebm’ ﬂdaie. | kdyz k uctu Google nejste prihlaseni, mizete nastavit, Ze nam
e
poskytnete informace, jako je e-mailova adresa, na kterou vam budeme zasilat aktuéini informace o nasich sluzbach.
ey

Shromazdujeme také obsah, ktery pri pouzivani nasich sluzeb vytvorite, nahrajete nebo obdrzite od ostatnich. Patfi
e R R R R R R e e —" [}
sem napriklad napsané nebo obdrzené e-maily, ulozené fotky a videa, vytvorené dokumenty a tabulky nebo komentéare

Efidané k videim na YouTube.




Informace, které shromazd'ujeme, kdyz pouzivate nase sluzby

Vase aplikace, prohlizece a zarizeni

o

Shromazdujeme informace o aelikacichI Erohll'ieél'ch a zaﬁzenl'ch‘ ve kterych pouzivate sluzby Google. Na zékladé

téchto informaci vam totiz poskytujeme funkce jako automatické aktualizace sluZzeb nebo ztlumeni obrazovky, kdyz
vam dochazi baterie.

Mezi shromazd'ované informace patfi unikatni identifikétog, th a nastaveni Brohliieée, th a nastaveni zarizeni,
oeeraém’ sxstém, L’Jdaie o mobilni siti véetné nazvu oBerétora a telefonniho Cisla a také cislo verze aBIikace. Také
shromazdujeme informace o interakci vasich aplikaci, erohh’ieéﬁ a zarizeni s nasimi sluzbami, vcetné IP adresx, Zprav
0 selh::'lnl'i aktivi’ﬂ sxstému a datai Casu a URL odkazuiiciho zdro'|e vaseho Eoiadavku.

Tyto informace shromazdujeme, kdyzZ sluzba Google ve vasem zarizeni kontaktuje nase servery, tedy napriklad, kdyz
nainstalujete aplikaci z Obchodu Play nebo kdyZ sluzba kontroluje dostupnost automatickych aktualizaci. Pokud

pouzivate zarizeni Android s aplikacemi Google, vase zafizeni Rravidelné kontaktuje servery Google a poskytuje

. ve = v. = . v. v os = : ve v . . . . _—
informace o zarizeni a pripojeni k nasim sluzbam. Mezi tyto informace patfi typ zarizeni, nézev operéatora, zpravy o 'es net

selhani a nainstalované aplikace. "aun""



Vase aktivita

e

| e
Pokud pomoci nasich sluzeb uskutecnujete a prijimate hovory nebo odesilate a prijimate SMS, mizeme shromazdovat

informace z Brotokolu telefonovani, jako je vase telefonni Cislo, Cislo volajiciho, Cislo volaného, Cisla presmeérovani, cas
a datum hovort a zprdyv, trvani hovord, tidaje o presmérovani a typy hovort.

Informace o aktivité ukladané do vaseho GcCtu naleznete ve svém Gctu Google, kde je muzete také spravovat.

_1 - pr<inarnia viuca, r_

e zobrazeni obsahu a reklam a interakce s nimi,

informace o hlasu a zvuku pfi pouzivani zvukovych sluzeb,

e aktivita pfi nakupech,
fr——r—v—

o |[idé, se kterzmi komunikuiete nebo sdilite obsah,

e aktivita na webech a aplikacich tretich stran, které vyuzivaji nase sluzby;,
—_—-—-——————————,,,,,,,,,, —seeeeeeeeeee———————,——,,

e historie prohlizeni Chromu, kterou jste synchronizovali se svym G¢tem Google. Fes net
ee——seesesSSeSSsaS—————
L] L L]

selhani a nainstalovane aplikace.



Informace o vasi poloze

I

e . B

Informace o vasi poloze shromazdujeme, kdyZ pouzivate nase sluzby. Na zékladé téchto informaci vém poskytujeme
funkce, jako je trasa jizdy na vikendovou dovolenou nebo promitaci ¢asy film@ uvadénych ve vasem okoli.

Vasi polohu Ize s rliznou presnosti zjistit témto zplsoby:

e GPS,

e |Padresa
=11

e data senzorl z vaseho zafl'zenl'i

e informace o objektech pobliZ vaseho zarizeni, napriklad pristupovych bodech Wi-Fi, vysilacich mobilni sité nebo
= ']
zarizenich s aktivovanym rozhranim Bluetooth.

Typy shromazdovanych Gdaju o poloze zdavisi Castecné také na nastaveni zarizeni a ictu. Napriklad pomoci aplikace

Nastaveni v zafizeni Android mlzete zapnout nebo vypnout zjistovani polohy zafizeni 2 . Chcete-li vytvaret soukromou -es n et
% Fits e SEE v . P g . . v, Z o v = =5 -

mapu mist, ktera jste navstivili, kdyz jste byli prihlaSeni ve svych zarizenich, muzete zapnout také Historii polohy .




V nékterych pripadech o vas Google shromazduje informace také z vefe'lné dostupnych zdroiﬁ. Napriklad pokud se
vase jméno objevi v mistnich novinach, vyhleddvac Googlu muze prislusny clanek indexovat a zobrazit ostatnim
uzivatelim, ktefi budou vyhleddvat vase jméno. Informace o vas mizeme shromazdovat také od dﬂvémhodnzch
Eartnert’lI vcetné marketingoﬂch Eartnerﬁ, kteri ndm poskytuji informace o potenciélnich zékaznicich nasich
obchodnich sluzeb, a bezpecnostnich partner(, ktefi nam poskytuji informace za ucelem ochrany pred zneuzitim.

Informace dostavame také od inzerentﬁi abychom jejich jménem mohli poskytovat inzertni a vyzkumné sluzby.

Ke shromazdovani a ukladani informaci pouzivame rizné technologie, vcetné soubori cookie, pixelovych znacek,

mistniho Glozisté, jako je webové tlozisté prohlizece nebo mezipaméti dat aplikaci, databazi a protokol( serverd.

gegnet




Za ucelem externiho zpracovani

Osobni Udaje poskytujeme spriznénym subjektim nebo jinym duvéryhodnym firmam Ci osobam, aby je pro nas mohli
zpracovat na zékladé nasich pokynt a v souladu s nasimi zasadami ochrany soukromi a dalSimi prislusnymi

opatrenimi ohledné diveéernosti a zabezpeceni. Napriklad poskytovatele sluzeb vyuzivame k zajisténi zékaznické
podpory.

Z pravnich duvodu

Osobni udaje sdilime mimo spolecnost Google, pokud jsme v dobré vire presvedceni, ze pristup k takovym tdajum,

jejich pouziti, uchovani nebo zverejnéni jsou rozumné nutné za ucelem:

e Dodrzeni platnych zékon ¢i narizeni a projednavani soudniho rizeni nebo vymahatelnych zadosti statni spravy.
Informace o poctu a typech zadosti, které dostdvame od statnich sprdy, sdilime v nasi sluzbé Transparency

Report = .
e Uplatnéni prislusnych smluvnich podminek vcetné vysetreni jejich mozného poruseni.
e  Zjisteni, zabranéni nebo jiného postupu proti podvodu, technickym potizim ¢i bezpecnostnim problémum.

e Ochrany pred poskozenim prav, majetku nebo bezpecnosti spolecnosti Google, nasich uzivatell nebo verejnosti

tak, jak to vyzaduji nebo povoluji pravni predpisy.

e Omezit vam moznost vymazani Ci Gpravy informaci nebo nastaveni ochrany soukromi.



Vas obsah v nasich sluzbach

Nékteré z nasich sluzeb umoznuji nahravani, odesilani, ukladani a prijimani obsahu. Prava k dusevnimu vlastnictvi
daného obsahu zlstavaji ve vasem vlastnictvi. Jinak receno, vas obsah je stéle vas.

Pokud nahrajete, odeslete, ulozite nebo prijmete obsah do nebo prostrednictvim nasich sluzeb, poskytujete spolecnosti
Google (a subjektiim, se kterymi spolecnost Google spolupracuje) celosvetove platnou licenci k uziti, hostovani,

uchovavani, reprodukovani, upraveni, vytvoreni odvozenych dél (napriklad dél, jez jsou vysledkem prekladu,
prizplisobeni/adaptaci Ci Uprav provedenych za ucelem jeho lepsiho fungovani v rdmci nasich sluzeb), komunikaci,

publikovani, provozovani a zobrazovani na verejnosti a distribuci takového obsahu Prava, kterd touto licenci udélujete

jsou uzita za UCelem provozovani, propagace a vylepsovani stavajicich sluzeb a vyvoj novych sluzeb. Prédva, ktera touto
licenci udélujete jsou uzita za ucelem provozovani, propagace a vylepSovani stavajicich sluzeb a vyvoj novych sluzeb.
Licence pretrvava i poté, co prestanete nase sluzby pouzivat (napr. firemni zépis pridany do sluzby Mapy Google).
Nékteré sluzby umoznuji k obsahu, ktery jste do sluzby odeslali, ziskat pristup nebo jej odebrat. Nékteré sluzby zahrnuji
také podminky a nastaveni, kterd nase moznosti pouzivani odeslaného obsahu vymezuji. Ujistéte se, ze pri odesilani
obsahu do sluzeb disponujete prislusnymi pravy k udéleni vyse uvedené licence.

Vas obsah (vCetné e-mailt) analyzuji nase automatizované systémy, abychom vam mohli nabidnout funkce sluzeb

relevantni primo pro vas, napriklad prizptisobené vysledky vyhledavani, personalizované reklamy a detekci spamu a
malwaru. K této analyze dochazi pri odeslani, prijeti a ulozeni obsahu.

B e cesnet




Sorry jako...

...ale FAKT se
chovam bezpecné...

#SECFEST2020 ceshet
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RIGHT TO BE FORGOTTEN

* Rosudek Soudniho dvora EU
C-131/12

* spor Spanélského obcana
s Googlem

http:/ /curia.europa.eu/juris/docu

ment/document.jsf;jsessionid=9ea”

d2dc30d59¢c3214d6fafadd6cae2ede05
8bf9fcdb.e34KaxiL.c3gMb40Rch0Sax
ulNb3z0?text=&docid=152065&page
Index=0&doclang=CS&mode=req&
dir=&occ=first&part=1&cid=272305

Mario Costeja Gonzélez si v roce
2010 mistnimu @fadu na ochranu
osobnich adaja postéZoval, ze mu ve
vysledcich hledani v Googlu vybiha
po zadéni jeho jména odkaz na
novinové ¢lanky z roku 1998, kde se

psalo o drazbe T]eho majetku kvli
dluhtim na socidlnim pojisténi.

Zdroj: http:/ /www.lupa.cz/ clanky/pravo-byt-zapomenut-google-zverejnil-

kolik-odkazu-smazal-v-cr



http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://www.lupa.cz/clanky/pravo-byt-zapomenut-google-zverejnil-kolik-odkazu-smazal-v-cr/

RIGHT TO BE FORGOTTEN

Abychom predesli podvodnym Zadostem o odstranéni od osob, které predstiraji jinou identitu, snazi se poskodit
konkurenci nebo chtéji podvodem zatajit pravni informace, potfebujeme ovéfit vasi totoznost. Prilozte prosim ¢gitelnou
kopii dokumentu potvrzujiciho vasi totoznost (nebo totoZnost osoby, kterou jste opravnéni zastupovat). NevyZadujeme
cestovni pas ani jiny narodni identifikaéni doklad. Casti dokumentu (napt. éisla) mizZete zakryt, pokud bude vase totoZnost
ziejma ze zbylych informaci. V pfipadé, Ze nezadate o odstranéni stranek obsahujicich vase fotografie, mizZete zakryt také
svoji fotografii. Spoleénost Google tyto informace vyuZije vyhradné za uéelem doloZeni pravosti vasi Zadosti a kopii smaZe
do mésice od uzavieni Zadosti o odstranéni obsahu (pokud zakon nevyZaduje jinak). *

V/ybrat soubor |Soubor nevybran




https:/ /support.apple.com/cs-cz/HT208109



https://support.apple.com/cs-cz/HT208109

BUDOU NAS VIC ZAJIMAT
NASE DATA?

E—



NEBO JEN; ,ODKLIKNU" A
JEDU?




HTTPS://TOSDR,ORG

ceshet



https://tosdr.org/
https://tosdr.org/

http://justdelete.me/
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http://justdelete.me/

I DONT CARE.,..

B o cesnet



Vodafone CZ20* © ©F .all67 % m)H11:49 © = .all68%M)111:48

X Vyrocni navstévnicky p! _ N _ a-our-prize47.loan/
Zadejte Vas email

Obecné nafizeni o ochrané osobnich udaji ( GDPR -

Vazeny uZivateli prohl General Data Protection Regulation)

‘ Chrome,

Precetl/a jsem si a souhlasim s podminkami za
s ez y ucelem komunikace dat pro reklamni tGcely
Jste dnesnim stastnyr zverejnéné a vysvétiené v Podminkach a Zasadach
sowew o o Ochrané osobnich Gdaju a to elektronickou
navstevnikem pro datt formou (Email/SMS).

18.¢ervna 2018
Precetl/a jsem si a souhlasim s podminkami za
x : Uy ucelem komunikace dat pro reklamni Gcely e P
P0koncet? pl'O'Slr'T‘l te:*nto kratky dc zverejnéneé a vysvétiené v Podminkach a Zasadach 0 p reJ eme ’ JSl
jako "Podékovani” vam poskytner o Ochrané osobnich Gdaji telefonickou formou.

vyhru Apple iPhone X! nim sta stn)'/m

Pfecetl/a a souhlasim s Podminkami slosovani.

ryhercem!

ato UIEeZ = Urcen 9 ]4 e DIy JZivate ter pravaive pravne

kompletné vyplinill sveé as aie. Pokud =se 2aregistruiete 5

potvrdite stisknutim tlalitko zudastnit souhlasite se zpracovanin

vasich osobnich udaju pro reklamni ucely, kter u uvedeny a w\,t«”.i.””“. Gener

| re mabhvAadns

- - ; iahodné vybe
stan informacich o Ochrané osobnich tdaju a Zasadach

Cookies. Pokud se cheete zacastnit siosovani bez souhlasu se

pracovamm obnich dat k reklamnim ucelun pros N kliknéts ld?

z celéeho Prague aby obdrzel

wy Apple Produkt

Zakladni informace o ochrané osobnich Gdaji [ +]

tup k
s reklamy

o, Daldi Informace o sou

Sdilet



NAHRADA SKODY




§ 2900 OZ

Pokud to vyzaduji okolnosti pfipadu nebo zvyklosti soukromého
zivota, musi si kazdy poéinat pfi svém konani tak, aby nedoslo k
nedavodné Gajmé na svobodé, Zivoté, zdravi nebo na vlastnictvi
jiného. Toto ustanoveni definuje generalni prevenéni povinnost
kazdé osoby.

ceshet




§2909 a nasl. OZ
Pokud skuadce, zptusobi poskozenému Gjmu, Gamyslnym
porusenim dobrych mrava, je povinen ji nahradit;
vykonava-li vSak své pravo, je skidce povinen Skodu
nahradit, jen sledoval-li jako hlavni ti¢el poskozeni jiného.
Pokud sktdce zptsobi Skodu porusenim zakonné
povinnosti (tedy i povinnosti vyplyvajici z § 2900 OZ), ma
se za to, ze skodu zavinil z nedbalosti.

§ 2912 odst. 1 OZ

+Nejedna-li Skiidce, jak Ize od osoby primérnych
vlastnosti v soukromém styku ditvodné ocekdvat, ma se za
to, Ze jednd medbale” V této souvislosti je tfeba
pfipomenout, Ze ten kdo Skodu zptusobil (skadce), je
povinen S$kodu nahradit a to bez ohledu na své zavinéni v
pfipadech stanovenych zvlast zakonem.

#SECFEST2020 ceshet
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USE CASES

1) Uzivatel porusSoval autorska prava ...
2) Na internetu se potkdm s né¢im nekalym...
3) Na svém pocitaci se potkdm s né¢im nekalym... napft. - 0j,

nékdo mi hacknul pocitac¢ a ted ho mam plny nelegélniho
SW, XXX, filmu atd... co s tim, co s tim, sta¢i smazat?
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ZLOCINY PROTI DUVERNOST],
INTEGRITE A DOSAZITELNOSTI
POCITACOVYCH DAT A SYSTEMU.

Umluva
o kyberkriminalité

(Council of Europe - ETS No. 185, 23.11.2001/1.12.2013)

ZLOCINY SE VZTAHEM

K AUTORSKYM,NEOBO OBDOBNYM
PRAVUM.

nezakonny pfistup

nezakonné odposlouchavani
narusovani dat
naruSovani systému
zneuziti prostfedki

ZLOCINY SE VZTAHEM K OBSAHU

o rocmacr A
o o = Vyroba, distribuce, ziskavani a
*  potitatoveé padélani drzeni détské pornografie na
= pocitacovy podvod datovych nosicich.

Dodatkovy protokol k Umluvé o kyberkriminalité

e



DUSEYNI YLASTNICTVI
- majetek nehmotné povahy, tzv. ,nehmotné statky”,

které jsou vyysledkem toiircéi cinnosti clovéka

- nezavislost na hmotném substrafu, muze byt proto
uzivano kdykoliv a kdekoliv na svété

- jedinecné, neopakovatelné a dostatecné origindlni

Dusevni vlastnictvi lze rozdélit do dvou ¢asti:

1) Autorska prava - chrani pavodni literdrni a umeélecka dila,
hudebni skladby, televizni wvysilani, pocitacové programy,
databaze, reklamni vytvory, multimédia...

2) Priomyslova prava - ochrana patentd na vynélezy, vzory,
prumyslové modely, ochranné znamky, zemépisny ptuvod...
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AUTOR

fyzicka osoba, ktera dilo vytvorila.

/ Prava majetkova
Prava osobnostni trvaji za Zivota autora a 70 let po jeho

Osobnostnich prav se autor nemtize smrti, jsou pfedmétem dédického prava
vzdat; tato prava jsou neprevoditelna
a smrti autora zanikaji, jde o zdkladni PR A

lidske pravo -Pravo udélovat dalsim osobam

-Pravo rozhodovat o zverejnéni dila svo,lenl k Vykorvlu | ) )
_Pravo osobovat si autorstvi -Pravo na odménu v souvislosti s

-Pravo na nedotknutelnost dila rozmnozovanim dila
-Pravo na odménu pfi opétovném
prodeji originalu dila umeéleckého
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ZANIKEM NOSICE NEZANIKA
AUTORSKE PRAVYO!

https:/ /technet.idnes.cz /banksy-skartovat-obraz-aukce-sotheby-s-d90-

/tec_technika.aspx?c=A181007 232325 tec technika pka
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BEZUPLATNE ZAKONNE LICENCE

- citace

- uziti v ramci obcanskych a néaboZzenskych
obtadu

- uziti v ramci Skolnich predstaveni

- katalogova licence

- knihovni licence

- ufedni a zpravodajské licence

- licence pro zdravotné postizené

- licence pro docasné rozmnozeniny
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VOLNE UZITI DILA DLE § 30 AUTORSKEHO

ZAKONA

= Dilo musi byt uzito Podminky:
Fro. OSani potfebu - Dilo musi byt zvefejnéno;
YZ,ICk,e/ n/ebo = neni moZné pti vytvafeni
FranCke OSO,bY kopie obchazet technické
vyjma notovych prostiedky slouzici k ochrané
materialud), prav;

=V tomto ptipadé je - kopii vytvari ten kdo ji bude
mozné vytvorit uzivat;
rozmnozeninu pro = kopie bude uzita pouze k
soukromé uziti dila. osobni ¢i vnitini potfebé. V

jiném pfipadé je tfeba souhlas
Vyjimky: nositele prav.

= ,SOFTWARE, DATABAZE“
= Architektonicka stavba
= Camcording (nataceni filmu v kiné).
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TRISTUPNOVY TEST

Dilo je podle § 29 AZ volné uzito pouze tehdy, jestlize takové
uziti vyhovuje tzv. tfistupniovému testu:

1. se jedna o0 vyjimku zvlast’ v autorském zakoné uvedenou,

2. pokud takové uziti dila neni v rozporu s bézZnym zpiisobem
uziti dila a

3. Ani jim nejsou nepfimérené dotéeny opravnéné zajmy
autora dila.

Jestlize nakladani s dilem nesplnuje byt jednu z uvedenych
podminek, jednd se 0 poruSeni prava autorského nebo prav
souvisejicich S pravem autorskym.

B e cesnet



https://knihy.nic.cz/
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Kniha CyberCrime obsahuje technické &asti, které &tend¥im pomohou orientovat se ve své&té& malware, phishingu,
darknetu, botnetd a dal3ich, pro ne zcela technicky zamé&¥eného uZivatele matoucich a odstra3ujicich pojmi.
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Navrhovan

" denicel

& A
1673 Toser

denicek.moc
na socidlnl si
pod heslem,
pokud se jed
svoje kamard

denicek.moderniho.fotra Docela Casto se stava, Zze nékdo
na socialni siti mdj text nebo fotku ukradne a neuvede zdroj
pod heslem, co je jednou na internetech, patri vSem a
pokud se jedna o béZnou osobu, ktera tim chce pobavit
svoje kamarady, nevadi mi to a naopak jsem tomu rad.

Co mé sere, tak to jsou takovy ty veliky stranky nebo UcCty,
co si tim (mym dusevnim vlastnictvim) zvysuji dosah a
pocty fanousku, aby potom na nich mohli rejZzovat. Kdyby
aspon uvedli autora, at mtUZeme rejzovat vSichni, Ze jo.

No a ted' je novinka. Moje dusevni vlastnictvi ukradli
Madari. Tak néjak nevim, jak se k tomu mam postauvit,
protoze se mi doposud nestalo, Ze by moje dusevni, —
popripadeé jiny vlastnictvi ukradli Madari. Mam byt rad? Co 0
je tam vlastné napsano? Jestli tam je napsano: ,Dominik
Landsman je debil” v madarstiné, budu akorat nasranej a y
budu se s Madarskem soudit. 3

mit

éi(oly, nevydrzi.
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2) Na internetu se potkdm s né¢im nekalym:...
3) Na svém pocitaci se potkdm s né¢im nekalym... napft. - 0j,

nékdo mi hacknul pocitac a ted ho mam plny nelegéalniho
SW, XXX, filmu atd... co s tim, co s tim, stac¢i smazat?
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ZAKON ¢, 40/2009




§ 230 - NEOPRAYNENY PRISTUP K POCITACOYEMU
SYSTEMU A NOSICI INFORMACI

(1) Kdo pfekona bezpecnostni opatieni, a tim
neopravnéné ziska pristup k pocitacovému
systému nebo k jeho casti, bude potrestan
odnétim svobody az na dvé léta, zdkazem
¢innosti nebo propadnutim véci.
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(2) Kdo ziska p¥istup k poécitac¢ovému systému nebo k nosi¢i informaci a

a) neopravnéné uzije data uloZzend v pocitacovém systému nebo na
nosici informaci,

b) data ulozend v pocitacovém systému nebo na nosici informaci
neopravnéné vymaze nebo jinak zni¢i, poskodi, zméni, potla¢i,
sniZi jejich kvalitu nebo je u¢ini neupotfebitelnymi,

c) padéla nebo pozméni data ulozend v pocitacovém systému nebo
na nosici informaci tak, aby byla povaZovana za prava nebo podle
nich bylo jednano tak, jako by to byla data pravéa, bez ohledu na to,
zda jsou tato data pfimo citelna a srozumitelna, nebo

d) neopravnéné vlozi data do pocitacového systému nebo na nosic¢
informaci nebo uéini jiny zasah do programového nebo technického
vybaveni pocitace nebo jiného technického zafizeni pro zpracovani
dat,

bude potrestan odnétim svobody az na tfi léta, zakazem ¢innosti nebo
propadnutim véci nebo jiné majetkové hodnoty.
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§ 231 Opatfeni a pfechovavani p¥istupového za¥izeni a hesla k
pocita¢ovému systému a jinych takovych dat

(1) Kdo v amyslu spachat trestny ¢in poruseni tajemstvi dopravovanych
zprav podle §182 odst. 1 pism. b), c) nebo trestny ¢in neopravnéného
pristupu k pocitacovému systému a nosici informaci podle § 230 odst. 1, 2
vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi, zprostfedkuje,
proda nebo jinak zp¥istupni, sobé nebo jinému opat¥i nebo pfechovava

a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny
prostfedek, véetné pocitacového programu, vytvofeny nebo
prizpusobeny k neopravnénému pristupu do sité elektronickych
komunikaci, k pocitacovému systému nebo k jeho ¢asti, nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny
podobny prostfedek, pomoci néhoz lze ziskat pfistup k
pocitacovému systému nebo jeho casti,

bude potrestan odnétim svobody az na dvé léta, propadnutim véci nebo jiné
majetkové hodnoty nebo zdkazem ¢innosti.
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§ 192

Vyroba a jiné nakladani s détskou pornografii
(1) Kdo prechovava fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu, jeZ se jevi
byt ditétem, bude potrestan odnétim svobody az na dva roky.
(2) Stejné bude potrestan ten, kdo prostfednictvim informac¢ni nebo komunikaéni
technologie ziska pfistup k détské pornografii.
(3) Kdo vyrobi, doveze, vyveze, proveze, nabidne, ¢ini vefejné piistupnym,
zprostfedkuje, uvede do obéhu, proda nebo jinak jinému opatii fotografické, filmové,
pocitacové, elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak
vyuziva dité nebo osobu, jez se jevi byt ditétem, anebo
kdo kotisti z takového pornogratického dila,
bude potrestdn odnétim svobody na Sest mésicu az tfi 1éta, zdkazem cinnosti nebo
propadnutim véci.
(4) Odnétim svobody na dvé léta az Sest let nebo propadnutim majetku bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavci 3
a) jako ¢len organizované skupiny,
b) tiskem, filmem, rozhlasem, televizi, vefejné pristupnou pocitacovou siti nebo
jinym obdobné Gc¢innym zptisobem, nebo
¢) v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.
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§ 175 VYDIRANI

(1) Kdo jiného nasilim, pohruazkou nasili nebo
pohruzkou jiné tézké ujmy nuti, aby néco
konal, opominul nebo trpél, bude potrestan
odnétim svobody na Sest mésicu az ctyfi léta
nebo penézitym trestem.
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§ 209 PODVYVOD

(1) Kdo sebe nebo jiného obohati tim, Ze
uvede nékoho v omyl, vyuzije néciho
omylu nebo zaml¢i podstatné skutecnosti,
a zpusobi tak na cizim majetku Skodu
nikoli nepatrnou, bude potrestan odnétim
svobody az na dvé léta, zakazem cinnosti
nebo propadnutim véci.
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KYBERNETICKE TRESTNE CINY VE ZVLASTNI
CASTI TRESTNIHO ZAKONIKU

- § 180 neopravnéné nakladani s osobnimi tdaji - §216 legalizace vynosti z trestné ¢innosti
- § 181 poskozeni cizich prav - § 228 poskozent cizi véci

- § 182 porusenti tajemstvi dopravovanych zprav - § 230 neopravnény piistup k pocitacovému systému a

. ) T o nosic¢i informaci

- § 183 poruseni tajemstvi listin a jinych
dokumentt uchovévanych v soukromi - § 231 opatfeni a prechovavani pfistupového zafizeni a

5 184 1 hesla k pocitacovému systému a jinych takovych dat

- pomluva

. - § 232 poskozeni zaznamu v pocitatovém systému a na

- § 191 sifeni pornografie e o . .
nosici informaci a zasah do vybaveni pocitace z nedbalosti

- § 192 vyroba a jiné naklddani s détskou e . s o
ormoerafi - § 234 neoprdvnéné opatieni, padélani a pozménéni
P & platebniho prostiedku

- 193 ziti ditéte k vyrobé fi
S “nietiztll GIIEle X VyTobe pornogratic - § 236 vyroba a drzeni padélatelského nacini

- 193b ani dovolenych kontakt(
i ditstern navazoval  nedovorenye o § 264 zkresleni idaji a nevedeni podkladd ohledné vyvozu

- § 205 kradez

zbozi a technologii dvojiho uziti

- § 268 poruseni prav k ochranné zndmce a jinym oznacenim

//////

- § 267 zkresleni tdaji a nevedeni podkladt ohledné

- §209 podvod zahrani¢niho obchodu s vojenskym materidlem
- § 213 provozovéni nepoctivych her a sazek - § 269 poruseni chranénych primyslovych prav
- § 214 podilnictvi - § 270 poruSeni autorského prava, prav souvisejicich s

pravem autorskym a prav k databazi
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KYBERNETICKE TRESTNE CINY VE ZVLASTNI

VW 2

CASTI TRESTNIHO ZAKONIKU

§ 272 obecné ohrozeni

§ 276 poskozeni a ohrozeni provozu obecné prospésného
zarizeni

§ 287 giteni toxikomanie

§ 290 ziskdni kontroly nad vzdusnym dopravnim
prostfedkem, civilnim plavidlem a pevnou plosinou

§ 291 ohrozeni bezpec¢nosti vzdusného dopravniho
prostifedku a civilniho plavidla

§ 311 teroristicky tatok

§ 316 vyzvédacstvi

§ 317 ohrozeni utajované informace

§ 345 kiivé obvinéni

§ 348 padélani a pozménéni verejné listiny

§ 353 nebezpecné vyhrozovani

§ 354 nebezpecéné pronasledovani

§ 355 hanobeni naroda, rasy, etnické nebo jiné skupiny osob

§ 356 podnécovani k nendvisti vhcéi skupiné osob nebo
k omezovani prav a svobod

§ 357 sifeni poplasné zpravy

§ 361 tcast na organizované zlocinecké skupiné
§ 364 podnécovani k trestnému ¢inu

§ 365 schvalovani trestného ¢inu

§ 400 genocidum

§ 403 zalozeni, podpora a propagace hnuti sméfujiciho
k potlaceni prév a svobod ¢lovéka

§ 404 projev sympatii k hnuti sméfujicimu k potlaceni
prav a svobod c¢lovéka

§ 405 popirani, zpochybriovani, schvalovani a
ospravedliiovani genocidia

§ 407 podnécovani ttocné valky
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