#SECFEST 2020
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Dotazy

Své pfipadné dotazy prubézné piste na https://sli.do/SF20
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Motivace a pouziti

» IT oddé&leni ZCU nemélo k dispozici materialy, pomoci kterych by
periodicky vzdelavalo uzivatele v oblasti IT bezpecCnosti

» Podobné jako se skoli BOZP, PO, fidiCi referenti

NEVZDELANY U2IVATEL IT JE CASTO
NEJSLABSIM CLANKEM V ZABEZPECENI
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O co jde?

» Projekt spolufinancovany Agenturou fondu rozvoje CESNET a
Zapadoceskou univerzitou v Plzni

» Skolici materialy
» Pro prezencni Skoleni

» Pro samostudium
» Pro pripravu lektora skoleni
» Uceleny soubor 10 témat, IJA U2 TO CETLA A (

» Brozura s plnym textem VSE JSEM POCHOPILA.
» Letak s grafikou A TO JSEM RADA, 2E

> Prezentace POETTA& HMTM PL‘STIT

» Desatero
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Kde najdete materialy?

» Web projektu https://bezpecnost.zcu.cz

» Sekce Materialy
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| SKOLENI IT BEZPECNOSTI | | 1 - ZAKLADNI PRINCIPY A MOTIVACE | | 2-KDO JSEM A CO SMiM |
| 3 - BEZPECNE POUZiVANIi WEBU | | 4 - BEZPECNE POUZIVANI E-MAILU | | 5- INFORMACE A INTERNET |
| 6 - SIFROVANI A EL. PODPIS | | 7 - ANONYMITA NA INTERNETU | | 8 - ZABEZPECENIi POCITACE |
| 9 - ZABEZPECENI MOB. ZARIZENI | | 10 - SMERNICE A ZAKONY | | DESATERO |
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https://bezpecnost.zcu.cz/

ZAPADOCESKA UN

1-ZAKLADNI PRINCIPY A MOTIVACE

Inzernes je jen dalEim prostedim v realném svté. A stejné jako v redlném svéé se
v ném pohybuji lidé dobfi i zIi. A jelikof se ve svété Internetu Easto pfidava pfedpona
kyber, miZeme se w téch zlych setkat = pojmy jako kyberpodwodnik nebo
kyberkriminalnik.

Proti témto kyberkriminalnikim je nutné se branit a tato série vzdélévacich materiald

by Ctenarowi méla ukazat, e zaklady kyberbezpednosti zvladne kaidy.
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KAPITOLA 1: LETAK PRO MONITOR
m 1A3ME 1.12.2020
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Typy materialu

» Brozura

» Elektronicka forma pro tisk na
A4 Zakladni principy a motivace

» Kvalitné typograficky
Vysazeny teXt pro ZISkanI Internet je jen daldi tFedim, kierd lidé Zivaji stejné jako beZny redlny svét, kde s -
VseCh I nfo rm a CI O te m atu hybujeme po pevnindgch, vodnich plochich, apod. Kafdé prostiedi je trochu jiné, ale jedno maji

spoleénd — vyskytuji se v nich lidé, takie ve viech zminénych prostiedich lze potkat pifbuzné,
pidtele, lidi slugné | obhroubld, ale také rizné podvodniky a krimindlni Zivly. V prostfedi Inter-
netu je zaditfm zvykem viemu piidivat pfedponu kyber”, proto se zde miZete setkat napfiklad

r
’ L eta k 5 pojmy kyberpodvodnik nebo kyberkrimindlinik.

KaZdy povaZuje za zfejmé, Ze proti b&inym krimindlnikim a podvodnikim se brinime zamy-

KarPiTOLA

1.1 Uvod

kinim svich domowvi, existenci policejnich shorl, clenym nenavitdvovinim pochybnych lokalit

> E I e kt ro n | Cké fo rm a p ro t| S k n a apod. Stejné bychom se tedy méli brénit i proti kyberkrimindlnikiim — ziklady kybersebeobrany

nebo kyberbezpednosti (nékdy je pouZivin i pojem kybernetickd bezpefnost) nejsou nijak sloZité

S kl é d a n o u 2/3 A4 .r] e b O p ro a dokde je zvlddnout kaddy. Pojdme se nejprve podivat na zdkladni principy (kyber)bezpecnosti.
zobrazeni na monitoru 12 Zakiadni principy

. H o AY D &4 V kyberswete se vie todi kolem informaci, kKterym se také obéas Fikd data, proto jisté nepfelvapd,
> O b Sa h UJ e n eJ d u I ez I teJ S I Ze kyberbezpenost md za kol zajistit dostupnost, divérnost a integritu téchto dat. Dostupnosti
. , dat se rozumi situace, kdy jsou data v kaZdém okamZiku k dispozicl. Ddvérnost zase zajisti, Je tato
Info rmace O te matu data jsou dostupnd pouze tém systémilim nebo osobdm, které je bud viastai nebo na né maji ndrok
{2z osobniho nebo pracovniho zafazeni). A nakonec integrita fikd, zda data jsou v nezménéném &
4 4 nepofkozendm stavu.

O bo h a Ce n e O O b raz ky a Nejen v kyberneticke bezpednosti plati tzv. princip nejstabitho ddnku, jehof ndzev vychdzi
. ze zrdmého fakiu, e fetéz je tak pevny, jak je pevny jeho nejslabsi ddnek (ktery se, jak zndmao,
ko m I kSy pietrhne jako prvni). Pomérnd hezky popisuje skutednost, Je (kyber)itoénik st miZe vybrat, jakou
cestou se vydd k cili. Chee-li mu v dosaZeni cile obrince zabrinit, musi soufasné chrdnit viechny
cesty, protaie dtodnict s zhsadné vybiraji tu nejsnadnéj¥i. |ednotliviimi Cdnky Fetézu mohou byt
v piipadé kyberbezpefnostl technickd opatiend, jako antivirové programy, frewally (o tom vice

v dalfich kapitolich) nebo samotni uZivatelé.
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Typy materialu

» Brozura

» Elektronicka forma pro tisk na
A4

» Kvalitné typograficky
vysazeny text pro ziskani
vsech informaci o tématu

» Letak

» Elektronicka forma pro tisk na
skladanou 2/3 A4 nebo pro
zobrazeni na monitoru

» Obsahuje nejdulezité;jsi
informace o tématu
obohacené o obrazky a
komiksy

ZAPADOCESKA UNIVERZITA V PLZNI
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Stejné jako v b&Eném Zivold, tak i pfi ochrang dat plati princip
nejslabsiho &lanku a wyuiiva se vicestupfiovd obrana. Oba
pojmy si nyni vysvétlime.

Princip nejstabiho Elinku

Nézev vychazi ze zndmého faktu, Fe fetéz je tak pevny, jak

je pevny jeho nejslabsi élanek. Ten se pFetrhne jako prvni a jeho
funkece je tim porudena. Stejné tak si kyberitoénik miZe wybrat
cesty, jakou se vydd k cili a vybird si Easto t nejsnadnéjii.

09600-9-&-909960

Pokud mu chee obrince dosadeni cile zabrénit, musi sougasné
chrénit viechny cesty. Jednotlivymi élanky Fetézu v pfipadé
kyberbezpetnosti jsou technicka opatieni jako napfiklad
antivirové programy, firewally nebo samotni ufivateld.

Préavé uivatelé byvaji Gasto nejslabsimi élanky a jsou plirozens
cilem kyberdtoéniki. Kybertoénik ma Fadu moZnost, jak

na ufivatele zadtoéit. Pokud se mu tok nepodafi u jednoho
uFivatele nebo Jednou moZnost, 2kusi inou moZnost nebo Gtok
najiného ufivatale,

CENTRLM PFDAMATEZALT

P svivacsTai icamer 1
BEZPECNOST

Vicestupiiové obrana

(toEnik Easto potfebuje rychle uspét a jit tzv, o dim dal Pokud
mu ale v jeho Einnosti branime nBkolika pFekaFkami, které musi
postupné prekonévat, jeho éinnost mu zkomplikujeme a Gtoénik
to bud pfedEasné vzda, nebo narazi na takovou pfekaiku,
kterou jiZ nebude schopen pfekonat,

Stejné k obrané pfistupovali i architekti stfedovékych hradi,
kdy nepouZivali jen hradby, ale tFeba i vedni pfikop.

VIT miZzeme vicestupiiovou obranu demonstrovat
na moEnostech zabrinéni spusténi viru z piilohy v e-mailové
Zpravi:

* Antivirovd kontrola na podtovnim serveru odstrafiuje
zavirované pfilohy

* PouEeny ufivatel pochybnou pfilehu wibee neotevie

* Antivirovy program biZici na potitaci blokuje pokusy
o spusténi viru

Pokud alespof jedno z wyie uvedenych opatreni zabere,
nesplni virus svilj dkol infikovat cllovy poitat.

PCHE...O STREPOVEXU FLRT||VEPYT TO RikAm,
TO SAMY, ZADNA INVENCE.
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Typy materialu

» Prezentace
» Elektronicke v pdf formatu

» Pripravené snimky pro
prezentaci v ramci
prezencniho skoleni

» Zalozka a samolepky

» Ucastnici Skoleni si odnesou
zalozku a z kazdého skoleni
samolepku, kterou si do
zalozky nalepi

ZAPADOCESKA UNIVERZITA V PLZNI
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Zakladni principy @ ®
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Princip nejslabsiho ¢lanku

Retéz je tak pevny, jak je pevny jeho nejslabii ¢lanek

coocooo< -000000

Vicestupiiova obrana

Pfipadnému utoénikovi postavime do cesty nékolik prekazek, pricemz je bude
muset pfekonat viechny

PCHE...OD STREDOVEKL FURT
TO SamY, ZADNA INVENCE.

VODNI PRIKOP A 2e0.| [T

..STACH PLAVKY
A 2EBRIK.

2{VAGKA.

TO UZ JSEM DELAL 100Y 1O BUPE JEPNODUT!
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Typy materialu

» Prezentace
» Elektronicke v pdf formatu

» Pripravené snimky pro
prezentaci v ramci
prezencniho skoleni

» Zalozka a samolepky

» Ucastnici Skoleni si odnesou
zalozku a z kazdého skoleni
samolepku, kterou si do
zalozky nalepi

ZAPADOCESKA UNIVERZITA V PLZNI

TVOJ! cHYBL! \ \
A=
@7 1 3 5
B E Z P E

@ (@) Kdyz nevi3, zeptés se.

(2) Budes se autentizovat a autorizovat.

(@) K pichozi posté budes zdravé podeziravy /a.
& @ Nebudes véfit vSemu, co se na Intemetu pise.

{® Divérné informace budes ifrovat.
@ Na Internetu nejsi anonymni.

Budes chranit své poéitace a data zélohovat.

(@ Mobilni zafizeni jsou také poitace.

@0 Budes dodriovat pravidla a ctit pravo.
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Kapitola 1 — Zakladni principy a motivace

» Uvodni kapitola

» Pojmy z kyberbezpecnosti
» Dostupnost
» Davérnost
» Integrita

» Zakladni principy
» Princip nejslabsiho Clanku
» Princip vicestuprfiové obrany

» Cena za bezpecCnost
» Prevence
» Reseni problémd

ZAPADOCESKA UNIVERZITA V PLZNI
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Kapitola 2 — Kdo jsem a co smim

» Kdo jsem = autentizace

» Prokazani vlastnictvi elektronicke identity . ....

» Problematika hesel
» Co musi spliiovat kvalitni heslo
» Dlouhé
» JedineCné
» Slozité
» Pravidelné ménéné
» Jakym typum utoku musi odolat

» Co smim = autorizace
» Opravnéni k provadéni akci napriklad v
informacnim systému
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Kapitola 3 — Bezpecné pouzivani webu

» Cojetoweb

» Co je to webova adresa -
» Z jakych &asti se sklada @
» Dulezitost doménového jména -

» Zkracovace URL
» Protokoly HTTP vs. HTTPS

» Webové certifikaty
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Kapitola 4 — Bezpecné pouzivani e-mailu

» Jak funguje elektronicka posta
» Jak ji spravné pouzivat @ ..
» Jak je to s odesilatelem zpravy
» E-mail a jeho digitalni stopa
» Prfilohy e-mailt
» Jak na hromadnou korespondenci
» Cojeto...
» spam
» phishing

» hoax
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Kapitola 5 — Informace a Internet

» Vérohodnost ziskavanych informaci
» Klasifikace informaci - Duvérnost

» Verejne

» Interni

» Chranéné

» Dostupnost informace
» Dostanu se k informaci kdyz ji potfebuiji?

» Zména informace - Integrita

» Poskytovani informace

» Informace jednou na Internet vypusténa
jiz nikdy nelze vzit zpét

ZAPADOCESKA UNIVERZITA V PLZNI
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Dotazy

Své pfipadné dotazy prubézné piste na https://sli.do/SF20
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Kapitola 6 — Sifrovani a elektronicky podpis

» ProC€ nékteré informace Sifrujeme nebo
potfebujeme Sifrovat? .
» Co je Sifrovani .
» Princip symetrického a asymetrickeho
sifrovani
» ProcC elektronicky podepisujeme?
» Zajisténi autenticity
» Zajisteni integrity
» Nepopiratelnost
» Casové ukotveni

ZAPADOCESKA UNIVERZITA V PLZNI WWwWWwW.zZcu.cz



Kapitola 7 — Anonymita na Internetu

» Anonymita je schopnost byt odliSitelny od

ostatnich .

» Na Internetu nejsme anonymni a
postupné se snizuje N

» Ke komunikaci na Internetu potfebujeme
IP adresu

» Zaznamy o pouzivani internetovych
sluzeb

» Otisky prohlizecu
» Zverejnovani informaci

ZAPADOCESKA UNIVERZITA V PLZNI WWwWWwW.zZcu.cz



Kapitola 8 — Zabezpeceni pocitace

» PocitacC je tfeba chranit z hlediska
» fyzického pristupu
» Pristupu po siti
» Pravidelné aktualizace
» Operacniho systému
» VSech dalSich aplikaci

» Aplikace pro zabezpeceni zarizeni
» Antivirovy program
» Firewall
» WebControl

» Oddéleni admin a user uctu

ZAPADOCESKA UNIVERZITA V PLZNI
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Kapitola 9 — ZabezpecCeni mobilnich zarizeni

» Co je mobilni zafizeni
» Ma svuj operacni systém a dalSi aplikace ...@ .
» Pristup k zafizeni musi byt chranén
> PIN
» Gesto

» Otisk prstu
» Rozpoznani obliCeje

» Ochrana dat v telefonu
» Zemepisna poloha

» Dvoufazova autentizace na mobilnim
zarizeni
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Kapitola 10 — Smernice a zakony

>

v v v VvvVvyyy

Do kybersvéta se prenasi zakony z
realneho svéta

Princip teritoriality

Autorsky zakon

Zakon o ochrané osobnich udaju
Zakon o kybernetické bezpecCnosti
Interni pravidla organizaci
Pravidla pouziti sluzby

Odkaz na dalSi informace

ZAPADOCESKA UNIVERZITA V PLZNI

=

@

WWW.ZCU.cZ



Bonus — Desatero

Kdyz nevis, zeptas se.

BudesS se autentizovat a autorizovat.

Das si pozor, kam heslo zadavas.

K prichozi posté budes zdravé podeziravy/a.
Nebudes véfit vSemu, co se na Internetu pise.
Duvérné informace budes Sifrovat.

Na Internetu nejsi anonymni.

Budes chranit své pocitaCe a data zalohovat.
Mobilni zafizeni jsou také pocitacCe.

BudesS dodrzovat pravidla a ctit pravo.

vVvvVvvvyvVvvVvyVYVYyYVYy
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Dekuji za pozornost

Jifi Cepak / cepakj@civ.zcu.cz



