bakalarska prace
Systém pro rozesilani cvicnych
phishingovych zprav

autor: Martin Sebela (student FAV ZCU)
vedouci prace: Ing. Ales Padrta, Ph.D. (CIV, FLAB CESNET)




Cvi¢ny phishing na ZCU ®

cilem vzdelat uzivatele

pra ktiCkv dOPInék ke §k0|en|’ Od Stravovaci viceprezident SKM <vice@zcu.cz>

Predmét Obédové stipendium pro studenti

v minulosti na ZCU jiz rozesilano

Komu ja <msebela@students.zcu.cz»

A 1 1 Viieny stravniku msebela,
SyStem PhIShlngator diky grantu EU 167/7669877-6429CZ je moiné se pfihldsit k bezplatnym objedim.
* administrator

vytvari podvodné e-maily a stranky
 spravce testu (lokalni IT spravci)

Prihlasit se zde: https://zcu.webkdc.cz/?hagd1dl

Casovy limit pro pfihld&adni je 16. 4. 20819

Bc. et Bc. Jan Hladovy

Vytva,\rl‘l, phiShingOVé kampa né Stravovaci Uiceprezident Pﬁk|ad CViénéhO pOdVOdnéhO E'mailu
.. vice@iskam.zcu. cz s nékolika znaky phishingu (preklepy,
* uzivatel $555 123 646 888 v .
b . o skM, zCU ve v Plzni chyby, ¢asovy natlak, odkaz na
prijima cvicny phishing stranku, ktera se tvafi jako ZCU...)

a dostava zpétnou vazbu

Systém pro rozesilani cvicnych phishingovych zprav

12. cervna 2019

Seminaf CIV | Martin Sebela



Cvi¢ny phishing na ZCU

Od Stravovaci viceprezident SKM <vice@zcu.cz» Haha jen Sj
Vi
Predmet Obédové stipendium pro studenti pOjd' pro obédy
Komu ja <msebela@students.zcu.cz» zadarmo!

Vaieny stravniku msebela,
diky grantu EU 167/7669877-6429CZ je moiné se pfrihlasit k bezplatnym objedim.

Prihlasit se zde: https://zcu.webkdc.cz/?hagd4ldl

Casovy limit pro pfihldZdni je 16. 4. 2819

Bc. et Bc. Jan Hladowy Jako fakt?
Stravovaci viceprezident

vicefskam.zcu.cz

+555 123 646 BE8S8

SKM, ZCU ve v Plzni

Systém pro rozesilani cvicnych phishingovych zprav
Seminaf CIV | Martin Sebela

12. cervna 2019




Cvi¢ny phishing na ZCU

s . o Od: -(':::;l;ra.vova.ci viceprezident SKTI‘: <vicefzcu.cz>
POdIveJ - pOdIe tOhOto Sl mOhI PFedmét: Obé-c-'i—c;t_re:_s_t.ifremp?o_z_ﬁé--s-i-:nanci

poznat’ 2e to byl phiShing_ Komu: msebelal@students. zcu.cz

VaZeny stravniku msebela, ——

diky grantu EU 187/7669077-6429CZ je moZné =e pfihldsit k bezplatnim l"\ objedim \’I.
. A

A

P¥ihlidsit se zde: (::-.https://zcu.webkdc.cz“:'\

asovy limit pro ( pfihlasani ) je 18. 4. 2019

Bc. et Be-—damHiadewy
' Stravovaci viceprezident “

vi.gé@f.ka:rme-ave-z- —
+555 123 &46 EBEE

SEM, ZCU we v Blzni

D Podivna funkce EXTED Jazyk zpravy CHEED Jazyk zpravy

MNeexistujici a z ndzvu i podezield funkce Viceprezident firmy zajistujic’ stravovani by mél védét Dalai preklep
Jak napsat hlavnijidlo dne.

~ Zru$ oznaceni ~ Zru$ oznaceni
~ Zrus oznaleni

EXED Podeziela doména EXED Neexistujici funkce

Doména zcu.webkdc.cz nepatil ZCU Pro poméry ZCU pomérné podivna funkce

~ Zru$ oznaceni

Jee aha, dékuju, uz je mi
to jasny! Pristé si presné

na tohle dam pozor!

Systém pro rozesilani cvicnych phishingovych zprav
Seminaf CIV | Martin Sebela
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Cvi¢ny phishing na ZCU

Urcité, znovu se
nachytat nechci!

12. cervna 2019

A nechtél bys jednou za cas poslat
cviény phishing? Abys nezapomnél...

«{> Phishingator v0.5

Ano, chci se dobrovolne prihlasit
k odebirani cvicnych phishingovych zprav
To znamena, Ze nekolikrat do roka do me e-mailove schranky dorazi e-mail,

ktery bude obsahovat typické znaky phishingu a sodalniho inZenyrstvi, MNa
rozdil od toho realného mi oviem ten ovicny nic neprovede ani neukradne,

Omezit pocet zprav, které mi budou zaslany (nepovinng)

Lhyvajici pocet cvicnych phishingowych zprav, o které mam zajem
10 =

Po odeslani kazde zpravy dojde ke snizeni tohoto cisla. Po dosazeni nuly nebude
zaslana Zadna dalii zprava, dokud toto dislo opét nezvyiite.

Systém pro rozesilani cvicnych phishingovych zprav

Seminaf CIV | Martin Sebela




Vytvoreny systém Phishingator

e vytvareni
phishingovych
e-mailul, stranek
a kampani

e duraz na
bezpecnost,
prehlednost
a jednoduchost
ovladani

* pro v§echny
uzivatele ZCU

e administratori
* spravci testd
* uZivatelé

12. cervna 2019

«{> Phishingator vo.5

Systém pro rozesflani cviénych phishingowych zprav

@ Uvodni stranka

S Kampans Uvodni stranka

[ Podvodné e-maily

2. msebela (administrator) Zménit roli [ Odhlasit

@ Napovéda

Vitejte v systému pro rozesilani cviénych phishingovych zprav vzniklého ze stejnojmenné bakalarské prace.

¢ Podvodné stranky

Menu, které méate k dispozidi, je generovano v zavislosti na tom, jakou roli méte pravé nastavenou (viz tladitko Zménit roli v pravé horni ¢asti obrazovky).

S UZivatelé

2, Skupiny e bézici kampané

prijemct

Konecné akce uzivatell v kampanich

V potaz se berou viechna nasbirana data, pfi¢emzZ pfednost ma ta vaZngsi akce,
kterou mohl uzivatel v kazdé z kampani udélat (podle pofadr legendy).

I navstéva stranky
zadani neplatnjch Gdaji
I zadani platngch ddajd

‘ I bezreakce

q

Uvodni stranka systému (pro opravnéni administrdtor)

Systém pro rozesilani cvicnych phishingovych zprav
Seminaf CIV | Martin Sebela

m zaregistrovanych

m odeslanych

e-maild stranek

Konecné akce v kampanich dle skupiny

Data se ziskdvajl stejnym zplsobem jako pfedchozi graf s tim rozdilem, Ze vie je
rozdéleno do slouped symbolizujicich skupinu, do které spada e-mail piijemce.
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Civ STUDENTS KFY KAE KIV
B bcozreakce M navitéva stranky zadani neplatnjch Gdaji

I zadani platnjch ddaji




ém pro roze: [ cvignych phishingovych zprav 2, msebela (admin ) [+ Odhlasit

@ Uvodni strénka

Kampané
B Podvodné e-maily

& Podvodné stranky

o

. UZivatelé

22 Skupiny

Vytvareni phishingového
e-mailu v€etné pouziti
proménnych pro jeho

personalizaci

12. cervna 2019

Seznam e-mailG

Podvodné e-maily E

Tato sekce slouZi k vytvafeni novych a spravé dosud vytvofenych podvodnych e-maild (phishingu), které jsou dale vyuZivany v tzv. kampanich. Stejné tak lze ke kaZdému z podvodnych
e-maild vioZit indicie, které si bude modi pfijemce po svém pfihlageni do systému prohlédnout. KaZdy z e-maild si lze rovnéZ prohlédnout v nahledu, ktery je jiZ personalizovan vié

pfihlasenému uZivateli. Podrobnégjsl informace jsou k dispozic v dostupné napovedé,

Mazev

Obédové stipendium pro zaméstnanci

Mazev sloudi pouze k identifikaci v rdmci tohoto systému.
Jméno odesilatele (nepovinng) E-mail odesilatele

Stravovaci viceprezident SKM vice@zcu.cz

i1% bude jako odesilatel uveden e-mail pfijemce.

Ffi nevyplnéni bude pouZit e-mail odesilatele z nasledujiciho pole, v opaéném piipadé bude odesilatel uveden Pii pouZiti proménné %re

ve tvaru Jméno cevmiligdomain.tlds

Predmét
Obédové stipendium pro zaméstnanci

Télo Proménné
£y i s ~| Pro viozeni B SR o
Vazeny stravniku %recipient username$, ro vioZeni proménné do téla e-mailu miZete
P e cona e . P i p . kliknout na jeji nazev v nasledujicim seznamu:
diky grantu EU 167/7669077-6429CZ je moiné se pfihlisit k bezplatnym objedim. )< !
%recipient_username% — uZivatelské jméno
Pfihlasit se zde: %url% pfijemce
%recipient_email% — e-mail pfilemce
%date_cz% — datum, ve kterém dochazl

Casovy limit pro pfihlaZani je %date cz%
k odeslani e-mailu v éeském formatu (18. 4.

2019)
Bc. et Be. J%n Hladn?vy %date_en% — datum, ve kterém dochazl
Stravovaci viceprezident k odeslani e-mailu ve formatu YYYY-MM-DD
vice@skam.zcu.cz (2019-04-18)
+555 123 646 888 %url% — URL podvodné stranky svazané
SEM, z{U ve v Plzni v Se-mailem

V téle e-mailu Ize pouZivat proménné, které budou pfi odeslani e-mailu nahrazeny zvolenym obsahem,

Systém pro rozesilani cvicnych phishingovych zprav
Seminaf CIV | Martin Sebela



ani cvicnyich pl

Novd kampafi

£ Kampané
[ Podvodné e-maily

& Podvodné stranky

* pro spravce testu

2 Skupiny

* phishingova kampan
se sklada z:
* phishingovy e-mail
e podvodna stranka

e co se stane na
podvodné strance
po odeslani
formulare

e od kdy, do kdy
e cas rozesilani
* prijemci

* fFizeni kampane

Vytvareni nové phishingové kampané

12. cervna 20

Kampané

‘ ® Seznam kampani

Tato sekce slou#i k vytvareni novych a spravé dosud vytvofenych kampani. KaZda z kampani je svdzana se zvolenym podvodnym e-mailem a podvodnou webovou

strankou, na kterou se prijemce e-mailu dostane pravé z obsahu tohoto e-mailu (pokud bude nasledovat odkazy v ném uvedené). Podrobnéjél informace jsou k dispozici

v dostupné napovede,

Mazev

Test - vybér z CIVu
Nazev slouZi pouze k identifikaci v rdmci tohoto systému,
Rozesilany podvodny e-maill

Obédové stipendium pro zaméstnanci

Podvodnyj e-mail, kterj (éastnici kampané dostanou do swich e-mailovjch schranek a ze kterého se budou moci dostat na
podvodnou stranku,

Podvodna webova stranka pfistupna z e-mailu
WebAuth ZEU, piihlaseni (zcu v subdoméné)
Podvodnd strdnka, na kterou se ufivatel dostane z podvodného e-mailu.
Alce po odeslani formulare
Informace, Ze jde o test
Jedna se o akd, kterd se stane tehdy, kdyZ ufivatel na strance wplni formulaf a klikne na tlaéitko pro jeho odeslani,
Start kampané Spustit rozeslani e-maild v éase

16. 04. 2019 [<] 10:55

Udava, od kdy bude pfistupna podvodna stranka a zarover je to  Uréuje, od jakého €asu systém zacne rozesilat zvolenym

den, kdy zapoéne odesilani e-maild zvolenym pfijemcdm, piijemeim vybrang e-mail.

Ukonéeni kampané (vEetné)

18. 04. 2018 o

Uréuje, do jakého data bude kampari aktivni, tzn, do jakého data
budou sbirany vysledky a do jakého data bude pfistupnd zvolena
podvodna stranka.

Systém pro rozesilani cvicnych phishingovych zprav

Seminaf CIV | Martin Sebela

Seznam Géastnikd kampané Celkem: 30

apadrta@civ.zcu.cz
beowulf@civ.zcu.cz
mulac@eciv.zcu.cz
seky@civ.zcu.cz
valtri@civ.zcu.cz
indy@civ.zcu.cz
honzaB80l@eciv.zcu.cz
jakubikp@civ.zcu.cz
smrha@civ.zcu.cz
dextor@civ.zcu.cz
mlavicka@civ.zcu.cz
petrovic@civ.zcu.cz
x3dwlciv.zcu.cz
cepakj@civ.zcu.cz
sazuz@kfy.zcu.cz
cball@civ.zcu.cz
zimmma@civ.zcu.cz
wimmer@civ.zcu.cz
kejzlar@civ.zcu.cz
pld@civ.zcu.cz

svamberg@civ.zcu.cz

KaZdy z pfijemed musi byt umistén na samostatném Fadku,

L Vybrat piijemce




Vybér pfijemca na zakladé skupin

Dobrovolné registrovani piijemci S Konkretizovat

Pokud je u pFijemce &islo v zavorce, pak se jedna o zbjvajicl poéet e-maill, ktery si uZivatel nastavil.

Interaktivni vybér
emcl phishingové

/e

prj

kampané

12. cervna 2019

apadrta@civ.zcu.cz
Ojelinklu@students.z
petrovic@civ.zcu

stan@civ.zcu.cz

LDAP: Ips

adrta@civ.zcu.cz
dolf@civ
mulac@civ.zc
petrovic@civ.zcu.cz
smrha@civ.zcu.cz
wimmer@civ.zcu
O simek@civ.zeu.cz
z@kfy.zcu

stan@civ.zcu.cz
seky@dv.zou.z
firt@kae.zcu.cz

LDAP: helps

cepakj@civ.zcu.cz
O msebela@students.z

pkral@ki cz (8)

borik@civ.zcu.cz
indy@civ.zcu.cz
bal@civ.zcu.cz
imekm@civ.zcu.cz
svamberg@civ.zcu.cz
O smid@civ.zcu.cz
[ panuska@civ.zcu.cz
majlen@civ.zcu
onzad01@dv.zcu.cz

immma@civ.zcu.cz

B Konkretizovat || \

dextor@civ.zcu.cz
[ pesicka@kiv.zcu.cz (8)
O rkubicek@students.zc

3dw@civ.zcu.cz

dextor@civ.zcu.cz

O sitera@civ.zcu.cz
valtri@civ.zeu.cz

[ zyka@civ.zcu.cz
beowulf@civ.zcu.cz
milavicka@civ.zou.cz
pld@civ.zcu.cz

cepakj@civ.zcu.cz

UloZit zmény

Systém pro rozesilani cvicnych phishingovych zprav

Seminaf CIV | Martin Sebela
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Rozeslany cvicny podvodny e-mail a podvodna stranka @

Od Stravovaci viceprezident SKM <vice@zcu.cz>
Predmet Obé&dowvé stipendium pro studenti

Komu jd <msebela@students.zeu.cz>

Vaieny stravniku msebela,

diky grantu EU 167/7669877-6429CZ je moiné se pPihldsit k bezplatnym objedim.

Prihlasit se zde: https://zcu.webkdc.cz/?hagdldl

Casovy limit pro prihl33ani je 16. 4. 2819
Bc. et Bc. Jan Hladowvy

Stravovaci viceprezident

vice@skam.zcu.cz

+555 123 546 8BS

SKM, ZCU ve v Plzni

Cvi¢ny phishing (v¢etné
vlastni podvodné stranky
zcu.webkdc.cz misto
webkdc.zcu.cz), ktery prijde
vybranym prijemcim

“«

Zapado&eska univerzita v Plzni - W+ X aF

C | @ & httpsy//zcuwebkde.cz/Tha041dl

Orion WebAuth

Orion login: || |

ZAPADDCESKA
h’ UNIVERZITA
V PLZNI

Heslo (password): | |

Frihlasit

Napovéda | Nechci se prihlasit

Kde to jsem? Kam jsem se to zase dostal?

Webowvy server, na ktery se snaZite pfihlasit, byl zafazen do domény jednotného
pfihlaSeni (single sign-on, S50), a wvyZaduje ovéfeni wasi identity platnym
uZivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je wvstupnim
bodem k webovym serverim ZEU zafazenym pod systém jednotného pfihladovani.
To znamena, Ze svoji identitu prokazete skrze tuto stranku prvnimu serveru, na
ktery chcete pfistupovat, a tim jste automaticky pfihl3Zen{a) i k ostatnim serverim
v doméng.

Systém pro rozesilani cvicnych phishingovych zprav

12. cervna 2019

Seminaf CIV | Martin Sebela



https://zcu.webkdc.cz/
https://webkdc.zcu.cz/

m Uvodni stranka

Vysledky kampané

1 Podvodné e-maily

@ Podvodné stranky

. Ufivatelé

2, Skupiny

 vSechny reakce prijemcu
* bezreakce
* navstéva podvodné stranky
e vyplnéni
prihlasovacich udaju
e vyplnéni platnych
prihlasovacich udaju
e data zadana na podvodné
strance (JSON)

* moznost exportu (CSV, ZIP)

Vysledky jedné konkrétni
kampané (lze sledovat
i pribéziné vysledky)

. Systém pro rozesilani cvicnych phishingovych zprav
12. cervna 2019 Seminaf CIV | Martin Sebela

Kampaneé

(o

Seznam kampani

Tato sekee slouZi k vytvafeni novych a spravé dosud vytvofenych kampani. KaZda z kampanf( je svazana se zvolenym podvodnym e-mailem a podvodnou webovou strankou, na kterou se pfijemce e-mailu dostane
pravé z obsahu tohoto e-mailu (pokud bude nasledovat odkazy v ném uvedené). Podrobnéjsi informace jsou k dispozici v dostupné napovéde,

Zakladni informace

Nazev Pridano
Test nasazeni 16. 4.
bakalafky 2019

PFidal

msebela

URL podvodné Odesla: Eténi Aktivni Aktivni
Podvodny e-mail Podvodna stranka stranky e-maili rozesilani od do
Obédové stipendium pro WebAuth ZCU, pihlaseni (zcu v 3/3 kazdy den od [ 16.4. 2019} 17.4.2019
zaméstnand subdoméné) +//zcuwebkdocz 1:15

Konecné akce uzivateld v kampani

0

B bezreakce

I néviteva stranky
zadani neplatnjch Gdaji

I zadani platnych ddaji

Akce na strance podle ¢asu

Konecné akce v kampani dle skupiny

;
0 - -

STUDENTS Civ

I bezreakce [ navitéva stranky zadén( neplatnych Gdaji

I zadani platnjch Gdaji

Provedené akce v kampani

N bez reakce

I ndvStéva stranky
zadani neplatnych tdaji

I zadini platnjch Gdajd

Vypis viech provedenych akc na podvodné strance, kterd je pfistupna ze zasllaného podvodného e-mailu. Zastoupeni viech téchto akci a navic | mozZnosti ,bez reakce” znazornuje také graf Provedené akce

v kampani.

Uzivatel

apadria

apadrta

apadrta

msebela

msebela

msebela

maghela

Akce

névitéva stranky

zadéni neplatnych ddajd

Datum a éas

16.4.2019 10:05:12

16. 4. 2019 10:05:03

16. 4. 2019 10:04:54

16. 4. 2019 1:15:47

16.4.2019 1:15:28

16.4.2019 1:15:25

16.4.2019 1:15:16

IP adresa

147.228.143.134

147.228.143.134

147.228.143.134

147.228.232.101

147.228.232.101

147.228.232.101

147.228.232.101

User agent

Mozilla/5.0 (Windows NT 6.1; Winé4; x64; n:63.0) Gecko/20100101 Firefox/63.0

Mozilla/5.0 (Windows NT 6.1; Winéd; x64; n:63.0) Gecko/20100101 Firefox/63.0

Mozilla/5.0 (Windows NT 6.1; Win64; x64; n:63.0) Gecko/20100101 Firefox/63.0

Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:66.0) Gecko /20100101 Firefox/66.0

Mozilla/5.0 (Windows NT 10.0; Win64; x64; n:66.0) Gecko/20100101 Firefox/66.0

Mozilla/5.0 (Windows NT 10.0; Wing4; x64; rv.66.0) Gecko/20100101 Firefox/66.0

Mozilla/5.0 (Windows NT 10.0; Wing4; x64; rv.66.0) Gecko/20100101 Firefox/66.0

HTTP POST data v JSON

{"username": "ahoj", "pass:

{“username": “msebela”, “pas

{"username": "msebela”, "password": F




«f, Phishingator vo.5 Systém pro rozesilani cviénych phishingovych zprav 2, msebela (uZivatel) Zménit roli [ Odhlasit

s I @ Uvodni strénk
U ZIVate N Prijaté cvicné phishingové e-maily o [ —

[ Piijaté phishingové e-maily

W této sekd si lze prohlédnout jakykoliv z cviénych phishingovych e-maild, ktery byl deruen do e-mailové schranky uZivatele, U kaZzdého e-mailu jsou navic k dispozici indicie, na zakladé
kterych bylo moZné phishing rozpoznat. Podrobnéjsl informace jsou k dispozici v dostupné napovédé,

* pFistupné viem ze ZCU

moje reakce:

. .
* moznost se dobrovolné

Ve V 4 L] v d V4 rd — —
p rl h I a S It k od e bl ra n I Od: C :_‘S._tra.vcva.ci viceprezident SKT{‘J <vice@zcu.cz>

Predmét: Ob&dove “stipendium p?o_gin{é-smanci
Y Iimit ZaSIIIanylch Komu: msebela@students.zcu.cz
VaZeny stravniku msebela, e

Cviénylch e_maill‘:l diky grantu EU 167/7669077-6429CZ je moZné se p¥ihlasit k bezplatnym I::\jbjedﬁmj:)l.

pfinlasit se zde: (""ﬂé';ps:;fzcu.webkdc-.;:%:)
* historie prijatych e-mailu Core 13m0 (G
* reakce uZivatele na e-mail trmromt vieoparidns

+555 123 646 BEB
SEM, ZCU ve v Plzni

fihlasani ) je 18. 4. 2019

* indicie k rozpoznani
p h is h i ngu EEIIED Podivna funkce EXTED Jazyk zpravy Jazyk zpravy

MNeexistujicl a z ndzvu i podezreld funkce Viceprezident firmy zajistujici stravovani by mél védét Dalir preklep
jak napsat hlavn(jidlo dne.

~ Zru§ oznaceni ~ Zrus oznaceni
~ Zrus§ oznadeni

Podvodny e-mail véetné indicii,
s v s v 7 @D Podezield doména EXEEED Neexistujici funkce
n a Za kl a d e kte ryc h byl 0 m OZ n e Doména zcu.webkde.cz nepati ZCU Pro poméry ZCU pomémé podivna funkce

phishing rozpoznat ~ 2108 oznacent
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Zavér ®

* cilem je uzivatele vzdelat, ne je nachytavat

* nasazeno na ZCU pro viechny uZivatele — https://phishingator.zcu.cz
» dobrovolné zapojeni uZivatelt ZCU
e limit prijatych cviénych phishing(

* spravci testu (lokalni spravci) vytvari kampané pro vybrané uzivatele
* pro uzivatele spadajici pod jejich pracovisté

* nenasilné pouceni pro uzivatele
* cilené zvani na skoleni o phishingu
 systém bude dale vylepsovan o nové funkce
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https://phishingator.zcu.cz/

Dotazy k praci

Martin Sebela
msebela@students.zcu.cz
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