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• cílem vzdělat uživatele

• praktický doplněk ke školení

• v minulosti na ZČU již rozesíláno

• systém Phishingator
• administrátor

vytváří podvodné e-maily a stránky

• správce testů (lokální IT správci)
vytváří phishingové kampaně

• uživatel
přijímá cvičný phishing
a dostává zpětnou vazbu
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Příklad cvičného podvodného e-mailu 
s několika znaky phishingu (překlepy, 

chyby, časový nátlak, odkaz na 
stránku, která se tváří jako ZČU…)

Cvičný phishing na ZČU
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Cvičný phishing na ZČU

Haha, jen si 
pojď pro obědy 

zadarmo!

Jako fakt?
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Cvičný phishing na ZČU

Podívej – podle tohoto si mohl 
poznat, že to byl phishing.

Jee aha, děkuju, už je mi 
to jasný! Příště si přesně 

na tohle dám pozor!
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Cvičný phishing na ZČU

A nechtěl bys jednou za čas poslat 
cvičný phishing? Abys nezapomněl…

Určitě, znovu se 
nachytat nechci!



Vytvořený systém Phishingator
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• vytváření 
phishingových
e-mailů, stránek
a kampaní

• důraz na 
bezpečnost, 
přehlednost
a jednoduchost 
ovládaní

• pro všechny
uživatele ZČU
• administrátoři

• správci testů

• uživatelé Úvodní stránka systému (pro oprávnění administrátor)
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Vytváření phishingového
e-mailu včetně použití 
proměnných pro jeho 

personalizaci
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Nová kampaň

• pro správce testů

• phishingová kampaň
se skládá z:

• phishingový e-mail

• podvodná stránka

• co se stane na 
podvodné stránce 
po odeslání 
formuláře

• od kdy, do kdy

• čas rozesílání

• příjemci

• řízení kampaně
Vytváření nové phishingové kampaně
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Interaktivní výběr 
příjemců phishingové

kampaně
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Cvičný phishing (včetně 
vlastní podvodné stránky 

zcu.webkdc.cz místo 
webkdc.zcu.cz), který přijde 

vybraným příjemcům

Rozeslaný cvičný podvodný e-mail a podvodná stránka

https://zcu.webkdc.cz/
https://webkdc.zcu.cz/
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Statistika pro konkrétní phishingovou kampaň

Výsledky kampaně

• všechny reakce příjemců
• bez reakce

• návštěva podvodné stránky

• vyplnění neplatných
přihlašovacích údajů

• vyplnění platných
přihlašovacích údajů

• data zadaná na podvodné 
stránce (JSON)

• možnost exportu (CSV, ZIP)

Výsledky jedné konkrétní 
kampaně (lze sledovat
i průběžné výsledky)
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Uživatel

Podvodný e-mail včetně indicií, 
na základě kterých bylo možné 

phishing rozpoznat

• přístupné všem ze ZČU

• možnost se dobrovolně 
přihlásit k odebírání
• limit zasílaných

cvičných e-mailů

• historie přijatých e-mailů

• reakce uživatele na e-mail

• indicie k rozpoznání 
phishingu



• cílem je uživatele vzdělat, ne je nachytávat

• nasazeno na ZČU pro všechny uživatele – https://phishingator.zcu.cz
• dobrovolné zapojení uživatelů ZČU

• limit přijatých cvičných phishingů

• správci testů (lokální správci) vytváří kampaně pro vybrané uživatele
• pro uživatele spadající pod jejich pracoviště

• nenásilné poučení pro uživatele

• cílené zvaní na školení o phishingu

• systém bude dále vylepšován o nové funkce
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Závěr

https://phishingator.zcu.cz/


Dotazy k práci

?
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Martin Šebela
msebela@students.zcu.cz


