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Phishingator
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• Systém pro rozesílání cvičných phishingových zpráv

• V minulosti na ZČU cvičný phishing od FLAB CESNET

• Prvotní myšlenka „o phishingu“ po semestrální práci:

uživatel
(podvodná stránka pro změnu hesla)

pravý server

útočníkův server

uživatelem
zadané
údaje



• Phishing = podvodné jednání, pomocí něhož se útočník snaží získat
z uživatele důvěrné informace a zneužít je

• Cílem je poškodit uživatele
• Získat hesla

• Získat přístup k platební kartě

• Zneužít identitu uživatele

• Sociální inženýrství

Phishing
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Typický příklad phishingu



• Formou podvodných e-mailů, ale i SMS a příspěvky na sociálních sítích

• Svázáno s podvodnými
stránkami

• Uživatelé o phishingu
často neví nebo si jeho
riziko nepřipouští

Phishing
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Platební brána na podvodné stránce



Jak může phishing vypadat?
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Jak phishing rozpoznat?
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PRAVOPISNÉ CHYBY

PŘEKLEP

PODEZŘELÁ FUNKCE



Jak phishing rozpoznat?
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ČASOVÝ NÁTLAK

PODEZŘELÝ KONTAKT



Jak phishing rozpoznat?
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odkaz na podvodnou stránku 
vedoucí mimo zcu.cz



Podvodná stránka
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Pravá stránka vs podvodná stránka

1 2



Jak může phishing vypadat?
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Jak phishing rozpoznat?
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PODVODNÁ STRÁNKA

ČASOVÝ NÁTLAK

LÁKADLO



1 2



1 2
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Phishingator

A nechtěl bys jednou za čas 
poslat cvičný phishing? Abys 

nezapomněl…

Určitě, 
znovu se 
nachytat 
nechci!
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Přihlášení do Phishingatoru
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• Dobrovolné odebírání phishingu

• Přihlášení univerzitním
kontem
• Studenti i zaměstnanci ZČU

• Možnost kdykoliv změnit účast

• Nastavení limitu



Phishingator
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• Cílem vzdělat uživatele

• Upozornění na indicie
• V podvodném e-mailu

• Na podvodné stránce

• Notifikace

• Osobní statistika



Phishingator
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• Cílem vzdělat uživatele

• Upozornění na indicie
• V podvodném e-mailu

• Na podvodné stránce

• Notifikace

• Osobní statistika
Notifikace z Phishingatoru

Indicie k podvodné stránce
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https://phishingator.zcu.cz
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https://phishingator.zcu.cz/
https://phishingator.zcu.cz/
https://phishingator.zcu.cz/
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Shrnutí
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• Pozor na typická lákadla – „zdarma“, výhra,
časový nátlak, vyhrožování

• Kontrola adresy webu

• Podvodné stránky mohou vypadat
vizuálně naprosto stejně jako ty pravé

• Phishingator – phishing, který nebolí

Podvodná 
stránka



Dotazy

?

Martin Šebela
msebela@civ.zcu.cz
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