
Jiří Čepák /  3. 12. 2018 

Phishing nejen na ZČU 
 



Původ názvu Phishing 

Password Harvesting 

„Rhybaření“ = „lákání na udičku“ 

Využívá metod sociálního inženýrství 

Vydávání se za autoritu 

Hrozba ztráty (příležitosti) 

Časová tíseň 

Cíleno na uživatele 

Získání hesel 

Získání tajných informací 

Trocha teorie 

Váš e-mail byl zablokován!  Vy klikněte 
Zde A obnovIT. Jinak bude účet smazán 
do 32 minut! 
 
Helpdesk CIV 



Ztráta elektronické identity 

Pod vaším jménem vystupuje někdo jiný, např. na fórech, sociálních sítích 

Pokud útočník změní heslo, přijdete o obsah a přístup 

Zneužívání služeb – typicky rozesílání spamu 

Pozměnění obsahu 

Krádež obsahu – např. výsledky výzkumu atd. 

Co hrozí v případě úspěšného útoku? 



E-mail s požadavkem o heslo 

Hlavní zásada – nikdy nikomu jakýmkoli způsobem nesdělujte heslo! 

 

Typy Phishingu – Žádost o heslo 



E-mail s odkazem na (vizuálně podobné) podvodné stránky 

 

Typy phishingu: E-mail s odkazem na stránku 







E-mail se závadnou přílohou 

Typicky faktury, exekuční příkazy atd. 

Využití „pretextingu“ – píše se o faktuře, musí to být faktura 

Proč přílohy? 

Škodlivý kód – např. keylogger 

Typy phishingu: Závadná příloha 





 

 

Dost teorie 

Příklady z praxe 



Příklad č.1 



Příklad č.1 

Podvržená adresa 



Příklad č.1 

Podvržená adresa 

Nesmysl – na ZČU je 

tzv. nafukovací email 





Příklad č.1 

Podvržená adresa 

Nesmysl – na ZČU je 

tzv. nafukovací email 

Hrozba ztrátou 



Příklad č.1 

Podvržená adresa 

Nesmysl – na ZČU je 

tzv. nafukovací email 

Hrozba ztrátou 



Příklad č. 2 



Příklad č. 2 

Adresa mimo zcu.cz, 

Chorvatsko 



Příklad č. 2 

Adresa mimo zcu.cz, 

Chorvatsko 

Univerzita nemá prezidenta, 

nejvyšší představitel je rektor 



Příklad č. 2 

Adresa mimo zcu.cz, 

Chorvatsko 

Univerzita nemá prezidenta, 

nejvyšší představitel je rektor 

Odkaz vede na 

https://webkdczcuczloginfcgirtwm30apv5nzpygbh8eh.weebly.com/ 



Příklad č. 2 



Příklad č. 2 



Příklad č. 2 



Příklad č. 3 



Příklad č. 3 

Podvržená adresa 



Příklad č. 3 

Podvržená adresa 

Moje adresa ve skryté 

kopii, nejsem adresátem 



Příklad č. 3 

Podvržená adresa 

Moje adresa ve skryté 

kopii, nejsem adresátem 

Univerzální předmět a 

oslovení 



Příklad č. 3 

Podvržená adresa 

Moje adresa ve skryté 

kopii, nejsem adresátem 

Univerzální předmět a 

oslovení 

Nesmysl, viz 1. příklad 



Příklad č. 3 

Podvržená adresa 

Moje adresa ve skryté 

kopii, nejsem adresátem 

Univerzální předmět a 

oslovení 

Nesmysl, viz 1. příklad 

Odkaz vede na 

https://webmail-zcu-cz.weebly.com 

https://webmail-zcu-cz.weebly.com/
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Příklad č. 3 

Podvržená adresa 

Moje adresa ve skryté 

kopii, nejsem adresátem 

Univerzální předmět a 

oslovení 

Nesmysl, viz 1. příklad 

Odkaz vede na 

https://webmail-zcu-cz.weebly.com 

IT oddělení na ZČU se 

nazývá Centrum 

informatizace a výpočetní 

techniky (CIV) 
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Příklad č. 3 



Příklad č. 4 



Příklad č. 4 

Emailová adresa 

odesílatele nepatří 

České spořitelně 



Příklad č. 4 

Emailová adresa 

odesílatele nepatří 

České spořitelně 

Odkaz vede na 

http://billaserty.desi/websunz/ 

http://billaserty.desi/websunz/
http://billaserty.desi/websunz/


Příklad č. 4 



Vzdělávací videa vytvořená v rámci projektu GDPR na ZČU 
Problematika hesel [CZE] 

https://www.youtube.com/watch?v=P_nBLM4KS-A&t=6s 

Podvodné emaily [CZE] 
https://www.youtube.com/watch?v=PXoTVMPxW1c&t=41s 

Ostatní doporučená videa od různých autorů 
Jak se bránit Phishingu [ENG, CZE tit] 

https://www.youtube.com/watch?v=eg8fKmUVXvI 

Jak poznat falešný email z banky [ENG, CZE tit] 
https://www.youtube.com/watch?v=1JboGBVADPA 

Co je Phishing [ENG] 
https://www.youtube.com/watch?v=9TRR6lHviQc 

Co je Phishing [ENG] 
https://www.youtube.com/watch?v=BnmneAjVrM4 
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Jiří Čepák  / cepakj@civ.zcu.cz 

Dotazy??? 


