


DVOUFAKTOROVÉ 
OVĚŘOVÁNÍ



• Na e-mail premiérovi ČR.

• Twitter a iCloud účty.

• Uživatele TeamVieweru.

• Zašifrování dat / instalace backdooru / 
infikace CoinMinery.

ÚSPĚŠNÉ ÚTOKY



PROBLÉMY HESEL

Zachycení 

Odpozorování 

Uhodnutí

1

2

3



• Ztráta dat nebo zamezení přístupu k nim.

• Krádež citlivých informací.

• Přerušení provozu.

• Finanční ztráta.

• Poničení reputace společnosti.

HROZBY



OVĚŘENÉ ŘEŠENÍ

Banky

Webmaily

Online úložiště

Webové prohlížeče



ESET SECURE 
AUTHENTICATION



ESET SECURE 
AUTHENTICATION
Softwarové řešení 
dvoufaktorového ověřování 
pomocí jednorázového hesla 
(2FA OTP).



Posílení standardního procesu ověření o 
druhý faktor – „náhodně“ generované OTP.

PRINCIP FUNGOVÁNÍ



• RDP, VPN.

• OWA, Exchange, SharePoint, Dynamics...

• Doménové Windows účty.

• Vmware Horizon View, Citrix XenApp.

• Office 365, G Suit…

LZE CHRÁNIT



• Funkční bez internetového nebo GSM 
spojení.

• Push notifikace pro Android a iOS.

• Aplikace, SMS, bezpečnostní token, jiné.

KLIENTSKÁ ČÁST



• Snadná instalace a nastavení.

• Vzdálená správa.

• Výjimky pro vnitřní sítě.

• Licencování na uživatele. 

SERVEROVÁ ČÁST



ÚNIKY DAT
Stala se Vaše 
společnost v 
posledních 24 
měsících obětí úniku 
dat? 

Ne

55%

Nevím

5%

Ano

40%



ODCIZENÁ 
DATA
81 % úniků dat 
souvisejících s 
hackováním má 
spojitost s ukradenými 
nebo slabými hesly. 

Ostatní

19%

Hesla

81%
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