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Veškeré moje prezentace vyjadřují pouze mé názory
získané na základě zkušeností v oblasti odhalování,
vyšetřování kybernetické trestné činnosti; mého působení
na Policejní akademii ČR v Praze, ve sdružení CESNET,
z.s.p.o., CZ.NIC, z.sp.o., ENISA aj.; jakož i účasti na
mezinárodních konferencích, fórech, aj.

Jde pouze o prezentaci mých názorů, které nejsou právně
závazné a mají sloužit pouze jako podklad (resp.
informace) pro Vaši činnost v kyberprostoru.

V ŽÁDNÉM případě „neútočím“ na společnost Google
Inc., či jiné společnosti (včetně jejich produktů). Smyslem je
prezentovat EULA
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 Joseph Gutnick (australský podnikatel s diamanty) – r. 2000. Článek v

Barron’s článek, který považoval za pomluvný.

http://online.barrons.com

 Navzdory této argumentaci rozhodl australský soud v roce 2002

následujícím způsobem: „jelikož je materiál (článek) dostupný také v

Austrálii, tedy v místě, kde je podnikatel Gutnick nejznámější, může jej

pomluva nejvíce poškodit. Dow Jones je povinno zaplatit Gutnickovi

odškodnění.“

(je zakázáno mít reklamy na stránkách přístupných
z GB, ale mimo GB…. vysílání v některých zemích).

(olympijské hry vs. zahraničí).

(US vs. ISPs).
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§ 84
jakýmkoli způsobem

§ 86
Nikdo nesmí zasáhnout do soukromí jiného, nemá-li k tomu zákonný důvod. Zejména

pořízené o soukromém životě člověka třetí osobou, nebo o jeho
soukromém životě Ve stejném rozsahu jsou

§ 88
(1) Svolení není třeba, pokud se podobizna nebo zvukový či obrazový záznam pořídí
nebo použijí

(2) Svolení není třeba ani v případě, když se podobizna, písemnost osobní povahy nebo 
zvukový či obrazový záznam 

§ 89
Podobizna nebo zvukový či obrazový záznam se mohou bez svolení člověka také pořídit
nebo použít přiměřeným způsobem též
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§ 489

§ 496

(1) Hmotná věc je

(2) , jejichž
povaha to připouští, a jiné věci bez hmotné
podstaty.
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Za virtuální majetek je možné označit majetek
v digitální podobě:

, které uživatel vytvořil,
uložil, získal apod.,
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Projekt Entropia Universe:

– planeta Calypso (6 milionů $).

– Club Neverdie. Klub byl v roce 2005
zakoupen Jonen Jacobsem za 100 000 $ a
následně prodán v roce 2010 za 635 000 $.

– Crystal Palace Space Station (Entropia - 2009
za 335 000 $).

Secod Life:

– Amsterodam (50 000 $).
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– Nest Egg (vejce s novým typem stvoření. Entropia -
69 000 $).

– růžový pes (Ethereal Flames Pink War Dog, DOTA
2, 2013 - 38 000 $),

– hořící čepice (Burning Team Captain, Team Fortress
2, 18 000 $),

– meč (Dragon Slaying Sabre, Age of Wulin, 2011 -
16 000 $),

– palcát (Echoing Fury, Diablo III - 14 000 $. První
majitel jej prodal za 250 $, aniž by znal skutečnou
cenu prodávané věci).
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V ICT se velmi často může stát, že je počítač, či počítačový systém
zneužit :

- Oprávněným uživatelem

- Třetí osobou aj.

Lze aplikovat , který se vztahuje
k náhradě škody.

Je případně možné využít při respektování
principu subsidiarity trestní represe.

§ 2900 OZ 
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Pokud škůdce, způsobí poškozenému újmu, úmyslným
porušením dobrých mravů, je povinen ji nahradit;
vykonává-li však své právo, je škůdce povinen škodu
nahradit, jen sledoval-li jako hlavní účel poškození jiného.

Pokud škůdce způsobí škodu porušením zákonné
povinnosti (tedy i povinnosti vyplývající z § 2900 OZ), má
se za to, že škodu zavinil z nedbalosti.

V této souvislosti je třeba
připomenout, že ten kdo škodu způsobil (škůdce), je
povinen škodu nahradit a to bez ohledu na své zavinění v
případech stanovených zvlášť zákonem.
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• Rosudek Soudního dvora EU
C-131/12

• spor španělského občana
s Googlem

http://curia.europa.eu/juris/docu
ment/document.jsf;jsessionid=9ea7
d2dc30d59c3214d6fafa4d6cae2ede05
8bf9fcdb.e34KaxiLc3qMb40Rch0Sax
uNb3z0?text=&docid=152065&page
Index=0&doclang=CS&mode=req&
dir=&occ=first&part=1&cid=272305
Mario Costeja González si v roce
2010 místnímu úřadu na ochranu
osobních údajů postěžoval, že mu ve
výsledcích hledání v Googlu vybíhá
po zadání jeho jména odkaz na
novinové články z roku 1998, kde se
psalo o dražbě jeho majetku kvůli
dluhům na sociálním pojištění.

Zdroj: http://www.lupa.cz/clanky/pravo-byt-zapomenut-google-zverejnil-
kolik-odkazu-smazal-v-cr/
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https://pbs.twimg.
com/media/C7T8
TisXUAAEHiU.jpg

https://pbs.twimg.com/media/C7T8TisXUAAEHiU.jpg


Secfest 201729.11.2017



(1) Fyzická osoba se dopustí přestupku tím, že
a) jinému ublíží na cti tím, že ho 
b) jinému ublíží na zdraví, nebo
c) úmyslně naruší občanské soužití tak, že

1. jinému vyhrožuje újmou na zdraví,
2. jiného nepravdivě obviní z přestupku,
3. se vůči jinému dopustí schválnosti, nebo
4. se vůči jinému dopustí jiného hrubého jednání.

(2) Právnická osoba se dopustí přestupku tím, že
a) jinému ublíží na cti tím, že ho zesměšní nebo ho jiným způsobem hrubě urazí,
b) naruší občanské soužití tak, že

1. jiného nepravdivě obviní z přestupku,
2. se vůči jinému dopustí schválnosti, nebo
3. se vůči jinému dopustí jiného hrubého jednání.

(3) Fyzická, právnická nebo podnikající fyzická osoba se dopustí přestupku tím, že
a) omezuje nebo znemožňuje příslušníku národnostní menšiny výkon práv
příslušníků národnostních menšin, nebo
b) způsobí jinému újmu pro jeho příslušnost k národnostní menšině nebo pro
jeho etnický původ, pro jeho rasu, barvu pleti, pohlaví, sexuální orientaci,
jazyk, víru nebo náboženství, věk, zdravotní postižení, pro jeho politické nebo
jiné smýšlení, členství nebo činnost v politických stranách nebo politických
hnutích, odborových organizacích nebo jiných sdruženích, pro jeho sociální
původ, majetek, rod, zdravotní stav anebo pro jeho rodinný stav.
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(4) Za přestupek lze uložit pokutu do
a) 10000 Kč, jde-li o přestupek podle odstavce 1 písm. a) nebo odstavce 2 písm. a), 
nebo
b) 20000 Kč, jde-li o přestupek podle odstavce 1 písm. b) nebo c), odstavce 2 písm. b) 
nebo odstavce 3.
(5) Je-li přestupek podle odstavců 1 až 3 spáchán opakovaně po nabytí právní moci 
rozhodnutí o přestupku podle stejného odstavce, uloží se pokuta do
a) 15000 Kč, jde-li o přestupek podle odstavce 1 písm. a) nebo odstavce 2 písm. a), 
nebo
b) 30000 Kč, jde-li o přestupek podle odstavce 1 písm. b) nebo c), odstavce 2 písm. b) 
nebo odstavce 3.
(6) Za přestupek podle odstavce 1 lze uložit omezující opatření. Dopustí-li se 
přestupku podle odstavce 3 fyzická osoba, lze jí uložit omezující opatření.
(7) Řízení o přestupku podle odstavce 1 písm. b) nebo c) anebo odstavce 2 písm. b) 
spáchaném mezi osobami blízkými anebo o přestupku podle odstavce 1 písm. a) 
nebo odstavce 2 písm. a) lze zahájit a v již zahájeném řízení pokračovat pouze se 
souhlasem osoby přímo postižené spácháním přestupku.
(8) Při projednávání přestupku podle odstavce 1 písm. a) nebo odstavce 2 písm. a) se 
správní orgán pokusí obviněného a osobu, jíž bylo ublíženo na cti, usmířit. Dojde-li k 
usmíření, správní orgán řízení usnesením zastaví
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 nezákonný přístup

 nezákonné odposlouchávání 

 narušování dat 

 narušování systémů 

 zneužití prostředků

 počítačové padělání

 počítačový podvod

 Výroba, distribuce, získávání a 
držení dětské pornografie na 
datových nosičích.
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• Úmluva Rady Evropy č. 185 o 
kyberkriminalitě

(1886)
– 1908 (Berlín), 1928 (Řím), 1948 (Brusel),

1967 (Stockholm), 1971 (Paříž).
(1952) 

– Ženeva
(World Intellectual Property 

Organization) - 1967

• Zákon č. 40/2009 Sb., trestní zákoník 

• Zákon č. 480/2004 Sb., o některých službách 
informační společnosti 

• Zákon č. 89/2012 Sb.,

• Zákon č. 14/1993 Sb.,

• Zákon č. 441/2003 Sb.,

• Zákon č. 527/1990 Sb.,
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• je fyzická osoba, která dílo vytvořila. 
není ten, kdo ke vzniku díla přispěl

pouze poskytnutím pomoci nebo rady technické,
administrativní nebo odborné povahy nebo
poskytnutím dokumentačního nebo technického
materiálu, anebo kdo pouze dal ke vzniku díla podnět

Práva osobnostní
Osobnostních práv se autor nemůže 

vzdát; tato práva jsou nepřevoditelná 
a smrtí autora zanikají, jde o základní 

lidské právo

-Právo rozhodovat o zveřejnění díla
-Právo osobovat si autorství
-Právo na nedotknutelnost díla

Práva majetková
trvají za života autora a 70 let po jeho 

smrti, jsou předmětem dědického práva

-Právo dílo užít 
-Právo udělovat dalším osobám 
svolení k výkonu práva
-Právo na odměnu v souvislosti s 
rozmnožováním díla
-Právo na odměnu při opětovném 
prodeji originálu díla uměleckého
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 Dílo musí být užito 
pro 
fyzické, nebo 
právnické osoby 
(vyjma notových 
materiálů),

 V tomto případě 

pro 
soukromé užití .

 Dílo musí být ;
 při vytváření 

kopie 

;
 kopii vytváří ten kdo ji bude 

užívat;
 bude 

. V 
jiném případě je třeba souhlas 
nositele práv.

 Architektonická stavba
 (natáčení filmu v kině).
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Dílo je podle § 29 AZ volně užito pouze tehdy, jestliže takové

užití vyhovuje tzv. :

1. se jedná o výjimku zvlášť v autorském zákoně uvedenou,

2. pokud takové užití díla není v rozporu s běžným způsobem

užití díla a

Jestliže nakládání s dílem nesplňuje byť jednu z uvedených

podmínek, jedná se o porušení práva autorského nebo práv

souvisejících s právem autorským.
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§ 270
Porušení autorského práva, práv souvisejících s právem autorským a práv 

k databázi
(1) atrně do zákonem chráněných
práv k autorskému dílu, uměleckému výkonu, zvukovému či zvukově
obrazovému záznamu, rozhlasovému nebo televiznímu vysílání nebo
databázi, bude potrestán

(2) Odnětím svobody na šest měsíců až pět let, peněžitým trestem nebo
propadnutím věci bude pachatel potrestán,
a) vykazuje-li čin uvedený v odstavci 1 znaky obchodní činnosti nebo jiného
podnikání,
b) získá-li takovým činem pro sebe nebo pro jiného značný prospěch nebo
způsobí-li tím jinému značnou škodu, nebo
c) dopustí-li se takového činu ve značném rozsahu.
(3) Odnětím svobody na tři léta až osm let bude pachatel potrestán,
a) získá-li činem uvedeným v odstavci 1 pro sebe nebo pro jiného prospěch
velkého rozsahu nebo způsobí-li tím jinému škodu velkého rozsahu, nebo
b) dopustí-li se takového činu ve velkém rozsahu.
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https://www.youtube.com/watch?v=nZG6lQPQKlI

https://www.youtube.com/watch?v=nZG6lQPQKlI
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https://www.google.cz/search?q=nigerian+scam+fraudster&client=firefox-
b&tbm=isch&tbs=rimg:CccIfJPC_1xOzIjgDxBxH-
duYGdAs6CkWcZuuSpC5MMwSflq3MtoydUe7WMRDHXyRYgZQh5thIh78mhoYu5LJSkkUMCoSC
QPEHEf525gZETRejur_1807kKhIJ0CzoKRZxm64RNF6O6v_1zTuQqEglKkLkwzBJ-
WhHYyHoLfreMNyoSCbcy2jJ1R7tYEcX0xvFX4JusKhIJxEMdfJFiBlARbtv21sMOurwqEgmHm2EiHv
yaGhGz7eOpnHrazioSCRi7kslKSRQwEUK8v2rHDs8W&tbo=u&sa=X&ved=0ahUKEwin-
KL_rePXAhWLXRQKHRRsDTEQ9C8IHw&biw=1920&bih=968&dpr=1#imgrc=A8QcR_nbmBl_QM: 

https://thenewghana.com/fraud-boys-arrested-2017/

https://thenewghana.com/fraud-boys-arrested-2017/
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Nguyễn Hà Đồng a do distribuce pro iOS byla uvedena 24. května 2013. Pro Android OS

začala být tato aplikace dostupná v roce 2014 a v lednu 2014 se stala nejstahovanější hrou

zdarma. Tvůrce hru z trhu odstranil 10. února 2014. Hra zaznamenala více jak 50 milionů

stažení.
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Trestné je 
-

Trestný je ten, kdo:

a neoprávněně získá přístup k počítačovému 
systému nebo k jeho části 

k počítačovému systému nebo 
k nosiči informací a 

 a) tam uložená 

 b) tam data 

 c) 

 d) do

 počítačového systému nebo na nosič 
informací nebo učiní jiný zásah do 
programového nebo technického vybavení 
počítače nebo jiného technického zařízení 
pro zpracování dat
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(1) 
nebo trestný čin neoprávněného přístupu k počítačovému

systému a nosiči informací podle

a) zařízení nebo jeho součást, postup, nástroj nebo jakýkoli jiný prostředek, 
včetně počítačového programu, vytvořený nebo přizpůsobený k 
neoprávněnému přístupu do sítě elektronických komunikací, k 
počítačovému systému nebo k jeho části, nebo
b) počítačové heslo, přístupový kód, data, postup nebo jakýkoli jiný
podobný prostředek, pomocí něhož lze získat přístup k počítačovému
systému nebo jeho části,

bude potrestán odnětím svobody až na jeden rok, propadnutím věci nebo jiné
majetkové hodnoty nebo zákazem činnosti.
(2) Odnětím svobody až na tři léta, zákazem činnosti nebo propadnutím věci nebo jiné
majetkové hodnoty bude pachatel potrestán,
a) spáchá-li čin uvedený v odstavci 1 jako člen organizované skupiny, nebo
b) získá-li takovým činem pro sebe nebo pro jiného značný prospěch.
(3) Odnětím svobody na šest měsíců až pět let bude pachatel potrestán, získá-li činem
uvedeným v odstavci 1 pro sebe nebo pro jiného prospěch velkého rozsahu.
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(1) Kdo
a) uzavřeného listu nebo jiné písemnosti při poskytování poštovní služby
nebo přepravované jinou dopravní službou nebo dopravním zařízením,
b)

bude potrestán odnětím svobody až na dvě léta nebo zákazem činnosti.
(2) Stejně bude potrestán, kdo v úmyslu způsobit jinému škodu nebo
opatřit sobě nebo jinému neoprávněný prospěch

písemnosti, telegramu,
telefonního hovoru nebo
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§ 192

Výroba a jiné nakládání s dětskou pornografií

(1) Kdo přechovává fotografické, filmové, počítačové,
elektronické nebo jiné pornografické dílo,

, bude
potrestán odnětím svobody až na dva roky.

(3) , doveze, vyveze, proveze, nabídne, činí veřejně
přístupným, zprostředkuje, uvede do oběhu, prodá nebo jinak
jinému opatří

, anebo

kdo kořistí z takového pornografického díla,….
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§ 193a

Účast na pornografickém představení

Kdo se účastní pornografického představení nebo jiného
obdobného vystoupení, ve kterém účinkuje dítě, bude
potrestán odnětím svobody až na dvě léta.

§ 193b

Navazování nedovolených kontaktů s dítětem
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antastické….



https://www.statista.c
om/statistics/272014/
global-social-networks-
ranked-by-number-of-

users/
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Září 2017

https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
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Please be aware that

through your use of Voice Recognition.
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https://www.youtube.com/watch?v=YJg02ivYzSs

https://www.youtube.com/watch?v=YJg02ivYzSs
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Přemýšlejte! Nedělejte to co nechcete…

UČTE SE…A VYSVĚTLUJTE
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https://knihy.nic.cz/

29.11.2017

https://knihy.nic.cz/
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• Text: Kniha Genesis

• http://www.theblaze.com/stories/2013/10/26/former-skeptic-who-says-she-died-and-went-to-heaven-describes-talking-with-god/

• http://themindunleashed.org/2014/08/10-ways-connect-earth-others.html

• http://dreamatico.com/data_images/light/light-7.jpg

• http://www.lupa.cz/clanky/apple-odskodni-rodice-deti-kteri-utratily-stovky-dolaru-za-virtualni-rybicky/

• http://www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-applications/botnets/botnets-measurement-detection-disinfection-and-defence
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