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Motivace

Sit WEBnNet

Bezdratova sit Eduroam, zcu-mobile
Pevna sit’ (uCebny, katedry, koleje)
Zapadoceska univerzita v Plzni

Odpovédnost za svou sit

FunkcCni pro uzivatele
Bezproblémova pro zbytek Internetu

Pravidla pouzivani site WEBnNet (10R/2008)

... zakladni navod co (ne)délat
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ldealni stav

Uzivatelé dodrzuji pravidla

Zakony platné v CR

Licenéni a jina ujednani BYLO DOKAZANO, 2ZE
TOHO L2E DOSAHNOUT

Univerzitni smérnice
Pravidlo ,zdravého rozumu®

Pripojena zarizeni

i ] ] ALE POUZE U KULOVITE
Peclive udrzovana UNIVERZITY VE VAKULL..

Zabezpecena
Nikdo nema zlé umysly
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Co se muze pokazit

Oblasti problému ANO, NARUSENT
., , DOSTUPNOSTI.
Dostupnost (napr. DoS utok) DOZLO PIVO!
Integrita (napr. zavirovani pocitace
grita (nap potitae)

Duvérnost (napf. neopravnény pristup)

P

PoruSeni zakonu (napf. autorsky zakon)
Poruseni vnitfnich pravidel (napf. 10R/2008)

Bezpecnostni incident

Obecné = naruseni bezpecnosti
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Na pocatku byla ...

Neznalost TO SE OPRAVDU NESMIZ g

Nemam poneti co delam

Neznam dusledky

Nedbalost - .
, JA S| NEVSIML,
Opomenulti 2E JE NABITA!
Umysl

Zamerna aktivita /

Zamerne ignorovani g
J NEZ2NALOST SMERNIC BY

Uvédomuiji si dusledky | mg PRIPRAVILA O RADOST
2 JEJICH PORUSOVANI ...
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Pocty incidentu 2015-2016
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Rijen — mésic kybernetické bezpeénosti? No tak urgité!
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Reseni incidentu

ZCU ma zodpovédny pfistup
Bezpecnostni tym WIRT
(WEBnNet Incident Response Team)
Reakce na bezpecnostni incidenty
Cilem je chranit
Vlastni uzivatele

Okolni Internet
Povést sité WEBnNet (resp. ZCU)
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Zjisténi (detekce)
Zjisteni vlastnimi silami
IDS, McAfee, DeathRay, logy, ...
Ohlaseni treti stranou

CESNET NetFlow, IDS, Mentat, ...

Bezpecnostni tym jiné organizace
Zastupci drzitelu autorskych prav
DotCena fyzicka/pravnicka osoba
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Postup reseni incidentu

PO20R! U2IVATEL
HNOJNIK4 PRAVE
2ACAL ROZESILAT
SPAMY, POZOR!

- Moje autolsky
- plava!! vaa!'!




Postup reseni incidentu

Ovéreni

Informaci muze poslat kazdy
Resime jen skutedné udalosti

Nase zaznamy

Potvrdi vyskyt incidentu
Doplni podrobnosti

#SecFest2016, Plzen, 5.12.2016

10



= Postup reseni incidentu

/

Minimalizace dopadu

Cil: Zastavit zhorSovani situace
Odpojeni napadeneho pocitace
Zablokovani sluzby
Zablokovani zneuziteho konta
Odebrani pristupovych prav

DocCasné reseni do provedeni napravy
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= Postup reseni incidentu

Provedeni napravy PANE HRLIZO,
POSTAVTE SE
Technicka opatreni K POHOVORU
OHLEDNE ...

Odvirovani, reinstalace, rekonfigurace, ... \V

Zména hesla, klicu, certifikatu, ...

Interakce s uzivatell

Informace o incidentu
Zaslani e-mailu s instrukcemi
Osobni navitéva WIRT ALE TO NE! U2 2ASE JSEM

OBET JUSTICNIHO omyLL!
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Osobni navsteva
U zavaznych incidentu
U opakovanych incidentu
Na zadost uzivatele

Standardni postup
Vysvetleni problemu

Vysvetleni spravneho chovani

Upozorneni na nasledky
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Pohovor s uzivateli

ROZDIL MEZ2I ROZHOVOREM A
POHOVOREM JE STEINY JAKO
MEZ2I ROZPRAVOU A POPRAVOL
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Pohovor s uzivateli

Dopady vlastniho incidentu
Napadeny pocitaC — zneuziti dat, pristupu ...
Odpojeni od sité + nemoznost pouzivat sluzby

Vymahani dodrzovani univerzitnich smernic
Disciplinarni komise / poruseni pracovni kazne
Omezeni ,nenarokovych” sluzeb

Vymahani dodrzovani zakonu platnych v CR
Trestné pravni rizeni
Obcansko pravni fizeni
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Pohovor s uzivateli

Ceho se pfi pohovoru rozhodné vyvarovat

Zapirat
Vime vic, nez si myslite @
Vymyslet si historky RANO MI LIJELA TRAMVA,
: . v x PES MI LKOUSL OBE RUCE,
DLP (dojemny lidsky pribeh) TA JSEM PROSTE SMOLAD! i

Za ta léta uz zname vsechny
Nabizet uplatky a zadat vyjimky
Mimo vase moznosti

Mame standarni postupy
Prabéh incidentu je zaznamenan v internich systémech
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& Shrnuti

Svet neni idealni
Bezpecnostni incidenty
ZCU
Odpovédnost za univerzitni sit WEBnet

WEBNnet Incident Response Team
Reakce na bezpecnostni incidenty

Doporuceni

Dodrzujte 10R/2008, ridte se zdravym rozumem
Spolupracujte (kdyz uz jste ucastnikem incidentu)
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Dotazy
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%3‘?5 PouZité obrazky

http://www.happyschools.com
http://www.referralcarpetcare.com
http://www.clker.com
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