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Veškeré moje prezentace vyjadřují pouze mé názory
získané na základě zkušeností v oblasti odhalování,
vyšetřování kybernetické trestné činnosti; mého působení
na Policejní akademii ČR v Praze, ve sdružení CESNET,
z.s.p.o., CZ.NIC, z.sp.o., ENISA aj.; jakož i účasti na
mezinárodních konferencích, fórech, aj.

Jde pouze o prezentaci mých názorů, které nejsou právně
závazné a mají sloužit pouze jako podklad (resp.
informace) pro Vaši činnost v kyberprostoru.

V ŽÁDNÉM případě „neútočím“ na společnost Google
Inc., či jiné společnosti (včetně jejich produktů). Smyslem je
prezentovat EULA

Secfest 20165.12.2016



Nechci Vám ukazovat jak dělat dělat věci 
stylem: 

My way….or highway

https://www.youtube.com/watch?v=VrSUe_
m19FY
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„Konsensuální halucinace každý den zakoušená
miliardami oprávněných operátorů všech
národů, dětmi, které se učí základy matematiky…
Grafická reprezentace dat abstrahovaných z
bank všech počítačů lidského systému.

. Linie světla
seřazené v neprostoru mysli, shluky a souhvězdí dat.
Jako světla města, …“

William Gibson: Neuromancer (1984)
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§ 84
jakýmkoli způsobem

§ 86
Nikdo nesmí zasáhnout do soukromí jiného, nemá-li k tomu zákonný důvod. Zejména

pořízené o soukromém životě člověka třetí osobou, nebo o jeho
soukromém životě Ve stejném rozsahu jsou

§ 88
(1) Svolení není třeba, pokud se podobizna nebo zvukový či obrazový záznam pořídí
nebo použijí

(2) Svolení není třeba ani v případě, když se podobizna, písemnost osobní povahy nebo 
zvukový či obrazový záznam 

§ 89
Podobizna nebo zvukový či obrazový záznam se mohou bez svolení člověka také pořídit
nebo použít přiměřeným způsobem též
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§ 489

§ 496

(1) Hmotná věc je

(2) , jejichž
povaha to připouští, a jiné věci bez hmotné
podstaty.
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Za virtuální majetek je možné označit majetek
v digitální podobě:

- data či informace, které uživatel vytvořil,
uložil, získal apod.,

- věc pocházející z virtuální hry, či jiného
programu, aplikace.
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Obchodování s virtuálními předměty

Projekt Entropia Universe:
– planeta Calypso (6 milionů $).

– Club Neverdie. Klub byl v roce 2005
zakoupen Jonen Jacobsem za 100 000 $ a
následně prodán v roce 2010 za 635 000 $.

– Crystal Palace Space Station (Entropia - 2009
za 335 000 $).

Secod Life:

– Amsterodam (50 000 $).
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Obchodování s virtuálními předměty

– Nest Egg (vejce s novým typem stvoření. Entropia -
69 000 $).

– růžový pes (Ethereal Flames Pink War Dog, DOTA
2, 2013 - 38 000 $),

– hořící čepice (Burning Team Captain, Team Fortress
2, 18 000 $),

– meč (Dragon Slaying Sabre, Age of Wulin, 2011 -
16 000 $),

– palcát (Echoing Fury, Diablo III - 14 000 $. První
majitel jej prodal za 250 $, aniž by znal skutečnou
cenu prodávané věci).
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V ICT se velmi často může stát, že je počítač, či počítačový systém
zneužit :

- Oprávněným uživatelem

- Třetí osobou aj.

Lze aplikovat institut občanského práva, který se vztahuje k náhradě
škody.

Je případně možné využít institutů trestního práva při respektování
principu subsidiarity trestní represe.

§ 2900 OZ 
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Pokud škůdce, způsobí poškozenému újmu, úmyslným
porušením dobrých mravů, je povinen ji nahradit;
vykonává-li však své právo, je škůdce povinen škodu
nahradit, jen sledoval-li jako hlavní účel poškození jiného.

Pokud škůdce způsobí škodu porušením zákonné
povinnosti (tedy i povinnosti vyplývající z § 2900 OZ), má
se za to, že škodu zavinil z nedbalosti.

V této souvislosti je třeba
připomenout, že ten kdo škodu způsobil (škůdce), je
povinen škodu nahradit a to bez ohledu na své zavinění v
případech stanovených zvlášť zákonem.
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http://map.norsecorp.com/
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$388 
MLD

ZÁVISLOST 
SPOLEČNOSTI 

NA ICT A 
INTERNETU 



 nezákonný přístup

 nezákonné odposlouchávání 

 narušování dat 

 narušování systémů 

 zneužití prostředků

 počítačové padělání

 počítačový podvod

 Výroba, distribuce, získávání a 
držení dětské pornografie na 
datových nosičích.
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https://www.youtube.com/watch?v=C
KjPutIlBCA

http://www.lupa.cz/clanky/bsa-
vymyslela-moderni-pranyr-pro-pirata-a-

tradicne-manipuluje-fakty/
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https://www.youtube.com/watch?v=CKjPutIlBCA
http://www.lupa.cz/clanky/bsa-vymyslela-moderni-pranyr-pro-pirata-a-tradicne-manipuluje-fakty/


EU/ES
• Úmluva Rady Evropy č. 185 o 

kyberkriminalitě
• Bernská úmluva o ochraně literárních a 

uměleckých děl (1886)
– 1908 (Berlín), 1928 (Řím), 1948 (Brusel),

1967 (Stockholm), 1971 (Paříž).
• Všeobecná úmluva o autorském právu (1952) 

– Ženeva
• WIPO (World Intellectual Property 

Organization) - 1967

ČR

• Zákon č. 40/2009 Sb., trestní zákoník 

• Zákon č. 121/2000 Sb., autorský zákon 

• Zákon č. 480/2004 Sb., o některých službách 
informační společnosti 

• Zákon č. 89/2012 Sb., Občanský zákoník 

• Zákon č. 14/1993 Sb., o opatřeních na ochranu 
průmyslového vlastnictví 

• Zákon č. 441/2003 Sb., o ochranných 
známkách 

• Zákon č. 527/1990 Sb., o vynálezech a 
zlepšovacích 
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• je fyzická osoba, která dílo vytvořila. 
není ten, kdo ke vzniku díla přispěl

pouze poskytnutím pomoci nebo rady technické,
administrativní nebo odborné povahy nebo
poskytnutím dokumentačního nebo technického
materiálu, anebo kdo pouze dal ke vzniku díla podnět

Práva osobnostní
Osobnostních práv se autor nemůže 

vzdát; tato práva jsou nepřevoditelná 
a smrtí autora zanikají, jde o základní 

lidské právo

-Právo rozhodovat o zveřejnění díla
-Právo osobovat si autorství
-Právo na nedotknutelnost díla

Práva majetková
trvají za života autora a 70 let po jeho 

smrti, jsou předmětem dědického práva

-Právo dílo užít 
-Právo udělovat dalším osobám 
svolení k výkonu práva
-Právo na odměnu v souvislosti s 
rozmnožováním díla
-Právo na odměnu při opětovném 
prodeji originálu díla uměleckého
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 Dílo musí být užito 
pro 
fyzické, nebo 
právnické osoby 
(vyjma notových 
materiálů),

 V tomto případě 

pro 
soukromé užití .

 Dílo musí být ;
 při vytváření 

kopie 

;
 kopii vytváří ten kdo ji bude 

užívat;
 bude 

. V 
jiném případě je třeba souhlas 
nositele práv.

 Architektonická stavba
 (natáčení filmu v kině).
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Dílo je podle § 29 AZ volně užito pouze tehdy, jestliže takové

užití vyhovuje tzv. třístupňovému testu:

1. se jedná o výjimku zvlášť v autorském zákoně uvedenou,

2. pokud takové užití díla není v rozporu s běžným způsobem

užití díla a

3. ani jím nejsou nepřiměřeně dotčeny oprávněné zájmy autora

díla.

Jestliže nakládání s dílem nesplňuje byť jednu z uvedených

podmínek, jedná se o porušení práva autorského nebo práv

souvisejících s právem autorským.
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§ 270
Porušení autorského práva, práv souvisejících s právem autorským a práv 

k databázi
(1) Kdo neoprávněně zasáhne nikoli nepatrně do zákonem chráněných
práv k autorskému dílu, uměleckému výkonu, zvukovému či zvukově
obrazovému záznamu, rozhlasovému nebo televiznímu vysílání nebo
databázi, bude potrestán odnětím svobody až na dvě léta, zákazem činnosti
nebo propadnutím věci.
(2) Odnětím svobody na šest měsíců až pět let, peněžitým trestem nebo
propadnutím věci bude pachatel potrestán,
a) vykazuje-li čin uvedený v odstavci 1 znaky obchodní činnosti nebo jiného
podnikání,
b) získá-li takovým činem pro sebe nebo pro jiného značný prospěch nebo
způsobí-li tím jinému značnou škodu, nebo
c) dopustí-li se takového činu ve značném rozsahu.
(3) Odnětím svobody na tři léta až osm let bude pachatel potrestán,
a) získá-li činem uvedeným v odstavci 1 pro sebe nebo pro jiného prospěch
velkého rozsahu nebo způsobí-li tím jinému škodu velkého rozsahu, nebo
b) dopustí-li se takového činu ve velkém rozsahu.
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- Ransomware
- Spam
- Malware
- Mobile Malvare, aj.

I. Malware

II. Malware

III. Malware
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Trestné je 
-

§230 TzK.
Trestný je ten, kdo:

 překoná bezpečnostní opatření, 
a neoprávněně získá přístup k počítačovému 
systému nebo k jeho části 

 získá přístup k počítačovému systému nebo 
k nosiči informací a 

 a) neoprávněně užije tam uložená data,
osobních údajů,

 b) tam data vymaže nebo jinak zničí, 
poškodí, změní, potlačí, sníží jejich kvalitu 
nebo je učiní neupotřebitelnými, aj.

 c) padělá nebo pozmění data

 d) neoprávněně vloží data do

 počítačového systému nebo na nosič 
informací nebo učiní jiný zásah do 
programového nebo technického vybavení 
počítače nebo jiného technického zařízení 
pro zpracování dat
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(1) 
nebo trestný čin neoprávněného přístupu k počítačovému

systému a nosiči informací podle

a) zařízení nebo jeho součást, postup, nástroj nebo jakýkoli jiný prostředek, 
včetně počítačového programu, vytvořený nebo přizpůsobený k 
neoprávněnému přístupu do sítě elektronických komunikací, k 
počítačovému systému nebo k jeho části, nebo
b) počítačové heslo, přístupový kód, data, postup nebo jakýkoli jiný
podobný prostředek, pomocí něhož lze získat přístup k počítačovému
systému nebo jeho části,

bude potrestán odnětím svobody až na jeden rok, propadnutím věci nebo jiné
majetkové hodnoty nebo zákazem činnosti.
(2) Odnětím svobody až na tři léta, zákazem činnosti nebo propadnutím věci nebo jiné
majetkové hodnoty bude pachatel potrestán,
a) spáchá-li čin uvedený v odstavci 1 jako člen organizované skupiny, nebo
b) získá-li takovým činem pro sebe nebo pro jiného značný prospěch.
(3) Odnětím svobody na šest měsíců až pět let bude pachatel potrestán, získá-li činem
uvedeným v odstavci 1 pro sebe nebo pro jiného prospěch velkého rozsahu.
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Symbian Android Jiné (iPhone, Windows Phone, BlackBerry, aj.
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Nguyễn Hà Đồng

- do distribuce pro iOS uvedena 24. května 2013.

- Android OS leden 2014

- V lednu se stala nejstahovanější hrou zdarma. Tvůrce hru z trhu odstranil 10. února 2014.

Hra zaznamenala více jak 50 milionů stažení.
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Největší část spamu vtvoří tzv. scamy („scam“ –
podvod, švindl).
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ScamPhishing

Malware

Scam 419

Hoax
Podvodné 
loterie a 
nabídky

Dárcovský 
scam

Cold-call 
scam

Facebookový 
"like" scam
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(1) Kdo
a) uzavřeného listu nebo jiné písemnosti při poskytování poštovní služby
nebo přepravované jinou dopravní službou nebo dopravním zařízením,
b)

bude potrestán odnětím svobody až na dvě léta nebo zákazem činnosti.
(2) Stejně bude potrestán, kdo v úmyslu způsobit jinému škodu nebo
opatřit sobě nebo jinému neoprávněný prospěch

písemnosti, telegramu,
telefonního hovoru nebo
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§ 192

Výroba a jiné nakládání s dětskou pornografií

(1) Kdo přechovává fotografické, filmové, počítačové,
elektronické nebo jiné pornografické dílo, které zobrazuje nebo
jinak využívá dítě nebo osobu, jež se jeví být dítětem, bude
potrestán odnětím svobody až na dva roky.

(3) Kdo vyrobí, doveze, vyveze, proveze, nabídne, činí veřejně
přístupným, zprostředkuje, uvede do oběhu, prodá nebo jinak
jinému opatří fotografické, filmové, počítačové, elektronické
nebo jiné pornografické dílo, které zobrazuje nebo jinak
využívá dítě nebo osobu, jež se jeví být dítětem, anebo

kdo kořistí z takového pornografického díla,….

5.12.2016 Secfest 2016



§ 193a

Účast na pornografickém představení

Kdo se účastní pornografického představení nebo jiného
obdobného vystoupení, ve kterém účinkuje dítě, bude
potrestán odnětím svobody až na dvě léta.

§ 193b

Navazování nedovolených kontaktů s dítětem
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https://www.statista.com/statisti
cs/272014/global-social-

networks-ranked-by-number-of-
users/
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The Dangers Of 
Social Media

https://www.youtub
e.com/watch?v=6jM

hMVEjEQg

https://www.youtube.com/watch?v=6jMhMVEjEQg
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Přemýšlejte, nedělejte to co nechcete…

UČTE SE…A VYSVĚTLUJTE
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https://knihy.nic.cz/
https://knihy.nic.cz/
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Edmund Burke
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Uvědomění si odpovědnosti….
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• Text: Kniha Genesis

• http://www.theblaze.com/stories/2013/10/26/former-skeptic-who-says-she-died-and-went-to-heaven-describes-talking-with-god/

• http://themindunleashed.org/2014/08/10-ways-connect-earth-others.html

• http://dreamatico.com/data_images/light/light-7.jpg

• http://www.lupa.cz/clanky/apple-odskodni-rodice-deti-kteri-utratily-stovky-dolaru-za-virtualni-rybicky/

• http://www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-applications/botnets/botnets-measurement-detection-disinfection-and-defence

• http://forum.w-source.net/crysis-3-2013-t2270632.html

• http://forum.w-source.net/jenicek-a-marenka-lovci-carodejnic-hansel-and-gretel-witch-hunters-2013-t2269319.html

• http://www.networkworld.com/news/2009/012609-after-mccolo-takedown-spam-surges.html

• <http://www.nrsr.sk/appbin/Tmp/D%F4vodov%E1%20spr%E1va-NR%20SR-febr.2005.rtf>

• <http://www.faqs.org/rfcs/rfc1918.html> 

• [<http://www.theregister.co.uk/2005/03/30/online_gaming_death/>  

• <http://www.honeynet.org/papers/phishing/> 

• <http://www.cesnet.cz/akce/20051114/pr/Bezpecnostni_incidenty_a_jejich_reseni.pdf>

• <http://programujte.com/index.php?akce=clanek&cl=2005122001-internet-a-jeho-historie-v-cr>

• <http://www.itpravo.cz/index.shtml?x=193638#_ftn3>

• <http://www.mvcr.cz/dusevni/poc_krim.html>

• <http://spam-filter-review.toptenreviews.com/spam-statistics.html> 

• <http://www.bsa.org/czechrepublic/statistiky.cfm>

• <http://www.volny.cz/writing/prace/babcanik.htm>

• <http://www.novinky.cz/internet/86112-podil-nelegalniho-softwaru-v-cr-dosahl-40-_mdcbl.html>

• <http://www.online-slovnik.cz/?word=hardware&translate-type=en-cz&match-type=start&ignore-diacritic=1>

• <http://www.usatoday.com/tech/news/techpolicy/2007-09-12-spammer-va_N.htm> 

• <http://www.nitrd.gov/congressional/laws/HPC_Ac_as_amended_by_NGI_Research_Act_and_America_COMPETES_Act.pdf>

• <http://www.theatlantic.com/doc/194507/bush>

• <http://www.internetprovsechny.cz/clanek.php?cid=163>

• <http://www.microsoft.com/cze/licence/oem/default.mspx> 

• <http://www.internetprovsechny.cz/clanek.php?cid=163> 

• <http://www.cesnet.cz/provoz/>

• <http://www.internet2.edu/network/>

• [<http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm> 

• <http://europa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:32002F0584:EN:HTML>

• <http://www.nsoud.cz/rozhod.php?action=read&id=599&searchstr=4+Tz+265%2F2000> 

• <http://catb.org/jargon/html/index.html>

• <http://www.lupa.cz/clanky/pharming-je-zpet-a-silnejsi/> 

• <http://www.trustedsource.org/TS?do=home> 

• <http://www.ceskenoviny.cz/domov/index_view.php?id=300462 >

• <http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG>

• <http://ec.europa.eu/information_society/eeurope/plus/index_en.htm> 

• <http://www.britannica.com/EBchecked/topic/130595/cybercrime/235699/Types-of-cybercrime>;

• <http://www.cybercellmumbai.com/files/Types%20of%20cyber%20crime.pdf>

• <http://www.youtube.com/watch?v=AQM-SiiaipE> 

• <http://www.lupa.cz/poskytovatele>

• <http://www.computerworld.com/s/article/9019725/Estonia_recovers_from_massive_DDoS_attack> 

• <http://assembly.coe.int/documents/WorkingDocs/doc01/edoc9263.htm> 

• <http://scienceworld.cz/technologie/je-nam-nebezpecne-elektromagneticke-vyzarovani-4299> 

• <http://www.nbs.sk/sk/statisticke-udaje/kurzovy-listok/kalkulacka>  

• <https://www.csirt.cz/O%20n%C3%A1s>

• <http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG>

• <http://www.edri.org/edrigram/number8.5/german-decision-data-retention-unconstitutional> 

• <http://news.bbc.co.uk/2/shared/bsp/hi/pdfs/29_05_09_cyber.pdf> 

• <http://www.blisty.cz/2009/5/13/art46807.html>;
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