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ÚvodÚvod

● Proces řešení bezpečnostních incidentů ve WEBnetu je 
standardizován a dokumentován – Provozní řády LPS

● Administrátoři sítě však nemají plnou kontrolu nad 
všemi koncovými zařízeními

● Pro vyřešení incidentu je potřeba kontaktovat 
lokálního správce a zjistit od něj identitu 
uživatele (campus)

● Manipulaci s agendami (RT, WHOIS, Eduroam, 
…) bylo nutné provádět ručně

● Blokování zařízení bylo možné vypnutím 
příslušného access portu > uživatel nepozná 
rozdíl od chyby ...



Úvod a cíleÚvod a cíle

● Cíle projektu

● Vypracovat nástoj, který by pro pracovníky 
WIRT automatizoval některé úkony spojené s 
procesem řešení (emaily, blokování, …)

● Najít způsob jak informovat uživatele přímo 
(jakoby obejít lokálního správce)

● Neodpojovat zařízení úplně, ale raději vhodně 
omezi provoz

● Dodat nástroje a informace pro správnou 
reakci na incident



● Nechceme uživatele odpojovat, ale omezovat, aby mohl pomocí 
počítače stále získat informace a měl k dispozici nástroje pro řešení 
incidentu

● KDC/AD, AFS, LDAP – login
● support.zcu.cz, phone.zcu.cz, webmail.zcu.cz – info
● FAI, ftp.zcu cz, downaload.zcu.cz, EPO – reinstall

● Všechno ostatní je zahozeno
● Všechen ostatní web je přesměrován ...

Řešení – Mysphere2Řešení – Mysphere2



Analýza – Navržené řešeníAnalýza – Navržené řešení



Mysphere2 - virusMysphere2 - virus



Support.zcu.cz – virusSupport.zcu.cz – virus



Mysphere2 - Mysphere2 - 
virusvirus



Mysphere2 - p2pMysphere2 - p2p



Mysphere2 - Mysphere2 - 
p2pp2p



Mysphere2 – Mysphere2 – 
notfoundnotfound



● Po založení a obeslání následuje umístění do karantény, ale WEBnet není jenom campus, ale také Eduroam. Mysphere2 
zvládá i eduroam (blokovat konto, IP jsou sdílená)

Řešení – Mysphere2 a administrátorŘešení – Mysphere2 a administrátor



● … a zbývá čekat ...

Řešení – Mysphere2 a administrátorŘešení – Mysphere2 a administrátor



● Řešili jsme 70 incidentů

Shrnutí výsledkůShrnutí výsledků
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● Řešili jsme 70 incidentů
● TTUI – Time to user informated
● TTFR – Time to (user) first reaction
● TTR – Time to incident resolution

I přesto, že se zvýšil čas do informování uživatele (TTUI) (z důvodů 
vývoje SW) zkrátil se po zavedení systému čas do první reakce 
uživatele (TTFR) a celková doba do vyřešení incidentu (TTR) na 
polovinu.

Shrnutí výsledkůShrnutí výsledků



● Proces byl optimalizován

● Máme funkční infrastrukturu, která automatizuje části procesu 
řešení bezpečnostních incidentů >> prijimame napady ;]

● Síťová karanténa poskytuje uživatelům informace a 
prostředky pro správnou reakci na incident

Dosažené cíle, výstupy a využitelnostDosažené cíle, výstupy a využitelnost



● Setkali jste se uz s mysphere2 ?

● Pomohl Vám správcům ?

● Co říkají uživatelé v campusu ?

● Už byl odpojen Jan Tleskač ?

Co vy na to ?Co vy na to ?



Otázky ?Otázky ?
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