Souborovy systém NTFS
(New Technology File System)
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Zakladni struktura oddilu

prostor v oddile rozdélen na clustery
— nejmensi adresovatelné misto z pohledu NTFS
— skldddsez 2, 4, 8 16 nebo 32 sektorl

— makx. velikost 64KB
* fragmentace oddilu vs nevyuzité misto v clusteru

az 64-bitové adresovani cluster
— teoreticky mozné adresovat az 16EB pfri clusteru 64KB

logického Cislovani clustert (LCN)

— clustery ocCislovany od 0 sekvencné od zacatku oddilu
— FA (offset v oddilu) = CISLO_C * VEL_C

clustery souboru identifikovany virtualnim cislovanim (VCN)

— Cislovany sekvencné od 0, ale ve skuteCnosti musi jit za sebou
— soucasti souboru mapa VCN->LCN




Zakladni struktura oddilu

organizace oddilu

ma svlj zaznam

Boot sektor

SMFT

systémové soubory

ohlast soubord

~

metadata soubory




Master File Table (SMFT)

vytvoren béhem formatovani
kazdy soubor(adresar) zde svUj zaznam
— velikost zaznamu 1KB obvykle
— malym souborim (do 512B) staci => rychly pfristup
prvnich 16 zdznamu urceno pro metadata soubory popisujici oddil
— nazvy zacinaji znakem S
— skryté (zobrazeni napt. pfikazem dir \ah <NAZEV>)
zaznam souboru identifikovan 64bitovym cCislem File Reference
— prvni ¢ast = pozice hlavniho zdznamu v SMFT

— druha ¢ast = sekvencni Cislo pro kontrolu konzistence,
inkrementovano vzdy po znovupouziti zaznamu na dané pozici




Prehled metadata souboru

0 SMft Odkaz na sebe (adresa v Boot sektoru)
SMftMirr Zaloha prvnich 16 zaznamu k obnové porusené SMft. Umistén uprostfed oddilu nebo na

konci v zavilosti na OS.

2 SLogFiIe Zurnal, zaznamenany posledni provedené transakce pro obnovu

3 SVolume Informace o oddilu napf.: jméno, verze NTFS, ...

4 SAttrDef Definice atributl souboru a jejich popis

5 Index soubort a podadresar( v korenovém adresafi

6 SBitmap Bitmapa s informacemi o volnych clustrech (1 bit = 1 cluster)

7 SBoot Ukazatel na nebo kopie kddu pro zavedeni OS v Boot sektoru

8 SBadClus Soubor, ktery obsahuje vadné cluster. NTFS detekuje vadné clustery, realokace dat a
zahrnuti vadného clusteru do SBadClus

9 SSecure Unikatni bezpecnosti deskriptory pro soubory

10 $Upcase Tabulka pro konverzi malych pismén nazvd na velkd pismena v Unicode kédovani

11 | SExtend Adresar pro rdzna rozsifeni NTFS (napf.: SQuota)

12-15

Pro budouci rozsireni




SMFT - zaznam

Standart

Information Filzname Data
file.dat I StartVCM Start LCM Poéet clusterd I
] 1385 4
4 16588 4
"RESIDEMT"
Offset: 8h
Lenath: 14h WCOM 0 1 2 3 WCOM 4 5 f 7
> >
LM 1355135613587 1358 LOM1532153315341535

e zaznam tvoren hlavickou a seznamem atributU
e soubor = mnozina atributl, kazdy jako samostatny stream byt(

» atribut — par identifikdtor atributu/hodnota
— popisuje data nebo vlastnosti souboru
— rezidentni
» cely soucasti MFT zdznamu (jméno souboru, timestamp,...), nékteré vzdy

— nerezidentni
* hodnota nevejde do zaznamu
* misto hodnoty seznam ukazatell na tzv. run nebo extent oblasti
* mapovani pomoci VCN




SMFT - zaznam

* atribut ma volitelné jméno (napf.: SFILENAME)
— v zaznamu reprezentovan Ciselnym kédem s referenci na SAttrDef

Typ atributu Popis

Standard Information Casové razitko, pocet odkazd,...

Filename Jméno souboru

Data Data souboru

Attribute List Seznam vSech dodatec¢nych zaznamu s atributy, které se nevesly do

hlavniho zaznamu

Index Root, Index Pouzivany pro tvorbu zdznamU adresard (viz dale)
Allocation, Bitmap

Security Description Popisuje, kdo vlastni soubor a ma k nému pfistup.

Volume Information Verze oddilu (pouze u metadata souboru S$Volume)

Volume Name Jméno oddilu (pouze u metadata souboru SVolume)




Atribut Attribute List

Standart

Information Filename Attribute List

v Aftr 1

file.dat dalsi atribu
I v I Aftr 2
[ Attr3

Data Attr 1 Data Attr 2 Cata Attr 3 volné misto

[ S

atributy souboru se nemusi vejit do jednoho zaznamu => vytvori se
dalsi zaznam

pouzivan také v rozsahlych souborech, kde mapu VCN -> LCN vsech
extent oblasti nedokaze pojmout jeden zaznam MFT

do hlavniho zaznamu pridan atr. Attribute-list
— prvek = kéd atributu a ukazatel do zaznamu s daty atributu




SMFT - adresar

* z pohledu NTFS adresar specialni druh souboru

e pouzivany na rozdil od normalniho souboru atributy Index
root, Index allocation, Bitmap

* |ndex root

— atribut s usporadanym seznamem soubort v malém adresafri
— obsahuje prvni Uroven B stromu u rozsahlych adresar

— informace o souboru v seznamu nebo stromu zahrnuiji:
* nazev souboru

* standardni informace — Casova razitka, opravnéni,...
* File reference




SMFT — zaznam adresar

Standard
information  Filename Index root Index allocation Bitrmap atributy
Index of fles
o
filed filel0 Ailels WVCN-1o-LCN mappings
o | !
WCN 0 1 2 3 VCN 8 9 10 11
filed file1 file3 file11 filel12 file13 file14
Y Index buffer (4KB)
WCN 4 5 6 7
file6 filed filed

Index allocation = adresy extent oblasti s Index bufery (prvky B
stromu)
Bitmap = informace o neobsazenych clusterech v Index buferech

kazdy prvek Index buferu obsahuje odkaz na dalsi Index buffer se
soubory, které abecedné jsou pred souborem v nadrazeném prvku




Fragmentace

* fragmentace vznika hlavné pri ristu malych soubort do velkych
— doporuceno defragmentovat

— fragmentace ¢astecné redukovana extent oblastmi, které jsou tvoreny
skupinami po sobé jdoucich N clusterd

* s fragmentaci klesa rychlost cteni souboru
=> NTFS se snazi branit fragmentaci alesport SMFT

— po formatovani rezervuje defaultné 12,5% oddilu kolem SMFT (tzv.
MFT zéna)




urnalovani

zmeény v NTFS provadény transakéné, zadna transakce nezlistane
nedokoncena

zurnal ukladan do metadata souboru SLogFile
cilem zajisténi konzistence POUZE systémovych souboru

omezeni velikosti SLogFile
— cyklicky (typicky 5s) zapisovany tzv. checkpointy

— cilem checkpointu oznacit ¢ast zaznamu pro obnovu jako jiz
nepotrebnou

zotaveni = ¢teni zaznamU v SLogFile k poslednimu checkpointu

1. analyza SLogFile a uréeni, které ¢asti oddilu potfebuji zkontrolovat a
opravit

2. znovuprovedeni dokoncenych transakci za poslednim checkpointem
3. rollback vSech nedokoncenych transakci




Rozsirujici funkce

Sifrovani (NTFS 5.0+)
— moznost Sifrovat soubory nebo celé adresare
— z pohledu uzivatele, ktery je autorizovan, prace jako s béZznymi soubory
— u ostatnich uzivateld pokus o pristup skonci chybou
— princip
* generovani symetrického klice a zaSifrovani souboru
 Sifrovani klice pomoci verfejného Sif. klice uzivatele
» ulozeni zasifr. kliSe do specialniho pole a pfipojeni k zasif. souboru

Kvoty (NTFS 5.0+)

— moznost nastavit max. prostor uzivatele na konkrétnim disku nebo
obecné

— reakce na prekroceni varovanim nebo zablokovanim uzivatele
— prekroceni monitorovana a logovana




Rozsirujici funkce

 Komprimované soubory (NTFS 1.2+)
— moznost komprimovat jednotlivé soubory, adresare, cely oddil
— algoritmus LZNT1, po 16 clusterech
— s pohledu aplikaci bézné soubory

e priotevreni souboru automaticka dekomprese
* pfizavreni souboru automaticka komprese
— omezeni
* max. velikost clusteru 4KB
* Microsoft nedoporucuje pro soubory > 30MB
e soubory mensi nez 4KB nebo jiz komprimované, mohou byt vétsi po kompresi

e Sparse soubory, Volume Shadow Copy,...




Kompatibilita s OS

 Windows
— od Windows 2000 nativni podpora

* MacOS X
— v10.3+ zahrnuje kompatibilitu pro ¢teni

* Linux
— pres ovlada¢ NTFS-3G mozné ¢teni/zapis ve vétsiné distribuci




Limity a doporuceni

nazvy souborl max. 255 znakU, zakdzany ndzvy metadata soubor(
max. velikost oddilu teoreticky 2% — 1 clusterd

— v praxi max. 256TB pfi clusteru 64KB
max. velikost souboru teoreticky 16EB

— Vv praxi max. 16TB

— ve Windows 8 max. 256TB
max. pocet soubort v oddile pfiblizné 232

pokrocilé funkce si zadaji vykon i prostor v oddile navic
— maly a pomaly pevny disk nemusi byt vhodny
— nezapinat pokrocilé funkce, pokud je nepotrebuiji
dobre si rozmyslet velikost clusteru (i vzhledem ke kompresi)
nekomprimovat ¢asto pouzivané soubory
malé oddily nizSi vykon NTFS nez u rozsahlejsich
nedélit zbyte¢né HDD na velké moznostvi oddil(




Dékuji za pozornost.



