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1. Aniž jsou dotčeny články 5 a 7, smlouva uzavřená fyzickou osobou za 
účelem, který se netýká její profesionální nebo podnikatelské činnosti (dále 
jen „spotřebitel“), s jinou osobou, 4.7.2008 CS Úřední věstník Evropské 
unie L 177/11 která jedná v rámci výkonu své profesionální nebo 
podnikatelské činnosti (dále jen „obchodník“), se řídí právem země, v níž 
má spotřebitel obvyklé bydliště, pokud:

a) obchodník provozuje svou profesionální nebo podnikatelskou činnost 
v zemi, kde má spotřebitel své obvyklé bydliště, nebo

b) se jakýmkoli způsobem taková činnost na tuto zemi nebo na několik 
zemí včetně této země zaměřuje a smlouva spadá do rozsahu této 
činnosti.

2. Bez ohledu na odstavec 1 si mohou strany zvolit v souladu s článkem 3 
právo rozhodné pro smlouvu, která splňuje podmínky odstavce 1. V 
důsledku této volby však nesmí být spotřebitel zbaven ochrany, kterou 
mu poskytují ustanovení právního řádu, od nichž se nelze smluvně 
odchýlit, a jež by se v případě neexistence volby práva na základě 
odstavce 1 jinak © JUDr. Jan Kolouch
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US Criticall information infrastructure II is vulnerable to Cyber attacks
US Government representative.

HI-Tech katastrofy
Blackout na východním pobřeží US (2003): virus infection ,
Spanair Flight 5022 (2008): virus infection,
STUXNET naSiemens PLC

Boeing 787: virus infection
U.S Drones: virus infection (AFG 2011), portable
device.
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Veřejnoprávní 
úprava

Soukromoprávní
úprava
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ZLOČINY PROTI DŮVĚRNOSTI, 
INTEGRITĚ A DOSAŽITELNOSTI 

POČÍTAČOVÝCH DAT A SYSTÉMŮ.
� nezákonný přístup
� nezákonné odposlouchávání 
� narušování dat 
� narušování systémů 
� zneužití prostředků

ZLOČINY SE VZTAHEM 
K POČÍTAČI

� počítačové padělání
� počítačový podvod

ZLOČINY SE VZTAHEM K OBSAHU 
POČÍTAČE

� Výroba, distribuce, získávání a 
držení dětské pornografie na 
datových nosičích.

ZLOČINY SE VZTAHEM 
K AUTORSKÝM NEBO OBDOBNÝM 

PRÁVŮM.

V ČR NERATIFIKOVÁNA



Každý by se měl chovat tak, aby nedocházelo
k porušování práv jiných (§ 415 občanského zákoníku -
každý je povinen počínat si tak, aby nedocházelo ke
škodám na zdraví, na majetku, na přírodě a životním
prostředí.) a k případným újmám na jejich právech.

§ 420
(1) Každý odpovídá za škodu, kterou způsobil porušením 

právní povinnosti.
(2) Škoda je způsobena právnickou osobou anebo fyzickou 
osobou, když byla způsobena při jejich činnosti těmi, které 

k této činnosti použili. Tyto osoby samy za škodu takto 
způsobenou podle tohoto zákona neodpovídají; jejich 

odpovědnost podle pracovněprávních předpisů není tím 
dotčena.

(3) Odpovědnosti se zprostí ten, kdo prokáže, že škodu 
nezavinil.
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� Second Life – 2007. Krádež virtuálního nábytku v Nizozemském hotelu
(Habbo). Hodnota židlí 108 000 Kč.

� Legend of Mir 3. Čína. Hráč Qui Chengwei půjčil virtuální šavli -
„Dragon sabre“ (7200 junů – cca 20000 Kč), svému virtuálnímu příteli
Zhu Caoyuanovi.

� Krádeže identit; hráčských
účtů.

� Virtuální policie, vězení,
virtuální vraždy?

� Virtuální vražda. Japonsko
43 letá žena a její 33 letý
virtuální manžel. Maple
story (jako SL). 5 let vězení.
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Trestné je neoprávněné získání přístupu k 
počítačovému systému a nosiči informací -
§230 TzK.
Trestný je ten, kdo:
� překoná bezpečnostní opatření, 

a neoprávněně získá přístup 
k počítačovému systému nebo k jeho 
části 

� získá přístup k počítačovému systému 
nebo k nosiči informací a 

� a) neoprávněně užije tam uložená data,
osobních údajů,

� b) tam data vymaže nebo jinak zničí, 
poškodí, změní, potlačí, sníží jejich 
kvalitu nebo je učiní neupotřebitelnými, 
aj.

� c) padělá nebo pozmění data
� d) neoprávněně vloží data do
� počítačového systému nebo na nosič 

informací nebo učiní jiný zásah do 
programového nebo technického 
vybavení počítače nebo jiného 
technického zařízení pro zpracování dat
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Činnost crackerů je možné 
postihnout za trestný čin 
neoprávněné získání přístupu 
k počítačovému systému a 
nosiči informací - § 230 TzK.
A pro trestný čin Porušení 
autorského práva, práv 
souvisejících s právem 
autorským a práv k databázi -
§ 270 TzK.
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V ČR postižitelné dle 
ustanovení § 230, či § 270 TzK.



� Dílo musí být užito 
pro osobní potřebu 
fyzické, nebo 
právnické osoby 
(vyjma notových 
materiálů),

� V tomto případě je
možné vytvořit 
rozmnoženinu pro 
soukromé užití díla.

Podmínky: 
� Dílo musí být zveřejněno;
� není možné při vytváření 

kopie obcházet technické 
prostředky sloužící k ochraně 
práv;

� kopii vytváří ten kdo ji bude 
užívat;

� kopie bude užita pouze k 
osobní či vnitřní potřebě. V 
jiném případě je třeba souhlas 
nositele práv.Výjimky:

� Software,  databáze,
� Architektonická stavba
� Camcording (natáčení filmu v kině).
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Několik poznámek… 
Liberec
Tisková zpráva Policie: … 16letý chlapec z Liberce se provinil přečinem z 
porušení autorského práva… …Policistům se podařilo prokázat, že 
zpřístupňoval filmy …konečné slovo bude mít až soud, který je kompetentní 
posoudit vinu 16letého chlapce a rozhodnout tak o formě a výši trestu …
Nejednalo se o typický případ upload, ale pouze o umisťování odkazů 
na videa (www.cinema-world.biz),
Zisk přibližně 15 tisíc Kč z reklam. Škoda, která byla vyčíslena ČPU: 
138 mil. Kč
Plzeň
Vášnivý sběratel a milovník videa. Různé částky vyčíslující škodu. 
Konečná částka: 3,5 mil. Kč.

VÝPOČET ŠKODY
Francie 

zákon „Hadopi“ od 1. 1. 2010.
„Higher Authority for the Distribution of Works and the Protection of
Copyright on the Internet“
Sledování uživatelů, zda neporušují autorská práva. Systém „3x a dost“ 
Sankce: odpojení uživatele až na rok od internetu, finanční postih až 
30 tisíc EUR.
Ve Francii vzrostla míra pirátství o 3 % od účinnosti zákona.
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� V ČR je možné postihnout
útok dle ustanovení
§ 230a TzK.

� Pokud by účelem viru 
bylo získat například 
utajované skutečnosti, či 
podpora teroristické 
skupiny, mohl by se 
útočník například 
dopustit trestných činů 
dle ustanovení § 311, 316, 
317 tr. zákona.

� např.: virus Conficker
(9.1 MLD UDS/rok),
Code Red, aj.
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TRESTNÍ OZNÁMENÍ?



Dvě fáze metamorfózy.
1. Přibližně v roce 2003 se tvůrci virusů změnili z hobbies na

criminals (organised criminal gangs).
2. Špionáž. Dříve musely osoby při krádežích informací

fyzicky získat data, papíry, mapy, kdežto v současnosti je
možné tyto informace získat snadno z vlastního pokoje.

� Mail již není nejrozšířenějším prostředkem šíření virů, tím
je surfování na internetu. Spam se přesouvá z mailů do
prostředí sociálních sítí. Šíření malware je jednodušší
pomocí jeho umístění na web a tím je zajištěno jeho šíření
přes surfování na internetu.

� Útočníci, zpravidla nenapadají silné články systému
(banky, korporace, aj.). Jednodušší a efektivnější je
napadnout nejslabší článek…. uživatele (jeho PC, které
není zpravidla tak dobře chráněné).
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Prodej Keyloggeru

Prodej bankovního účtu

MOBILNÍ PLATFORMY
-Tracking,
-Diallery,

aj.



Možnost případného postihu dle § 209, 234 TzK.
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Možnost případného postihu dle § 182, či 183 TzK.
Držení programu, nebo zařízení schopné této činnosti je pak 

trestné dle § 231 TzK.

(zachytávání dat, nelegální odposlech, záznam telekomunikačního 
provozu sítě)
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Vývoj spamu od října 2005 do r. 2010.
Některé zdroje uvádí, že až 99 % všech zpráv je SPAM.

Spam: reklama, finanční podvody (419 nigerijský spam), 
akciové podvody, viry, worm, řetězové maily, hoax, 

phishing, aj.
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Scarlett Johansson vs. Christopher Chaney (35) 
vs. 121



Možnost případného postihu dle § 355,356 TzK.
© JUDr. Jan Kolouch, Ph.D.



Možnost případného postihu dle § 192, 193 TzK.
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(např. ke spáchání trestného činu dle ustanovení § 184 – pomluva TzK)

postižitelné dle ustanovení § 354 TzK:
Kdo jiného dlouhodobě pronásleduje tím, že vytrvale jej prostřednictvím prostředků 

elektronických komunikací…
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Trestné činy
Ostatní

uvedené 
trestné činy

Porušování 
autorského 

práva

§ 230-232 

tr. zákona

Internetová 
aktivita -

kybernetické 
útoky

Přestupky
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Znatelný pokles:

� Zprávy (BBC, CNN),
� Wikipedia
� Blogy (WordPress, 

Blogspot, Typepad),
� Portály (Yahoo!, MSN),
� Ilegální stahování filmů 

(Rapidshare),
� Pornografie (YouPorn), aj.
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Boom 

v oblasti interaktivních 
„komunikací“:

Sociální sítě a komunity, 
hry:

� Facebook,
� Twitter,
� LinkedIn,
� YouTube,
� Second Life,
� WoW,
� Foursquare
(www.pleaserobme.com)
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Nebezpečnější formy 
jednání:

� Podvody na Facebooku i 
díky nízké úrovni znalostí 
a zkušeností uživatelů.

� Útoky viry.
� Krádeže identity.
� Krádeže dat.

� Šikana.
� SPAM.
� Botnet.
� Facebookblackmailingu.
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Právní odpovědnost:

� Žaloba na ochranu osobnosti v 
civilním řízení (§ 11 OZ).

� Trestně právní odpovědnost 
(např. § 209, 230, 231, 234, aj.)



� Trestní právo je prostředkem ULTIMA
RATIO.

� Zároveň však umožňuje nejintenzivnější
zákonné zásahy do základních lidských práv
a svobod.

� Prvotně dochází k využití prostředků z jiných
odvětví práva (občanské, správní, aj.).

� Sankce z jiných odvětví práva mohou značně
převýšit trest uložený dle trestného zákona.
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