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Uvod

* Co je to filtrovani paketu?

V podstaté jde o pridani dalsi trovné do analyzy paketu, k
danému paketu je povoleno projit dal pies rozhrani smérova

e ProC PF?
Prosté€ protoze, PF technologie je levna, flexibilni a mocna technol
ktera nam garantuje vysokouroviove zabezpeceni proti externim mo

utokitm.

e Jak mocny je PF?

* PF je ,binarni* nastroj (povolit ¢i nepovolit).

ika, zda



* PF nam explicitnéumoznuje omezit nebo povolit paket na
urovni zafizeni, portu ¢1 zafizeni-portu:

Pf.: blokovat port ¢. 80 na vSech zafizenich v LAN aZ na zarizeni A a

zafizeni B.

* PF poskytuje dva typy filtrovani:

o Statické: pt.: zakazat telnet z venku na jedno zatizeni,v LAN.

o Dynamické (vice flexibilni): pt.: zakazat telnet pro néjakou
skupinu zafizeni z venku a zaroven povolit ho pro jinou skupintyna
to sam¢ zatizeni v LAN.

* PF ma sadu pravidel:

o Pravidla filtru specifikuji kritéria, ktera lezi na 3. vrstvé (network
layer of IPv4 and IPv6) a 4. vrstvé (transport layer of TCP and

UDP).
o Casto pouzita kritéria jsou: zdrojové a cilové adresy, zdrojové a
cilove porty a protokoly.



o KdyzZ paket dorazi na PF, vSechna pravidla filtru se ohodnoti (az
na jednu vyjimku), a podle hodnoty posledniho pravidla, rozhoduje
se, zda paket miZe projit ¢i ne.

* FA defaultni nastaveni (deny all):

KdyZ se nasazuje PF, tak je defaultn€ nastaveno,ze vSechny IP jsou
automaticke blokované, a to je z bezpenych davodia.Potom, uzivatel si
muze explicitné definovat své pravidla (exceptions) na filtru a vytvorit

svou politiku.

 PF a smérovani:
o Cely IP provoz je na zacatku blokovan.

o Spoluprace smérovace s PF nam garantuje vysokouroviove
zabezpeceni sitoveho provozu.

* PF je v jadie (\dev\pf):
o Uzivatelske procesy kontroluji chovani filtru via rozhrani
(control device).



Jsou ptikazy: enable/disable filter, load ruleset, add/remove rule,
get statistics apod.

Vétsina pouzivanych funkci jsou pokryté v (control the
packet filter and network address translation (NAT) device).

o Tabulky pravidel a IP adres jsou ulozen¢ v tzn. (pozdéjn).

o Kdyz se zpracovava ioctl pozadavek, a anchor je prazdny, tak

kernel pouziva defaultni anchor, coz je defaultni sadu pravidel.

Anchory jsou specifikované jmény a nebo posloupnosti komponent
oddélenych znakem ,,/“. Posledni komponent anchoru reprezentuje
posledni pravidlo, podle kter¢ho se rozhoduje o paketu.



Konfigurace PF

o 3 zakladni kroky (high-level):

1. Urcit, ktere sluzby jsou povolené a ktere¢ nejsou (definovat pravidla
filtru):

Pt. VSechna zatizeni v LAN pfijimaji maily z Internetu a nebo jen jedno
centralni zafizeni.

2. Definovat pakety (povoleny paket, blokovany paket):

Formulace paketu:




3. Prelozit formulaci pakett do syntaxe filtru (smérovace):
source/mask:destination/mask:action
Kde,
source: zdrojova stanice (network, subnet or host).

mask: netmask v bitech. 32bitii pro host zarizeni a 24bith pro sit’ tiidy
C.

destination: zdrojova stanice (network, subnet or host).
action: dv¢ akce, P (permit): povolit a D (deny): blokovat.

Priklad:

0.0.0.0/0:206.128.14.2/32:p - povolit pristup vsem (0.0.0.0/0) do
zatizeni (206.128.14.2/32).

0.0.0.0/0:0.0.0.0/0:d - zakéazat pristup vSem do vSech zafizeni v siti.



Block-Policy PF:

o Block-policy reprezentuje akci, kdyzse rozhoduje (podle hodnoty
posledniho pravidla) o blokovani paketu.

o Je defaultn€ nastaveno, zZe kdyZ se blokuje paket, tak se rovno
maze (drop). Ale, da se block-policy pfeimplementovat, aby
vysledna akce byla jind nez ,,drop®.

o Mozn¢ akce v ptipade blokovani paketu:

» Return-rst: jenom u TCP paket, kde se konci ptipojent.

» Return-icmp/icmp6: ICMP (Internet Control Message
Protocol). Defaultni nastaveni: ICMP UNREACHABLE

MesSage.
» Return: TCP-RST a ICMP UNREACHABLE pro UDP.

» Pass: kdyz je vse OK, tak paket projde dal.



« Syntaxe pravedel PF:
Podrobné na prikladu:

action [direction] [log] [quick] [on interface] [af}.[proto protocol]
\[from src_addr [port src_port]] [to dst_addr [portdst port]] \ [flags
tcp_flags] [state]

Kde:
Action: If action = p then paket goto kernal then forward. Else viz
nastaveni block-policy.
Direction: smér paketu, tj. do/z (in/out) rozhrani (vchazi/vychazi).

Log: pakety by mély byt registrované via (background daemon
which reads packets logged by PF to a Interface). Pflog is a pseudo-
device which makes visible all packets logged by PF.

KdyzZ pravidlo tvofi status (pozdé&ji), potom jen pakety, které patii k tomu
statusu budou registrovane.



Quick: vyjimka, kterou jsem-zminil, kdyz jsem mluvil o ohodnocovani
pravil. Kdyz pravidlo je oznaceno klicovym slovem , tak se povazuje
jako posledni (tj. ignoruje se dalsi pravila, co pfijdou potom), a podle n¢;
se rozhoduje o paketu.

Interface: jméno a nebo skupina rozhrani, kterym prochazi paket.
Rozhrani miize byt definovano pomoci piikazt ,.anebo
automaticky vytvoreno jadrem (pf. egress, ppp a carp).

Af: (address family) paketu. Tj. pro IPv4 a pro IPv6. PEyje
schopny na zaklad¢ zdrojové/cilové adresy urcit af paketu.

Protocol: protokol 4. vrstvy paketu, a to mize byt:

tcp, udp, icmp, icmp6, validni jméno z /etc/protocols, ¢islo mezi 0-255
anebo sada protokoli (list {udp, tcp,...}).

src-addr, dst-addr: zdrojova/cilova adresa v IP zahlavi. Adresy miizou byt
specifikovane jako:

o Klasicky, tj. IPv4 nebo IPv6 adresy.
o CIDR sitovy blok.



Doména.
Jméno rozhrani.

0o
o
o Jméno rozhrani, nasledovano maskou sité (i.e. /24).
o Jméno rozhrani v zavorkach ().

0

Jmeéno rozhrani, nasledovano jednim z nasledugicich modifikatort:
» :network, substituce CIDR bloku (i.e. 192.168.0:0./24).

» :broadcast, substituce broadcastové sitové adresy. (I.€.
192.168.0.-°5).

» .peer, substituce peer‘s address na point-to-point linkach.

» :0, ktera muZze reprezentovat jméno rozhrani nebo jakykoliv
piredchozi identifikator.

o Tabulka, obsahujici skupinu IPv4 nebo IPv6 adresy.

o Kicové sloco , U zdrojove adresy, to slovo tika, ze
adresy musi bézet via (Unicast Reverse Path
Forwarding), kdyz paket bézi via URPF, najde se zdrojova adresa
paketu v tabulce smérovace.



o Jakakoliv varianta z ptedchozich s negaci
o LISt XXX.XXX.XXX.XXX. atd. }.
o Klicové slovo 711/, znamena vSechny adresy.
o Klicové slovo !/, from any to any.
Src-port, dst-port: Porty se mizou byt specifikované takto:
o Cislo mezi 0 — 65535.
o Validni jméno sluzby z /etc/services.
o Seznam portu {portl, port2,...}.
o rozsah: !=, <, >, <=,>=, :, <> nebo ><. (posledni dva jsou binarni
operatory, potifebuji dva argumenty. Vysledny rozsah neobsahuje

pouzité argumenty). ,,:* je take bindrni operator a rozsah obsahuje
pouZzité argumenty.

Tcp-flag: specifikuje flag, které musi byt v zdhlavi TCP, kdyz se pouziva
proto tcp.



State: stav(skupenstvi), urcuje, zda se bude ukladat info. O paketech.

o No state: nebude se ukladat info. O paketech (connection will not
be statefully). TCP, UDP a ICMP.

o Keep state: defaultni nastaveni filtru.

o Modulate state: jenom u TCP. PF vygenerujedlNSs (Initial
Sequence Number) pro pakety, pro které pravilo plati.

o Snyproxy state: zahrnuje posledni dvé varianty a vyhodastohoto
nastaveni je, Ze chrani server pred zfalSovanymi TCP SYN.



Vlastnosti PF

» Default deny (defaultni blokovani): to nam%snadni praci pii
psani pravidel.

Obousmeérné blokovani: block in all - block out all

» Passing traffic (funk¢ni provoz):

Pravidla musi byt striktni, tj. projit pres rozhrani mize jen povolene
pakety, nic jin¢ho.

Pt.

# Pass traffic in on dcO from the local network, 192.168.0.0/24,

# to the OpenBSD machine's IP address 192.168.0.1. Also, pass the

# return traffic out on dcO.
pass in on dcO from 192.168.0.0/24 to 192.168.0.1

pass out on dcO from 192.168.0.1 to 192.168.0.0/24



e Klic¢ove slovo

UZ jsme o tom mluvili.

» Keeping state (uchovavani stavu — n¢ce_jako anchor):

Hodn¢ zajimava a dulezita vlastnost PF, urychluje praciPF. PF nahrava
Info. o kazdém pripojeni do tzn. ,,State table*, poté, PF je'schepny velmi
rychle urcit, zda aktualni IP (paket), ktery dorazil na rozhrani patiik jiZ
ulozenému pripojeni ¢i ne. Pokud ano, tak paket projde dal rovno (tj. bez
ohodnoceni pravidel filtru).

Dalsi vyhoda této vlastnosti je, Ze je obousmérna, tj. 1 pakety, kter¢ jdou
opacné (tj. od ptijimace do odesilatele), pokud patti do tabulky stavi, tak
projdou rovno rozhranim.

dalsi vyhoda taky je, Ze odpovidajici ICMP projde rovno rozhranim, patfi-
i k jiz nahranému pfipojeni (i.e. TCP pfipojeni).



« Jak je to s uchovavanim stavli u UDP?

Sice UDP je ,,stateless protocol*, protoze nema explicitni zacatek a konec
pripojeni, ale to nema zadny vliv na vlastnost PF. Cili, statefull connection
funguje i u UDP.

e Moznosti nastaveni vlastnosti uchovavani stavu u PF:

Ukazeme si nékolik moZnosti nastaveni na ptikladu:
Pf.:
pass in on $ext_if proto tcp to $web_server \

port www keep state \
(max 200, source-track rule, max-src-nodes 100, max-src-states 3)

Ptedchozi pravidla definuji nasledujici chovani:

« Limit the absolute maximum number of states that this rule can create to 200.

« Enable source tracking; limit state creation based on states created by this rule only.
« Limit the maximum number of nodes that can simultaneously create state to 100.

e Limit the maximum number of simultaneous states per source IP to 3.



« Blokovani falesnych pakett:
PF poskytuje par ochran oproti faleSnym paketiim pomoci klicového slova
antispoof.

antispoof [log] [quick] for interface [af]

* URPF:

Ma vliv ho pouZivat, jen kdyz smérovani v siti je symetrické.
bézi via URPF, hleda se jeho zdrojova adresa, a pokus se nenaj
muze znamenat, ze mame falesSny paket => block!

block in quick from urpf-failed label uRPF

« TCP SYN Proxy:
pass in on $ext _if proto tcp to $web_server port www synproxy state
Tady, pripojeni k webovému serveru bude TCP ,,proxied pomoci PF.



Nevyhody PF

Nevyhody musi existovat -)

1.
2.

Neni mozno kontrolovat obsah dat, které obsahuje povolen¢ pakety.
PF neni schopny provadét ovérovani uzivatelu, at’ to je na urovai
aplikaci nebo na arovni uzivatele.

Jakmile, je néjakému protokolu povoleno projit pres interface, tak

miuze kdokoliv jiny host navazat spojeni pres tento protokol k
ostatnim klientlim v sit1, coZ snizuje zabezpeceni sit¢.

Potencialni nebezpecni je, ze IP adresy, které projdou pies PF miizou
byt falesne.



UziteCne odkazy

http://www.openbsd.org/fag/pf/filter. html#pass

http://www.openbsd.org/fag/pf/nat.html

http://www.qgsp.com/cqi-bin/man.cqi?section=5&topic=pf.

http://www.support.psi.com/support/common/routers/files/Filt

Desc.html

http://www.isaserver.org/images/ch10.pdf

http://www.benzedrine.cx/pf-paper.html (test performance!!!)


http://www.openbsd.org/faq/pf/filter.html
http://www.openbsd.org/faq/pf/nat.html
http://www.gsp.com/cgi-bin/man.cgi?section=5&topic=pf.conf
http://www.gsp.com/cgi-bin/man.cgi?section=5&topic=pf.conf
http://www.gsp.com/cgi-bin/man.cgi?section=5&topic=pf.conf
http://www.support.psi.com/support/common/routers/files/Filter-Desc.html
http://www.support.psi.com/support/common/routers/files/Filter-Desc.html
http://www.support.psi.com/support/common/routers/files/Filter-Desc.html
http://www.isaserver.org/images/ch10.pdf
http://www.benzedrine.cx/pf-paper.html
http://www.benzedrine.cx/pf-paper.html
http://www.benzedrine.cx/pf-paper.html
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