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m VetSina souCcasnych OS obsahuje slabiny,
umoznujici potencialnim utocnikum prevzit nad
nimi kontrolu.

m Kazdorocné pribyva 90% téchto pokusu



" I
Co je to SELinux

m Bezpelnostni model OS (Linux)
m Implementace povinneého rizeni pristupu
m OS pouzivaji 2 zakladni mechanizmy fizeni
pristupu:
Volitelny (DAC - Discretionary Access Control)
Povinny (MAC - Mandatory Access Control)

m Oba tyto mechanizmy mohou byt
Implementovany zaroven



"
DAC - Discretionary Access Control

m Princip diskrétniho rizeni pristupu je zalozen na ACL
(Access Control List).

m Kazdy objekt ma k sobé asociovan jeden ACL, kde jsou
definovana jeho pristupova prava pro uzivatele, skupinu
a ostatni. Na zakladée ACL je pristup k objektu povolen Ci
zamitnut.

m jednoduchost, flexibilita

m Kazdy spusteny program nebo proces bezi pod pravy
uzivatele, ktery jej spustil. Maji tedy kontrolu nad vsemi
daty daneho uzivatele a moznost je menit.

m Ziskani kontroly nad procesem SU = katastrofa
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MAC - Mandatory Access Control

m Nutnost vytvoreni bezpecnostni politiky

m Zavadi se kategorie subjektu (domény) a
kategorie objektu (typy)

m Kazdy objekt a subjekt je zarazen podle jeho
prav do prislusné kategorie.

m Pokud se utocCnikovi podari prevzit kontrolu nad
néjakym programem, muze provadét pouze
takové operace, které mel dany program
povolené, a to i v pfipadé programu pod pravy
superuzivatele.
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Troska historie a aktualni stav vyvoje

m 90. léta 20 st. : NSA a Secure Computing
System pracuji na vyvoji architektury s povinnym
rizenim pristupu.

m \Vytvoren prototyp po jménem Flask

m Pozdegji implementovano za spolupraci s

Network Associates a MITRE do operacnich
systému Linux

m 2000 : zverejneni jako Open-Source



Troska historie a aktualni stav vyvoje

m 2003 : zacleneni do kernelu 2.6.0-test3.

m Kveten 2004 : SELinux se stal soucasti
Fedora Core 2 — veliké zklamani (strict
policy)

m Listopad 2004 : Fedora Core 3 — (targeted
policy)



Instalace a dostupnost v distribucich

m Jak ziskat SELinux:

Nainstalovani linuxove distribuce, jejiz
soucasti jiz SELinux je.
Nainstalovanim ze zdrojovych nebo binarnich

baliCku z domovskych stranek dané linuxové
distribuce.

Stahnutim, zkompilovanim a nainstalovanim
ze zdrojovych kodu poskytovanych na
strankach NSA.
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Linuxové distribuce se SELinuxem

m Fedora (Red Hat hlavni propagator SELinuxu,
od verze 2, dnes jiz verze 14)

m CentOS, Scientific Linux

m Debian (mnoho pokusu implementace do
starsich verzi, plnohodnotny SElinux az v
Debian Lenny)

m SUSE Linux (od verze 11.1 spolu s
AppArmorem)

m Ubuntu (od verze 8.04 spolu s AppArmorem)
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Potrebneé balicky

libselinux : knihovny SELinuxu

checkpolicy : kompilace bezpecnostni politiky
selinux-policy-targeted : politika targeted
selinux-policy-strict : politika strict
selinux-policy-mls : politika mis

libsemanage : graficky management

m policycoreutils : zavadeni politik do jadra

m selinux-policy-devel : komp. vlastnich pravidel
m policycoreutils-newrole : zmena roli
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Bezpecnhostni kontext

m [var kontextu:
identita:role:typ:mis:mcs

m identita : Odlisna od UID, na zaklade identity se
rozhoduje, do kterych roli Ize prejit.

m role : Na zaklade role Ize blize specifikovat pristupy
K typum.

m typ : NejdulezitéjSi ¢ast bezpecnostniho kontextu, na
zakladé typu se rozhoduji témér vSechny pfistupy .

m Zjisteni bezpecnostniho kontextu : id -Z, Is -Z, ps -Z
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Type Enforcement pravidla

m Tyka se této Casti kontextu:

identita:role:typ

m Type Enforcement je srdcem celého SELinuxu a
zakladem kazde politiky.

m Kazdemu subjektu i objektu je prirazen typ.

m Se vSemi subjekty (resp. objekty), které jsou ve
stejné doméneé (resp. maji stejny typ), je zachazeno
stejnym zpusobem.
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Type Enforcement pravidla

m Pravidla ukladana do konfiguracnich
souboru s priponou .te

m Struktura souboru .te:
deklarace atributu
deklarace typu

pravidla:
m pristupova
m prechodova
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Pristupova pravidla TE

m Definuje, jaky typ nebo atribut smi pristupovat
K jinému typu a které operace ma povoleno
provadet.

Tvar: Prikaz typ subjektu typ objektu: trida {operace}

Priklad: allow user t bin_t: file { read execute getattr },
Povoli subjektum typu user_t otevfit a Cist soubory typu bin_t

m Priklad dalSich pfikazu: auditallow, dontaudit
m Opak allow = neverallow : zakazuje danée op.
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Prechodova pravidla TE

m Pravidla, umoznujici prechod urciteho typu
(domény) do jiného.
m Postup:
deklarace prechodu
povoleni zmény typu (domeny)
operace entrypoint (vstupni bod prechodu)
m Pouziti: zmena prav daneho procesu

m Prechodem do jiné domény proces ztraci prava
predchozi domeény a ziskava prava domény
nove.
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Type Enforcement - schéma
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Nasazeni a principy konfigurace

m \Vytvareni bezpecnostni politiky pomoci
konfiguranich souboru

m 3 typy konfiguracnich souboru
*.fc . prepisovaci pravidla
*Iif  makra
*te : TE pravidla
m Pri vytvareni vlastni politiky se pravidla ukladaji
do /usr/share/selinux/devel/

m soubor Makefile v adresari devel slouzi ke
kompilaci nasich pravidel
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Nasazeni a principy konfigurace

m make -f /usr/share/selinux/devel/Makefile

zkompiluje pravidla name.fc, name.if, name.te a
vytvori v adresari devel modul name.pp

m modul name.pp jeste neni zaveden do jadra
m semodule -i name.pp : zavede modul do jadra

m semodule -r name.pp : odstrani modul z jadra
m semodule -/ : vypiSe seznam modulu v jadre
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Vyhody a nevyhody

m VVyhody
velice silny nastroj pro bezpecnost OS
vSe je v moci bezpecnostniho administratora
jednoduchy princip bezpecnostniho kontextu
dostupnost v distribucich
mnozstvi manualu, publikaci a navodu
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Vyhody a nevyhody

m Nevyhody
slozitost (oficialni dokumentace 130 stran)
obCasné problémy s nekterymi aplikacemi

casova narocnost vytvareni bezpecnostni
politiky

stalé doladovani
pri neopatrnych operaci hrozi pad systemu



Par rad na zaver

m Podrobné se seznamit s pravidly.

m Udrzovat stabni kulturu nejen v
kodu, ale 1 v adresaroveé strukture.

m Zalohovat moduly.

m U modull je dobré uvadét verze
pro lepsi orientaci.

m Davat si pozor, co konfiguruiji.

\eAal

OS nebo jiné skody.



Dekuji za pozornost...




