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Stali jste se obéti
kyberzlo¢inu?

Spachali jste kyberzloc¢in?



1. Uvod do problematiky



Pozitivni aspekty rozvoje IT:  Rozdéleni kybernetické

ROZVOj Védy a techniky, kriminality:

komunikaci, 1

dostupnost informaci. - Audiovizualni
A . udio-vizualni a

tvorba novych identit a y

,Zivota”. i

Navazovani kontaktt )

( , j.)- %

Negativni aspekty: * Pravem resena

Tvorba nového prostoru pro * Pravem neresena

pachani kriminality, 3.

nové druhy kriminality. S "Pellaiemend

Pocit beztrestnosti, pramenici (,akceptovatelné

z ,anonymity” uzivatelu. jednani”)

Vznik zavislosti, aj. - Netolerovana

© JUDr. Jan Kolouch, Ph. D



SROVNAN

Parametr

KYBERN

I BANKOVNIHO PREPADENI A

e W A R w L e i B QY WE Bavan § B4y WS -

-

Primérné ozbrojené

prepadeni

FTTPVFHH | T'T'ﬂT(T ]

’J—_...v

Primérny kyberneticky utok

Riziko

Pachatel riskuje, ze bude zranén

¢1 zabit.

Bez rizika fyzické ijmy

Zisk

Primérné 3 - 5 tisic USD.

Pramérné 50 - 500 tisic USD.

Pravdépodobnost
dopadeni

Dopadeno 50 - 60 % uto¢nikd.

Dopadeno cca 10 % utocniki.

Pravdépodobnost

odsouzeni

Odsouzeno 95 % dopadenych

utoéniku.

Z dopadenych Gto¢nikl doje k soudnimu
projednavani pouze u 15 % utocniki a

z nich je odsouzeno jen 50 %.

Primém¢ 5 - 6 let, pokud
pachatel pti loupezi nikoho

nezranil.

Primérné 2 - 4 roky.

© JUDr. Jan Kolouch, Ph. D



2. Pusobnost prava v
kyberprostoru



| 5 Kyberprostor

-

'9 Vlrtualm realitou, nemajici

‘: ' ‘konec ani Zadatek.




e R s oY |

ACCESS DENIED |

Sl e o) 518 5 g A e 5 e Y & PIRETRP LR AT
>¢.:‘,-,¢-’;UAL-\>3(‘...Z(A'9\aqgu-\},r'p‘/.»d.;&;pai:,lud)l&ﬂ
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PP = HEY g s Ky o ad- Gpr A an &yl 03 & O
'&V&"" PR P B LR

You are trying to access a website the content of which is in
violation of and in contradiction with the laws and regulation of
Islamic Republic of Afghanistan set by the Ministry of Information
and Culture.

If you believe that this site is not in contradiction with or violation
of the laws and regulations set, then please go to the following
link to report the misfiltering.




OBCANSKO PRAVNI ODPOVEDNOST

) i L ey B 48 - (d B B A € O & A

7A 7ZPIISORENY INCIDENT

P S st Sl st Bk Bl A W A e W e e e’ B h W B

Kazdy by se mél chovat tak, aby nedochazelo
k porusovani prav jinych (§ 415 obcanského zakoniku -
kazdy je povinen pocinat si tak, aby nedochazelo ke
skodam na zdravi, na majetku, na pﬁrodé a zivotnim
prostfedi.) a k pfipadnym tjmam na jejich pravech.

§ 420
(1) Kazdy odpovida za skodu, kterou zpusobil porusenim

5 pravni povinnosti.

(2) Skoda je zpusobena pravnickou osobou anebo fyzickou
osobou, kdyz byla zpusobena pfi jejich ¢innosti témi, které
k této cinnost1 pouzili. Tyto osoby samy za Skodu takto
zpusobenou podle tohoto zdkona neodpovidaji; jejich
odpovédnost podle pracovnépravnich predpisu neni tim
dotcena.

(3) Odpovédnosti se zprosti ten, kdo prokaze, ze Skodu
nezavinil:

© JUDr. Jan Kolouch, Ph. D



Yes, I am a criminal. My crime is
that of curiosity. My crime is that
of judging people by what they
say and think, not what they look

llke.
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The Hecker Manifesto
+++The Mentor+++
January 8, 1986

© JUDr. Jan Kolouch, Ph. D



3. Virtualni zlo¢in &
Kybernetické atoky



VIRTUALNI ZLOCIN
Virtualni $ikana (kybersikana) - Facebook - 1.3.2010, Liberec - CR.,
zakladni skola.

Second Life - 2007. Kradez virtualniho nabytku v Nizozemském hotelu
(Habbo). Hodnota zidli 108 000 K¢.

Legend of Mir 3. Cina. Hra¢ Qui Chengwei pfij¢il virtudlni avli -
,Dragon sabre” (7200 junt - cca 20000 K¢), svému virtudlnimu pfiteli _
Zhu Caoyuanovi. e

Emﬂcec'hc»mu glow will be charge dﬂpu chased via an in 1r 4m Aore. 50K mesos and above 0.25% Lg ;‘
) !

Virtualni policie, vézeni,

virtualni vrazdy?

Virtualni vrazda. Japonsko
43 letd Zena a jeji 33 lety
virtudlni manzel. Maple
story (jako SL). 5 let vézeni.

Lea?89 - no fair

ROBLOODK : do u want fame
WHELOOD : do u want fame
XOBLOODH 10k

jere67 : groupe

Spearman Hmeazea: MP (360,229
Lv. #8

© JUDr_Jan K88uch, Ph.D.L—— €




Od 1.1.2010 je trestné neopravneéné ziskani
pristupu k pocitacovému systému a nosici
1 LT A I INTO informaci - § 230 TzK.
Lo DL EREILINAZS Trestny je ten, kdo:
prekona bezpecnostni opatteni,
a neopravneéné ziska pristup
k pocitacovému systému nebo k jeho
casti
ziska pristup k pocitacovému systému
nebo k nosici informaci a
a) neopravnéné uzije tam uloZzena data,
Bi00pZ  d1r3c7Ory osobnich ﬁdaj U,
' b) tam data vymaze nebo jinak znici,
poskodi, zméni, potlaci, sniZi jejich
kvalitu nebo je uc¢ini neupottebitelnymi,

aj.
4] 48007 Goggle - Google.com in English C) padélé nebo pozméni data
143 Google Yilur |-Dm3pd63) d) neopravnéné vlozi data do

pocitacového systému nebo na nosic
informaci nebo ucini jiny zasah do
programového nebo technického
vybaveni pocitace nebo jiného
technického zatizeni pro zpracovani dat




’) P A f’T/T'!\TP

B e s e = e

Od 1.1.2010 je mozné ¢innost
crackertu postihnout za trestny

Mp3 File Editor Keygen

~ ¢in neopravnéné ziskani
7L Y| piistupu k poditatovému
o systému a nosici informaci -
Sériové Fslo § 230 TzK.
323512461 bAeAHG A pro trestny ¢in Poruseni

Generu] | dREAM TEAM 2002- |  Konec | autorského préva, prév
souvisejicich s pravem
autorskym a prav k databazi -
§ 270 TzK.

© JUDr. Jan Kolouch, Ph. D



(P2P SITE), AJ.

intro How to be a cyber pirate!
| am not responsible for any legsal issues [P

S
It

Didn't Your.Mom
Teach You to

Share?

these ads by Signing Up.

step 1 Download and install a torrent client
| don't know which one you want personsally | prefer uTomrent
m T DO mioao b St A Gupaes

Downdoad pTorrent now - It's Free.,

£r F« . Wiraoaws L I'Warsadch ) SAWE »

Gt yTorent 151 Stabde (263 W)

el Ly SR asssm ety Copmmsntrs aTmars (b

Language Pack

next step »




geomommo@t?g

Plracyls not theft.
It’s piracy.

Theft removes the original

© JUDr. Jan Kolouch, Ph. D



VOLNE UZITI DILA DLE § 30 AUTORSKEHO
ZAKONA
Dilo musi byt uzito Podminky:
Frgigﬁgbnr&%mebu = Dilo musi byt zverejnéno;
};évni Clk & 0s0b =  nenimozneé privytvareni
F : P }1; kopie obchazet technickeé
VY JEnEl OO prostiedky slouzici k ochrané
materialu), prav;
V tomto pripadé je - kopii vytvafi ten kdo ji bude
mozne vytvorit uzivat;
LOZINTOZENIIURPIIO = kopie bude uzita pouze k

soukromé uziti dila.

Vyjimky:

Software, databaze,
Architektonicka stavba

osobni ¢i vnitini potfebé. V
jiném pripade je tfeba souhlas
nositele prav.

Camcording (nataceni filmu v kiné).

© JUDr. Jan Kolouch, Ph. D



LICENCE

- — - . e <

= Pfi zakoupeni
programu s1
nekupujete program
jakozto dilo.

= Vyjma ptipadt, kdy si
program nechate jako
dilo zhotovit a mate
dalsi prava upraveny
smluvné.

Zakupujete pouze licenci,
kterd Vam umoznuje dilo
uzit.

UzZitim se rozumi nakladani
s dilem za predem
stanovenych podminek.

Podminky stanovi autor, ¢i
vlastnik dila.

Za poruseni podminek hrozi
osobé obcansko, ¢i trestné
pravni postih.

Licence nejsou pouze u placenych
programdu, ale jsou i u Freeware,
Shareware,

Open source software, aj.

© JUDr. Jan Kolouch, Ph. D
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| Winamp Installer “ 5 m

Winamp Installer

E Licomi Mormsant
J Winamp{ Installer f @wm b=l Please review the license terms before installing Winamp.
- —
é Winamp Installer
é — Winamp Installer

(2] Wmamp Inj
. : | (a) The Product may contain links to other web sites, resources and
. i aft Group is not respons:ble for the avallablllty of these external
t (
A <

- Winamp Installer

Please read and agree to the license terms below before installing.

21, THIRD PARTY SERVICES OR PRODUCTS.

;..._nhu._\. I....m_,- ul‘u'YD i@ .A\.;um: def&_-._"d‘mu,.wn;-..u h«..)le dred‘lv
ndrecﬂy foranylosordamagecmsedoralegedhoinvebemmdtoljoawee
available on

. or services
irect any concerns to such external sites'

nt, dick I Agree to continue. You must accept the




A4 TITOK VIRY MATWARE

|
Byl nalezen virus!
|
Fresunout/prejmenowat... || Smazat... || Opravit... || Frezunout do fruhly
Doporucena akce: Prezunout do truhly
Zpracovani
Zadna akce
Vypliite formulal o nalezeni viru. ..
|

© JUDr. Jan Kolouch, Ph. D.

V CR je mozné postihnout
utok dle ustanoveni
§ 230a TzK.

Pokud by ucelem viru
bylo ziskat naptiklad
utajované skutecnosti, ¢i
podpora teroristické
skupiny, mohl by se
ttocnik napriklad
dopustit trestnych ¢inti
dle ustanoveni § 311, 316,
317 tr. zakona.

napf.: virus Conficker
91 MLD UDS/rok),
Code Red, aj.
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<Zaéétek infekce

po 19 hodinach... >

Odhadované
skody:
2,7 mld. USD.




Q@+ § out maxicom 2
d v MOBILN{ PLATFORMY

Published 15 application(s) in the Android Market -TraCklng,
Overall Average Rating : 3.18 °
-Diallery,

130 ratings in all the applications

IRSNIOESRNONE Total Download Range : 5,900 - 13,100 a]'
[}

V(= 1aleidg ~Application(s) and/or game(s) developed by maxicom

Google A
This one @ GPS Spy Version 1.0.5 $4.99

turn dire Download and install the free tap snake game from the market to the phone you
want to spy on. pre... By maxicom

Available in :

Comments %\ Treasure Hunt version 2.0.2 *A2

Make up clues that lead from one to another, record them by tapping on the map
and save. let the ... By maxicom

Simple and EEEEIEEENIE

Tap Snake version 1.2.2

Yet another modification of the google android snake game. this one listens to the
taps for its t... By maxicom

Available in :

US$4.99




24 SERVIS 24 Internetbanking - Ceska spofitelna - Prilaseni - Microsoft Internet Explorer

Soubor Upravy Zobrazt Oblbené Méstroje Népovéda 24/dispatcher.php?aid=19101203&lang=cs

DX B Pueta 5ot @)

ervis24.c2febanking-s24/dispatcher?aid=19991

it

726 11 11 44 (Telefonica 02)

e ‘ & SERVIS 24 Internetbanking - Ceska sporitelna - Pri... | i
I svvis 2 ep Live IOTRRRIETY|

SERVIS-24

INTERNETBANKING

vl | Prejt  Od

SERVISe24 725t i i)

INTERNETBANKING

€4, PRIHLASEN SERVIS 24 English version 4

UM KLIENTSKYM CERTIFIKATEN  KALKULATOREM

ODESLAT

1] 2| 3] 4] 5] 6] 7]8]9]0]-|= IE
alwle|r|t]y[ulifofp]L]1]
a[sLal o[l Ti[1]:]']
D <lo[blnln .1/

@ Méte problémy s piihldSenim?

€ Pouditi cipove karty
€ Bezpednostni 2dsady klienta

» Pihldseni do spravee certifikaty

v pfihlasovacim dialogu vypliite, prosim, své
klientské Eislo sluzby SERVIS 24 a heslo
internetového bankovnictvi (pfipadné aktualni
hesla pro slufbu Telebanking). Po Fadném zaddni
phihlasovacich ddajd Kliknéte na laditko Odeslat
pro vstup do aplikace internetového bankovnictyi,
K prynimu pfihlaeni potfebujete 2nét také
bezpetnostni kad. Bez tohoto Eisla by Vase prvni
prihlaseni nebylo dspéiné.

Bezpetnostni upozornéni

Rédi bychom Vés upozornili na rizika spojend s
pougivanim nezabezpedeného poditade k pristupu
do aplikace SERVIS 24 Internetbanking, Vénujte
prosim pozornost nasledujicim radam.

PouZivejte legalni a aktualizovany operaéni systém,
aktualni antivirovy program, antispyware a
persondlni firewall,

Vénujte 2abezpeceni Internetbankingu alespof
takovou pozornost, jako vénujete zabezpedeni
svého bydleni, auta a jiného majetku.

Neotvirejte e-mailové zpravy od odesilateld, které
neznate nebo zpravy s podezfelym ndzvem Gi

&}, SERVIS 24 LOGIN

cl

) Internet

English version gy

BY PASSWORD BY CLIENT CERTIFICATE BY CALCULATOR

Klientské cislo
Heslo

PIN

€ Mate problémy s prihldgenim?
¥ PouZiti cipoveé karty
€ Bezpecnostni zdsadv klienta

> Prihldgeni do spravce certifikatu

» Strénky Ceské sporitelny

» Informace o sluZbe SERVIS 24

> Demo verze sluzby SERVIS 24 Internetbanking

V prihlagovacim dialogu vyplinte, prosim, své
klientské cislo sluzby SERVIS 24 a heslo
internetového bankovnictvi (pripadne aktuadini
heslo pro sluzbu Telebanking). Po radném zadani
prihlasovacich Gdaju kliknete na tlacitko Odeslat
pro vstup do aplikace internetového bankovnictvi.
K prvnimu prihlaseni potrebujete znat také
bezpecnostni kéd. Bez tohoto cisla by Vase prvni
prihldgeni nebylo dspesné.

Bezpecnostni upozorneni

Radi bychom Vas upozornili na rizika spojend s
pouZivanim nezabezpeceného pocitace k pristupu
do aplikace SERVIS 24 Internetbanking. Venujte
prosim pozornost nasledujicim radam.

® PouZivejte legalni a aktualizovany operacni systém,
aktualni antivirovy program, antispyware a
personalni firewall.
Venujte zabezpeceni Internetbankingu alespon
takovou pozornost, jako venujete zabezpeceni
svého bydleni, auta a jiného majetku.
Neotvirejte e-mailové zpravy od odesilatelu, které
neznate nebo zpravy s podezrelym nazvem ci
obsahem.
Nesdelujte osobni Udaje, hesla ci kédy PIN formou
e-mailu. Ceska sporitelna od klientu nebude nikdy
hdaje touto formou poZadovat! Nikdy nezasilame
nevyZadané e-maily s odkazy na internetové
adresy.

MozZnost pfipadného postihu dle § 209, 234 TzK
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zachytavani dat, nelegalni odposlech, zaiznam telekomunikac¢niho
y & P , .
pProvozu siteé)

@ (Untitled) - Ethereal
Fil= Edt Wiew Go Cophure Anebene  Shatishics  Help

SEeoe cRlxE ResDTF L2 [EE QQ

Filles: ftp
Wo.[me  [sowce  [oesinstion [Protocal o

8 3.680161l7 19Z2.168.1.2 192.165.1.1 FTP Response: 220 BulletProorT FTP SErver ready
10 7 ' 1 .2 FTP Regu USER honzik
! gesponse: 331 Password reguired for honzik.
REQUEST s FASS hanZstusg - pwd
response: 230 user honzik logged in.

Frame 18 (74
Ethernet II
INTarnat pr 1 C
1 Transmiss 1tral Protoco
fer protocal (ETR)

P L g + T 1. ) 33 09 CF g U LI . [ T -
0010 74 de - . - : : _
020

i o L S

File: "0 DOOUME - PLADMENT~ 1 ILOCAL S~ 1 TempletherC0olal2 456 [P 23 0: F M 0 Drops: O

MozZnost ptipadného postihu dle § 182, ¢i 183 TzK.
DrzZeni programu, nebo zarizeni schopné této cinnosti je pak
trestné dle § 231 TzK.

© JUDr. Jan Kolouch, Ph. D
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Global Message Volume
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2005-10-25 2006-05-09 2006-11-18 2007-05-29 2007-12-11 2008-06-29 2009-01-13 2009-07-31 2010-02-11
Date

Vyvoj spamu od fijna 2005 do r. 2010.
Neékteré zdroje uvadi, ze az 99 % vsSech zprav je SPAM.

Spam: reklama, finan¢ni podvody (419 nigerijsky spam),
akciové podvody, viry, worm, fetézové maily, hoax,

phishing, aj.



Skype Konverzace Volat Zobrazit Nastroje Napovéda

+ Prizvat Ucastniky
blvinc neni ve vasem Seznamu kontakti. Zobrazit profil »

+ Mizete si fidit kdo vas smi kontaktovat ve vasem nastaveni soukromi,

o ) O S P —. \
!Hovor 0 Videohovor

lvinc  Symbol: BLVI

Current: .03
Short Term: .21+
Long Term: .65+
Rating: 10 of 10

- sy
t!:) BLVI is our pick of the month! t‘.})

Black Art Beverage Inc. (Pinksheets:BLVI - News) announced today that it
has contracted with MWH Services of New York for licensing, logistics and
warehousing in all 50 states.

"Working with MWH as our partner extends our distribution and sales
capabilities to every state. MWH carries the required licenses in every
state, and by partnering with MWH, the timely and costly task of securing
license, label and bond approvals in each state is done. Further, MWH will
become the logistic arm of our business as they will receive, ship and
warehouse our product for our distribution links. We are very excited
about the platform we can build with MWH and the sales that will be
generated from being able to supply product to all regions. Under the

MHW state licenses, Black Art Beer 4w it achieve maximum geographic
coverage in a minimal amount of time, " Mike Coffman, COO of Black Art
Beverage said.”

Please visit http: //thebulletintrackers.com for more information on Black
Art Beverage Inc.

omezovani prava na svobodu
projevu (viz ¢l. 17 LZPS)

ve prospéch prava ochrany

osobni integrity (viz ¢l. 10 odst.
pAWALS)

VyuZziti prava obcanskeho a
spravniho.

§ 120 odst. 1 pism. g)

zak. ¢. 127 /2005 Sb., (osoba
dopusti prestupku, pokud uZije
adresu elektronické posty pro
odeslani zpravy, nebo zprav).
zakon ¢. 480/2004 Sb., ktery

v ustanoveni § 2 pism. f)
charakterizuje, co se povazuje za
obchodni sdéleni (spam je za né
povazovan - viz § 7)

USA - Jeremy Jaynes. 2007. TOS

na 9 let. 53 000 spamt/3 dny.
10.000.000/ den - 750.000

Jlouch, PhUSD/ méS.



10. KRADEZE DAT
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Scarlett Johansson vs. Christopher Chaney (35)
vs. 121

© JUDr. Jan Kolouch, Ph. D



MozZnost pfipadného postihu dle § 192,193 a
§ 355,356 TzK.

© JUDr. Jan Kolouch, Ph. D
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SYSTEMU A NA NOSICI INFORMACI A ZASAH

12. POSKOZENI ZAZNAMU V POCITACOVEM
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DO VYBAVENI POCITACE
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Z NEDBALOSTI
Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze
zameéstnani, povolani, postaveni nebo funkce nebo uloZzené podle
zdkona nebo smluvné prevzaté

a) data ulozena v pocitacovém systému nebo na nosic¢i informaci
znic¢i, poskodi, pozméni nebo ucini neupotfebitelnymi, nebo

b) ucini zasah do technického nebo programového vybaveni
pocitace nebo jiného technického zarizeni pro zpracovani dat,
a tim zpusobi na cizim majetku zna¢nou Skodu (nejméné 500.000,-
K¢), bude potrestan odnétim svobody az na Sest mésicu, zakazem
¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

13. DOS. DDOS UTOKY

® L5 ot o ] Bkl Bl S &S = - B Waw 8

(Denial of Service, Distributed Denial of Service)

© JUDr. Jan Kolouch, Ph. D
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2009

Datum / hodina za¢atku a
konce zneuziti VolP uUstieden

Doba zneuziti

Od

Do

Ve dnech

Zpusobena
finanéni Skoda

Typ
ustiedny

Pouzity
SW

Cilova zemé
pro volani

27.1.2009
(15:03 hodin)
Pokusy jiz od
24. 1. 2009

27.1.2009
(19:07 hodin)

utery

199.012 K¢ s DPH

P

Asterisk

Guyana
Tunis
Zimbabwe
Sierra Leone
Monako
Zahr. mob.
sité

4.2.2009
(16:15 hodin)

5.2.2009
(09:00 hodin)
(12:00 hodin)

stieda — cétvrtek

173.504 K¢ s DPH

Kuba
Ukrajina
Moldavsko

10. 2. 2009
(17:13 hodin)

17. 2. 2009
(09:46 hodin)

utery — utery
vE. So + Ne

457.732 K¢ s DPH

Asterisk

Ukrajina
Moldavsko

27.8. 2009
(20:46 hodin)

31. 8. 2009
(09:54 hodin)

vé. So + Ne

Ctvrtek — pondéli

738.803 K& s DPH

Rakousko
Kongo (Zaire)

30. 8 2009
(15:09 hodin)
1.9. 2009

31. 8. 2009
2.9.2009
(0:24 hodin)

nedéle — stfeda
vé. Ne

301.789 K& s DPH
747.003 K& s DPH

Asterisk

Kuba

26. 8. 2009
(? hodin)

1.9. 2009
(? hodin)

stfeda — Utery
v€. So + Ne

565.921 K¢ s DPH
142.645 K¢ s DPH

Latinska
Amerika

29. 9. 2009
(02:47 hodin)
1. 10. 2009

30. 9. 2009
1.10. 2009
(12:45 hodin)

Utery - Ctvrtek

913.962 K& s DPH
523.043 K& s DPH

Asterisk

Lichtenstejnsk
o}
Zimbabwe

Celkova finanéni Skoda

4.763.414 Ké s DPH




15. ZNEUZITI INTERNETOVYCH
STRANEK

——

(napt. ke spachani trestného ¢inu dle ustanoveni § 184 - pomluva TzK)

16. CYBERSQUATTING

17. NEBEZPECNE PRONASLEDOVANI -
STALKING

postiZitelné dle ustanoveni § 354 TzK:

Kdo jiného dlouhodobé pronasleduje tim, Ze vytrvale jej prostfednictvim prostredku
elektronickych komunikaci, pisemné nebo jinak kontaktuje a toto jednéni je zptisobilé
vzbudit v ném davodnou obavu o jeho Zivot nebo zdravi nebo o Zivot a zdravi osob
jemu blizkych

18. KYBERNETICKE VYPALNE
(RACKETEERING)

19. CYBERTERORISMUS
20. CYBER WAR

© JUDr. Jan Kolouch, Ph. D



Trestné ¢iny

Internetova
aktivita -
kybernetické
utoky
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Dvé véci jsou nekonecné - vesmir a
lidska hloupost.
Tim prvnim si ovSem nejsem tak jist.

Albert Einstein

© JUDr. Jan Kolouch, Ph. D.



4, Socidlni sité & Virtuilni
reality



Top 10 Social Networking and Blog Sites Ranked by Total Minutes for April 2009
and Their Year-over-Year Percent Growth (U.S., Home and Work)

Yaar-over-Year
m- Apr-08 Total Minutes (000) | Apr-09 Total Minutes (000)

1,735,688 13,872,640

7,254,645 4873918 -31
448,710 582,683 30
29,858 J27.81M 498
7,865 289 835 3712
131,105 268,565 105

24,671 204,121 273
119,636 202 407 B9

187 687 M/A

E.BMBIN%ALOVANEEMRZE TWIFTER A
souree: The Nesen Corf FACEBOOK V MOBILECH.




s
| i

Mobile Uploads

Jim H - U look sexy
2 minutes ago * Like

Melody Hese = Thank u dad

2 minutes ago * Like



http://bonusweb.idnes.cz/pribeh-uspechu-podrazu-a-penez-facebookove-mafia-wars-ci-farmville-10b-/fotka.OZ2fabbf_farmville.jpg.idn
http://bonusweb.idnes.cz/pribeh-uspechu-podrazu-a-penez-facebookove-mafia-wars-ci-farmville-10b-/fotka.OZ2fabbb_mafiawars.jpg.idn

werse Tape cTIw

Zdroj: dostupné [10. 2. 2010]
http:/ /www.youtube.com/wat 3v=WS6aW4m4Apk

Info od autorky: moje trapas 0 tak to citim :D
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# Povolit pristup?

Tim, Ze aplikaci How big is your Ego? povolite pfistup, umoZnite, aby tato aplikace
ziskavala informace z vaseho profilu, fotky, informace o vasich pfatelich a jiny obsah
potrebny k jejimu fungovani.

How big Is your Ego? Z2idnd hodnocen

R thanks 4 taking this quiz guys. please leave a comment. =)

m ncbo .’I’L';’

Astup K vasim ind

y Podminky

Pravnl odpovednost

pouzivan: Facebooku

Zaloba na ochranu osobnosti v
civilnim fizeni (§ 11 OZ).

Trestné pravni odpovédnost
(napt. § 209, 230, 231, 234, aj.)



http://i.iinfo.cz/urs/how-big-is-your-ego-124473032991371.png

5. Shrnuti
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Kazda pozitivni ¢innost s sebou muze prinést
negativni nasledky, které vyvolaji reakci statu
a shahu po naprave protipravniho stavu.

Trestni ]irévo je ULTIMA RATIO (krajnim
prostfedkem).

Zaroven vSak umoznuje nejintenzivné]si
zakonne zasahy do zdkladnich lidskych prav
a svobod.

Prvotné dochézi k vyuziti prostfedkt z jinych
odvétvi prava (obcanskeé, spravni, aj.).

Sankce z jinych odvétvi prava mohou znacné
prevysit trest ulozeny dle trestného zakona.
Zvazujte co délate, ¢téte co podepisujete.
KdyZ nemyslite a podepisete...
tak ...
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Dékuji za pozornost

jan.kolouch@cesnet.cz
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