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 Rozdělení kybernetické 
kriminality: 

1.   

 Audio-vizuální a 
„softwarové pirátství“ 

 Kybernetické útoky 

2.   

 Právem řešená 

 Právem neřešená 

3.   

 Tolerovaná 
(„akceptovatelné 
jednání“) 

 Netolerovaná 
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 Pozitivní aspekty rozvoje IT: 
 Rozvoj vědy a techniky, 
 komunikací, 
 dostupnost informací. 
 tvorba nových identit a 

„ţivotů“.  
 Navazování kontaktů 

(Facebook, Twitter, aj.). 

 Negativní aspekty: 
 Tvorba nového prostoru pro 

páchání kriminality, 
 nové druhy kriminality. 
 Pocit beztrestnosti, pramenící  

z „anonymity“ uživatelů. 
 Vznik závislostí, aj. 

 



Parametr 
Průměrné ozbrojené 

přepadení 
Průměrný kybernetický útok 

Riziko 
Pachatel riskuje, že bude zraněn 

či zabit. 
Bez rizika fyzické újmy 

Zisk Průměrně 3 - 5 tisíc USD. Průměrně 50 - 500 tisíc USD. 

Pravděpodobnost 

dopadení 
Dopadeno 50 - 60 % útočníků. Dopadeno cca 10 % útočníků. 

Pravděpodobnost 

odsouzení 

Odsouzeno 95 % dopadených 

útočníků. 

Z dopadených útočníků doje k soudnímu 

projednávání pouze u 15 % útočníků a 

z nich je odsouzeno jen 50 %. 

Trest 

Průměrně 5 - 6 let, pokud 

pachatel při loupeži nikoho 

nezranil. 

Průměrně 2 - 4 roky. 
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 Technicky je Internet 
celosvětovou 
počítačovou sítí sloţenou 
z jednotlivých menších 
sítí, které navzájem 
spojuje pomocí protokolů 
IP a umožňující 
komunikaci, přenos dat a 
informací a poskytování 
služeb mezi subjekty 
navzájem.  

 Tím se vytváří 
dynamický, neustále se 
měnící a vyvíjející 
systém vázaný na 
hardware, avšak zároveň 
vytvářející těţko 
definovatelný a 
prakticky neomezený 
kyberprostor.  

Kyberprostor  

je virtuální realitou, nemající 
konec ani začátek. 

 



  Na světě není stát, který by se vzdal práva 
na potrestání protiprávního jednání, které 

zasahuje zájmy, jeţ chrání. 

 

© JUDr. Jan Kolouch, Ph. D 

Mezinárodní trestní spolupráce/stíhání jednoho jednání ve 
více zemích. 

GB – šifrovaný disk/ochrana před terorismem 
Hranice v Internetu. 

Čína – Great China Firewall. 
Německo – zakázán Wolfenstein (příliš mnoho svastik). 

Rusko – CoD Modern Warfare 2 

Snahy o tvorbu účinné legislativy. 



  Kaţdý by se měl chovat tak, aby nedocházelo 
k porušování práv jiných (§ 415 občanského zákoníku - 
každý je povinen počínat si tak, aby nedocházelo ke 
škodám na zdraví, na majetku, na přírodě a životním 
prostředí.) a k případným újmám na jejich právech.  

 § 420 
 (1) Každý odpovídá za škodu, kterou způsobil porušením 

právní povinnosti. 
(2) Škoda je způsobena právnickou osobou anebo fyzickou 
osobou, když byla způsobena při jejich činnosti těmi, které 

k této činnosti použili. Tyto osoby samy za škodu takto 
způsobenou podle tohoto zákona neodpovídají; jejich 

odpovědnost podle pracovněprávních předpisů není tím 
dotčena. 

(3) Odpovědnosti se zprostí ten, kdo prokáže, že škodu 
nezavinil. 
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 Virtuální šikana (kyberšikana) – Facebook – 1.3.2010, Liberec – ČR., 
základní škola.  

 Second Life – 2007. Krádeţ virtuálního nábytku v Nizozemském hotelu 
(Habbo). Hodnota židlí 108 000 Kč. 

 Legend of Mir 3. Čína. Hráč Qui Chengwei půjčil virtuální šavli - 
„Dragon sabre“ (7200 junů – cca 20000 Kč), svému virtuálnímu příteli 
Zhu Caoyuanovi.  

 

 Virtuální policie, vězení,  

 virtuální vraţdy? 

 Virtuální vraţda. Japonsko 
43 letá žena a její 33 letý 
virtuální manžel. Maple 
story (jako SL). 5 let vězení. 
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Od 1.1.2010 je trestné neoprávněné získání 
přístupu k počítačovému systému a nosiči 
informací - § 230 TzK. 
Trestný je ten, kdo: 

 překoná bezpečnostní opatření, 
a neoprávněně získá přístup 
k počítačovému systému nebo k jeho 
části  

 získá přístup k počítačovému systému 
nebo k nosiči informací a  

 a) neoprávněně užije tam uložená data, 
osobních údajů, 

 b) tam data vymaže nebo jinak zničí, 
poškodí, změní, potlačí, sníží jejich 
kvalitu nebo je učiní neupotřebitelnými, 
aj. 

 c) padělá nebo pozmění data 

 d) neoprávněně vloží data do 

 počítačového systému nebo na nosič 
informací nebo učiní jiný zásah do 
programového nebo technického 
vybavení počítače nebo jiného 
technického zařízení pro zpracování dat 
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Od 1.1.2010 je možné činnost 
crackerů postihnout za trestný 
čin neoprávněné získání 
přístupu k počítačovému 
systému a nosiči informací -     
§ 230 TzK. 
A pro trestný čin Porušení 
autorského práva, práv 
souvisejících s právem 
autorským a práv k databázi -  
§ 270 TzK. 
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V ČR postižitelné dle 
ustanovení § 230, či § 270 TzK. 
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 Dílo musí být užito 
pro osobní potřebu 
fyzické, nebo 
právnické osoby 
(vyjma notových 
materiálů), 

 V tomto případě je 
možné vytvořit 
rozmnoženinu pro 
soukromé užití díla.  

Podmínky:  
 Dílo musí být zveřejněno; 
 není moţné při vytváření 

kopie obcházet technické 
prostředky slouţící k ochraně 
práv; 

 kopii vytváří ten kdo ji bude 
užívat; 

 kopie bude uţita pouze k 
osobní či vnitřní potřebě. V 
jiném případě je třeba souhlas 
nositele práv. 
 

Výjimky: 
 Software,  databáze, 
 Architektonická stavba 
 Camcording (natáčení filmu v kině). 
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 Při zakoupení 
programu si 
nekupujete program 
jakoţto dílo. 

 Vyjma případů, kdy si 
program necháte jako 
dílo zhotovit a máte 
další práva upraveny 
smluvně. 

 Zakupujete pouze licenci, 
která Vám umoţňuje dílo 
uţít. 

 Užitím se rozumí nakládání 
s dílem za předem 
stanovených podmínek. 

 Podmínky stanoví autor, či 
vlastník díla. 

 Za porušení podmínek hrozí 
osobě občansko, či trestně 
právní postih. 

Licence nejsou pouze u placených 
programů, ale jsou i u Freeware, 

Shareware,  
Open source software, aj. 
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Licenční smlouva na 
produkt 

 Microsoft Office 2007 má                     
26 stran A4. 
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 V ČR je možné postihnout 
útok dle ustanovení           
§ 230a TzK. 

 Pokud by účelem viru 
bylo získat například 
utajované skutečnosti, či 
podpora teroristické 
skupiny, mohl by se 
útočník například 
dopustit trestných činů 
dle ustanovení § 311, 316, 
317 tr. zákona. 

 např.: virus Conficker 
(9.1 MLD UDS/rok), 
Code Red, aj. 
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 Odhadované 
škody: 

 2,7 mld. USD.  

 

Začátek infekce 

po 19 hodinách… 

Source: caida.com 
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Dvě fáze metamorfózy. 

1. Přibližně v roce 2003 se tvůrci virusů změnili z hobbies na 
criminals (organised criminal gangs).  

2. Špionáţ. Dříve musely osoby při krádežích informací 
fyzicky získat data, papíry, mapy, kdežto v současnosti je 
možné tyto informace získat snadno z vlastního pokoje. 

 Mail již není nejrozšířenějším prostředkem šíření virů, tím 
je surfování na internetu. Spam se přesouvá z mailů do 
prostředí sociálních sítí. Šíření malware je jednodušší 
pomocí jeho umístění na web a tím je zajištěno jeho šíření 
přes surfování na internetu. 

 Útočníci, zpravidla nenapadají silné články systému 
(banky, korporace, aj.). Jednodušší a efektivnější je 
napadnout nejslabší článek…. uţivatele (jeho PC, které 
není zpravidla tak dobře chráněné). 
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Prodej Keyloggeru 

Prodej bankovního účtu 

MOBILNÍ PLATFORMY 
-Tracking, 
-Diallery, 

aj. 



Možnost případného postihu dle § 209, 234 TzK. 
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Možnost případného postihu dle § 182, či 183 TzK. 
Držení programu, nebo zařízení schopné této činnosti je pak 

trestné dle § 231 TzK. 

(zachytávání dat, nelegální odposlech, záznam telekomunikačního 
provozu sítě) 
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Vývoj spamu od října 2005 do r. 2010. 
Některé zdroje uvádí, ţe aţ 99 % všech zpráv je SPAM. 

  
 Specially Processed Armadillo Meat  
 (speciálně upravené maso z pásovce) 
 Super Pink Artificial Meat 
 (super růţové umělé maso) 
 Squirrel, Possum and Mouse 
 (veverka, vačice a myš) 
 Silly People Ate More 
 (šílení lidé snědli víc) 
 

Spam: reklama, finanční podvody (419 nigerijský spam), 
akciové podvody, viry, worm, řetězové maily, hoax, 

phishing, aj. 
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McColo 



 omezování práva na svobodu 
projevu (viz čl. 17 LZPS)  

 ve prospěch práva ochrany 
osobní integrity (viz čl. 10 odst. 
2 LZPS) 

 Využití práva občanského a 
správního. 

 § 120 odst. 1 písm. g) 
zák. č. 127/2005 Sb., (osoba 
dopustí přestupku, pokud užije 
adresu elektronické pošty pro 
odeslání zprávy, nebo zpráv). 

 zákon č. 480/2004 Sb., který 
v ustanovení § 2 písm. f) 
charakterizuje, co se považuje za 
obchodní sdělení (spam je za ně 
považován - viz § 7)  

 USA - Jeremy Jaynes. 2007. TOS 
na 9 let. 53 000 spamů/3 dny. 
10.000.000/den – 750.000 
USD/měs. © JUDr. Jan Kolouch, Ph. D 
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Scarlett Johansson vs. Christopher Chaney (35)  
vs. 121 



Možnost případného postihu dle § 192, 193 a               
§ 355,356 TzK. 
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Kdo z hrubé nedbalosti porušením povinnosti vyplývající ze 
zaměstnání, povolání, postavení nebo funkce nebo uložené podle 
zákona nebo smluvně převzaté 

 
a) data uložená v počítačovém systému nebo na nosiči informací 
zničí, poškodí, pozmění nebo učiní neupotřebitelnými, nebo 
 
b) učiní zásah do technického nebo programového vybavení 
počítače nebo jiného technického zařízení pro zpracování dat,  
a tím způsobí na cizím majetku značnou škodu (nejméně 500.000,- 
Kč), bude potrestán odnětím svobody až na šest měsíců, zákazem 
činnosti nebo propadnutím věci nebo jiné majetkové hodnoty. 

(Denial of Service, Distributed Denial of Service) 
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P.č.  

Datum / hodina začátku a 

konce zneužití VoIP ústředen 

 

Doba zneužití 

 

Způsobená 

finanční škoda 

 

Typ 

ústředny 

 

Použitý  

SW 

 

Cílová země 

pro volání 

Od Do Dnů Ve dnech 

1.        27. 1. 2009 

(15:03 hodin) 

Pokusy již od 

24. 1. 2009 

27. 1. 2009 

(19:07 hodin) 

1 úterý 199.012 Kč s DPH IP Asterisk Guyana 

Tunis 

Zimbabwe 

Sierra Leone 

Monako 

Zahr. mob. 

sítě 

2.        4. 2. 2009 

(16:15 hodin) 

5. 2. 2009 

(09:00 hodin) 

(12:00 hodin) 

2 středa – čtvrtek 173.504 Kč s DPH  IP ? Kuba  

Ukrajina  

Moldavsko 

3.        10. 2. 2009 

(17:13 hodin)  

17. 2. 2009 

(09:46 hodin) 

8 úterý – úterý 

vč. So + Ne 

457.732 Kč s DPH IP Asterisk Ukrajina  

Moldavsko 

4.        27. 8. 2009 

(20:46 hodin)  

31. 8. 2009 

(09:54 hodin) 

5 čtvrtek – pondělí 

vč. So + Ne 

738.803 Kč s DPH ISDN ? Rakousko 

Kongo (Zaire) 

5.        30. 8 2009 

(15:09 hodin) 

1. 9. 2009 

31. 8. 2009 

2. 9. 2009  

(0:24 hodin) 

4 neděle – středa 

vč. Ne 

301.789 Kč s DPH 

747.003 Kč s DPH 

IP Asterisk Kuba 

6.        26. 8. 2009 

(? hodin) 

1. 9. 2009 

(? hodin) 

6 středa – úterý 

vč. So + Ne 

565.921 Kč s DPH 

142.645 Kč s DPH 

IP ? Latinská 

Amerika 

7.        29. 9. 2009 

(02:47 hodin) 

1. 10. 2009 

30. 9. 2009 

1. 10. 2009 

(11:45 hodin) 

3 úterý - čtvrtek 913.962 Kč s DPH 

523.043 Kč s DPH 

IP Asterisk Lichtenštejnsk

o  

Zimbabwe 

Celková finanční škoda                                                                           4.763.414 Kč s DPH                                                                                      
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(např. ke spáchání trestného činu dle ustanovení § 184 – pomluva TzK) 

postižitelné dle ustanovení § 354 TzK: 
Kdo jiného dlouhodobě pronásleduje tím, že vytrvale jej prostřednictvím prostředků 
elektronických komunikací, písemně nebo jinak kontaktuje a toto jednání je způsobilé 

vzbudit v něm důvodnou obavu o jeho život nebo zdraví nebo o život a zdraví osob 
jemu blízkých 
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Trestné činy 
Ostatní 

uvedené 
trestné činy 

Porušování 
autorského 

práva 

§ 230-232  

tr. zákona 

Internetová 
aktivita - 

kybernetické 
útoky 

 

Přestupky 
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Znatelný pokles: 

 Zprávy (BBC, CNN), 

 Wikipedia 

 Blogy (WordPress, 
Blogspot, Typepad), 

 Portály (Yahoo!, MSN), 

 Ilegální stahování filmů 
(Rapidshare), 

 Pornografie (YouPorn), aj. 
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Boom  

v oblasti interaktivních 
„komunikací“: 

Sociální sítě a komunity, 
hry: 

 Facebook, 

 Twitter, 

 LinkedIn, 

 YouTube, 

 Second Life, 

 WoW, 

 Foursquare, aj. 
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http://bonusweb.idnes.cz/pribeh-uspechu-podrazu-a-penez-facebookove-mafia-wars-ci-farmville-10b-/fotka.OZ2fabbf_farmville.jpg.idn
http://bonusweb.idnes.cz/pribeh-uspechu-podrazu-a-penez-facebookove-mafia-wars-ci-farmville-10b-/fotka.OZ2fabbb_mafiawars.jpg.idn


 „normalita“ jednání uţivatelů? 
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Zdroj: dostupné [10. 2. 2010] 
http://www.youtube.com/watch?v=WS6aW4m4Apk 
 
Info od autorky: moje trapas video tak to citim :D 

http://www.youtube.com/watch?v=WS6aW4m4Apk
http://www.youtube.com/watch?v=WS6aW4m4Apk
http://www.youtube.com/watch?v=WS6aW4m4Apk
http://www.youtube.com/watch?v=WS6aW4m4Apk
http://www.youtube.com/watch?v=WS6aW4m4Apk
http://www.youtube.com/watch?v=WS6aW4m4Apk


Nebezpečnější formy 
jednání: 

 Podvody na Facebooku i 
díky nízké úrovni znalostí 
a zkušeností uţivatelů. 

 Útoky viry. 

 Krádeţe identity. 

 Krádeţe dat. 

 

 

 Šikana. 

 SPAM. 

 Botnet. 

 Facebookblackmailingu. 
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Právní odpovědnost: 

 Ţaloba na ochranu osobnosti v 
civilním řízení (§ 11 OZ). 

 Trestně právní odpovědnost 
(např. § 209, 230, 231, 234, aj.) 

http://i.iinfo.cz/urs/how-big-is-your-ego-124473032991371.png


© JUDr. Jan Kolouch, Ph. D 



 Každá pozitivní činnost s sebou může přinést 
negativní následky, které vyvolají reakci státu 
a snahu po nápravě protiprávního stavu. 

 Trestní právo je ULTIMA RATIO (krajním 
prostředkem).  

 Zároveň však umožňuje nejintenzivnější 
zákonné zásahy do základních lidských práv 
a svobod. 

 Prvotně dochází k využití prostředků z jiných 
odvětví práva (občanské, správní, aj.).  

 Sankce z jiných odvětví práva mohou značně 
převýšit trest uložený dle trestného zákona. 
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