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Abstrakt
Predkladany projekt se zabyva zvysenim bezpecénosti webhostingovych serveru na
Zéapadoceské univerzité v Plzni. Webhosting je nejexponovanéjsi sluzbou v organizaci,
pres kterou byva aktualné vedeno nejvétsi mnozstvi utoka. Aktudlni stav, ktery byl
adekvatni situaci pred nékolika lety, je jiz z hlediska bezpecnosti nedostacujici. Cilem
projektu je zajistit izolaci webhostingovych projektt tak, aby zranitelnost jednoho
nemohla ohrozit provoz ostatnich sluzeb.

Projekt je zarazen do oblasti I, tématického okruhu A, pismeno c¢) (podporu novych
postupu na odhalovani, feSeni a prevenci bezpecnostnich incidentti, podporu bezpec-
nostnich tymu CERT /CSIRT a budovéni jejich zdzemi, sledovani a vyhodnocovani provozu
sité a sluzeb, a zapojeni uzivatele do budovani bezpecnosti provozovanych siti a sluzeb).

1 Soucasny stav reSeného problému

Zéapadoceskd univerzita v Plzni v soucasné dobé provozuje nékolik webhostingovych servert
hostujicich vice nez 400 webovych projektu. Tato aktualné provozovana koncepce vznikla
pred vice nez 10 lety, kdy naroky na webhostingovy server byly jiné nez nyni.

V dobé vzniku webhostingovych serveru se predpokladalo, ze k webovym projektim
bude pfristupovat webmaster znaly pouzitych technologii a dokaze je bezpecné provozo-
vat a udrzovat. Postupem c¢asu s prichodem ruznych redakénich systému se vsak okruh
uzivatelt webhostingovych sluzeb rozsitil a zacali vznikat riznorodé webové projekty provo-
zované na téchto redakcénich systémech. Jejich spravcei casto nemaji prilis velkou znalost
pouzitych programovacich metod, pouze dokazi provést instalaci a tipravu obsahu webu
dle navodu a ¢asto opomenou bezpeénostni hledisko. Timto zpusobem se zvysSuje riziko
bezpecnostnich problému, napf. ponechani vychoziho hesla do administrativni ¢asti re-
dakéniho systému, nevhodné nastavena pristupova prava k souborovému systému, ne-
aktualnost redakéniho systému. Tyto a mnoho dalsSich pri¢in mohou vést ke kompromitaci



dat a v nékterych ptipadech i celého webhostingu. V poslednich mésicich jsme také zaz-
namenali nékolik bezpecnostnich incidentu na nékterych webovych projektech a v jednom
pripadé tento tutok zpusobil nedostupnost celého serveru. To znamenalo nékolika hodinovy
vypadek na téchto sluzbach.

Webhosting je vysoce exponovand sluzba, kterd casto byva tercem utoku, proto je nutné
zménit stavajici nedostatecny stav, ktery byl priméreny situaci pred nékolika lety.

2 C(Cile reseni

Cilem projektu je nalezeni vhodného feseni pro izolaci jednotlivych webhostingovych pro-
jektu. Izolaci je potteba provést z dvou ruznych hledisek - zajistit jak izolaci vykonovou,
tzn., ze problém jednoho webhostingového projektu neohrozi stabilitu ostatnich provozo-
vanych sluzeb, tak i izolaci datového tulozisté pred moznou kompromitaci dat ostatnich
projektu.

Dalsim moznym krokem je omezeni konfigurac¢nich moznosti jednotlivych webovych
projektu, které by vedlo k prevenci proti moznym pochybenim na strané spravce webu.

3 Zpusob reSeni

V ramci projektu se provéri moznosti nastroju pro izolaci programového vybaveni. Z tohoto
hlediska je potieba nahlizet na problém ze dvou stran. Webové projekty bude potieba izolo-
vat jeden od druhého, aby nedochéazelo ke kompromitaci dat ostatnich projektu, a zdroven
izolovat samotné projekty od systémovych prostiedku, aby nemohlo dojit k ptretizeni stroje,
pokud bude ohrozen jeden z mnoha webovych projektu. V ramci feSeni bude provedena
analyza moznych aktualnich hrozeb a pripadné nastaveni kanalu pro sledovani vyvoje
téchto zranitelnosti.

moznosti se bude orientovat na prostredky dostupné pro operaéni systém Linux.

Pro zvysSeni bezpecnosti webového serveru je potfeba na problém nahlédnout z globdl-
niho hlediska. V podstaté se jednd o server s operacnim systémem Linux a s aplikaci
Apache, kterd zajistuje zprostfedkovani webového obsahu uZivateliim. Abychom mohli fesit
bezpecnost serveru, je potieba nejprve rozumné zabezpecit operacni systém a nésledné
se zabyvat zabezpeCenim na trovni aplikace Apache. V ramci projektu absolvuje hlavni
fesitel skoleni SEC506: Securing Linux/Unix od spoleénosti SANS, které je zaméteno na
komplexni zabezpeceni celého stroje s OS Linux/Unix. Cést skoleni se samozfejmé také
zabyva zabezpecenim webového serveru Apache.

Dalsim tkolem bude provést analyzu dostupnych virtualizaénich metod, které jsou
vhodné pro provoz webového serveru. Mezi uvazované metody virtualizace (¢i kontejnero-
véani) patii napf. chroot, LXC, OpenVZ apod.

Po provedeni analyzy dostupnych metod zvolime nejvhodnéjsi prostiedky, které budou
vhodné pro nasazeni v prostiedi organizace. Zvolené prostiedky budeme nasledné prakticky



testovat na testovacim zarizeni.

Po instalaci prostredi provedeme nasazeni nékolika prazdnych webovych projektu, ob-
sahujici nékteré znamé zranitelnosti, na nich pak provedeme vybrané testy popsané v bez-
pecnostni prirucce vydané nadaci OWASP, kterd se zabyva zranitelnostmi a prevenci zran-
itelnosti webovych aplikaci.

Na zakladé provedenych testu ruznych konfiguraci webového serveru zvolime vhodnou
konfiguraci, kterou aplikujeme do ostrého provozu a za¢neme rekonfigurovat stavajici web-
hostingové servery na nové feseni.

4 Prezentace vysledku

Odborné materidly, ziskané poznatky, pouzita feseni a vysledky souvisejici s feSenim pro-
jektu budou zajemcum dostupné v elektronické formé prostiednictvim webovych stranek
CIV, ZCU v Plzni.

Vysledky analyzy, testovani prostiedku pro izolaci prostiedi webhostingovych projektu
a prostiedku zvolenych pii implementaci budeme prezentovat v ramci seminaie poradaného
CIV pii ZCU v Plzni a také na seminaii CESNET pro spravce systémil.

Vysledky tedy mohou byt k uzitku vSem clenum sdruzeni.

5 Charakteristika resitelského tymu

Ing. Petr Benedikt (hlavni fesitel)

je absolventem Fakulty elektrotechnické Zapadoceské univerzity v Plzni v oboru Sdélovaci a
zabezpecovaci technika. V letech 2010 - 2012 pracoval pii studiich jako ¢len tymu HELPS
- technickd podpora pro zameéstnance pii CIV, ZCU. Od roku 2012 pracuje v oddéleni
Internet a sifové sluzby Laboratofe poéitacovych systému pii CIV, ZCU jako spravce
systému.

E-mail: ben@civ.zcu.cz, tel.: +420 377 632 870.

Ing. Michal Svamberg (spoluiesitel)

je absolventem Fakulty Aplikovanych ved Zapadoceské univerzity v Plzni v oboru Dis-
tribuované systémy. Od roku 2002 pracuje v Laboratofi poc¢itacovych systému (LPS) Centra
informatizace a vypocetni techniky (CIV), kde se ticastnil navrhu a budovani kolejnich sit{
Zapadoceské univerzity. Dale se zabyva spravou operac¢niho systému Linux a jeho integraci
do distribuovaného vypocetniho prostiedi Orion. Spravuje také FibreChannel infrastruk-
turu, distribuovany souborovy systém AFS a XEN virtudln{ stroje. Na ZCU pusobi jako
instruktor v certifikacnich programech CCNA a CCNPD Pro CESNET z.s.p.o. se podili

1Jedn4 se o kurzy z Cisco Networking Academy Program, vice viz http://www.netacad.cz/.


http://www.netacad.cz/

na spraveé vypocetnich clusteru jako fesitel vyzkumného zaméru — projekt MetaCentrum
narodni gridové a superpocitacové infrastruktury.
E-mail: svamberg@civ.zcu.cz, tel.: +420 377 632 833.

6 Navrhovana doba trvani projektu

Navrhovana doba feseni projektu je 12 mésicu.

7 Financ¢ni rozvaha

Pro projekt jsou pozadovany naklady na testovaci server, prostiedky pro absolvovani
skoleni SEC506: Securing Linux/Unix od spoleénosti SANS a ndklady na mzdy pracovniku.

Predpokladana cena testovaciho serveru je 75 000,- K¢ bez DPH, tj. 90 750,- K¢ s DPH.
Cena testovaciho serveru byla stanovena na zakladé jiz probéhlych vybérovych tizeni s ohle-
dem na pozadované potieby tohoto projektu. Koncova konfigurace vzejde z vybérového
ifzeni poradaného ZCU. Server a naklady spojené s jeho poffzenim bude hrazeno z fi-
nancnich zdroju resitelské organizace.

Cena skoleni SEC506 je stanovena na 3 412€ a poplatek za certifikaci v rdmci kurzu
je 499€. Pii uvazovaném kurzu meény 1€ = 254 K¢ ke dni 20.2.2013 je cena skoleni
odhadovéana na 86 665,- K¢ a naklady na certifikaci 12 675,- Ké. Tato cena zahrnuje pouze
poplatky za absolvovani skoleni, nejsou zde zahrnuty naklady spojené s dopravou, uby-
tovanim a stravného. Naklady s timto spojené byly stanoveny na 32 789,- K¢, tj. 6 500,-
K¢ na dopravu, 18 288,- K¢ na ubytovéani, pii uvazované cené 720€ za 6 noci v hotelovém
pokoji v misté konani, a 8 001,- K¢ na stravné, urcené z hodnoty 45€ na stravné na den a
délce konani skoleni 7 dni. Cena skoleni bude hrazena z fondu rozvoje, naklady na certifikaci
a ubytovéni/dopravu/stravné budou hrazeny tesitelskou organizaci.

Ve finan¢nich prostiedcich projektu jsou také zahrnuty prispévky na mzdy tesitelu.
Céastka 75 000, K& na mzdy (véetné socidlniho a zdravotniho pojisténi) odpovida 30
¢lovékodni prace, které budou vyuzity na instalaci HW, instalaci a testovani vybraného pro-
gramového vybaveni, programatorské tipravy a testovani bezpecnosti instalovaného feseni.
Z uvedené castky je 55 556,- K¢ vyhrazeno na mzdy a 19 444,- K¢ na socialni a zdravotni
pojisténi. Prostfedky na mzdy budou hrazeny z fondu rozvoje.

Rezie, tj. 15% z celkové ¢asti neinvesticnich zdroju bude hrazeno z fondu rozvoje.

Celkova c¢astka na pokryti ndkladu spojenych s fesenim projektu byla stanovena podle
propozic uvedenych v tabulce 1. Mira spoluticasti ve financovani tesitelskou organizaci je
37,80%.

Ptipadné vicendklady spojené s feSenim projektu jdou na vrub teSitelské organizace.



Polozka cena hradi CESNET ZCU
Server 75 000,- Ké ZCU 75 000,- K¢
Mzdy 75 000,- K¢ | CESNET | 75 000,- Ké
Skoleni SEC506 | 86 665,- K& | CESNET | 86 665,- K¢
Certifikét GCUX | 12 675,- Ke | ZCU 12 675,- K¢
Vylohy na skoleni | 32 789,- K¢ | ZCU 32 789.- Ké
Rezie 15% 36 552,- K& | CESNET | 36 552,- K¢
Celkem 198 217,- K¢ | 120 464,- K¢

Tabulka 1: Naklady spojené s fesenim projektu
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