Digital Identity Management

Ing. Petr Grolmus'
Ing. Michal Svamberg?

5. tnora 2006

1grolmus@civ.zcu.cz
2svamberg@civ.zcu.cz



OBSAH

Obsah

1 Struktura dokumentu

2 Dosazené cile

2.1 Liberty Aliance . . . . . . . . . . e
2.2 Shibboleth . . . . . . . .
2.3 WebAuth (Stanford) . . . . .. .. ... Lo
24 Signlt . . ...

3 Prinosy projektu

4 Konkrétni vystupy projektu

4.1 Publikace . . . . . . ..
4.2 Seminare . . . . . ... e e
4.3 Softwarova feSeni . . . . . . . . .

5 Vykaz hospodareni s finanénimi prostiedky

A Vysledovka vyucétovani pracovni cesty

[9)8 A~k W ow N

DS OO



1 STRUKTURA DOKUMENTU 2

Zavérecnd zprava projektu Fondu rozvoje sdruzeni CESNET pro rok 2004. Tento projekt
je zafazen do oblasti I, tématického okruhu B. Resitelem projektu je Ing. Michal Svamberg.

1 Struktura dokumentu

Struktura tohoto dokumentu je v souladu s podklady pro zavérecné oponentni fizeni Fondu
rozvoje CESNET, z.s.p.o. rozélenéna nésledujicim zpusobem:

e Dosazené cile
e Prinosy projektu
e Konkrétni vystupy

e Vykaz hospodafeni s finanénimi prostiedky poskytnutymi projektu z fondu

2 Dosazené cile

Predmétem tohoto projektu byla zahrani¢ni cesta, které se podle predpokladu zucastnili dva
pracovnici Centra informatizace a vypocetni techniky pii Zapadoceské univerzité v Plzni —
Ing. Michal Svamberg (fesitel) a Ing. Petr Grolmus (spolufesitel). Planovana zahraniénf cesta
probéhla v obdobi 28.4.2005-2.6.2005. Misto pobytu v kalifornské oblasti Bay Area u San
Francisca nebylo zvoleno nahodné. Vyhodou této oblasti je pomérné silné zastoupeni instituci
zabyvajicimi se informaénimi technologiemi: hlavni sidlo firmy Oracle, University of California
Berkeley, Lealand Stanford Junior University, celd oblast Silicon Valley, ....

Pobyt byl mimojiné naplnanovan také s ohledem na termin konference "DIDW 2005”
(Digital ID World 2005)*, ktera se konala v San Franciscu ve dnech 9.-12. kvétna v mistnim
hotelu Hyatt Regency na ulici Embarcadero.

Od doby puvodniho podani projektu do podepsani smlouvy doslo k nékolika vyznamnym
zménam. Prvnimi ovliviiujicimi faktory byly odchod spolufesitele Martina Chlumského z fad
pracovniku Zépadoceské univerzity v Plzni a povéfeni puvodniho feSitele LubogSe Kejzlara
jinymi tkoly. Dalsim ovliviujicim faktorem bylo pfijeti projektu se snizenim piispévku. Tyto
okolnosti v dusledku vedly k podéni zadosti o zménu projektu 087/2004 zaslané dne 21.
zari 2004 a jeji upfesnéni na zadost Rady Fondu rozvoje zaslané dne 11. listopadu 2004.
Schvalenymi zménami byla zména fesitelského kolektivu a zuzeni cili projektu o komplexni
analyzu a zmapovani problematiky bezpecné spravy elektronické identity. Hlavni duraz zustal
nadéle v souladu s puvodnim zdmérem na iniciativy a technologie, které jsou prakticky
pouzitelné v prostiedich akademickych sitich — zejména Liberty Aliance, Shibboleth a WebISO
iniciativy Internet2/MACE (Middleware Committee for Education).

Jako dalsf cile tototo projektu je mozné oznaédit navazani kontaktu s prednimi pracovniky
a vyvojari v oblasti identity management a identity federation systému a vyména informaci
o téchto systémech, za icelem jejich dalstho mozného vyuziti.

Za dobu naSeho pobytu se nam podafilo uskuteénit nékolik vyznamnych schuzek s vyvojati
projektu Liberty Aliance, Shibboleth, WebAuth a Signlt. Bohuzel, s ohledem na sniZeni
piispévku projektu nebyl v rdmci grantu dostatek finanénich prostiedku na pokryti ndkladu
spojenych s pfimou tcasti na vyse uvedené konferenci DIDW’2005, které ¢inily cca 3.500 USD

http://conference.digitalidworld.com/2005/
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pro 2 osoby. Piesto se nam pres diive realizované kontakty podafilo ve dnech konani konfe-
rence uskutecnit schuzky s lidmi, ktefi byli jinak zcela mimo dosah nasi ptisobnosti po dobu
pobytu.

V nasledujicim seznamu jsou uvedeny projekty diskutované po dobu naseho zahrani¢niho
pobytu; seznam také obsahuje vyznamné kontakty v rdmci uvadénych projekti.

2.1 Liberty Aliance

Projekt Liberty Aliance je dnes sdruzeni vice nez 160 ziskovych, neziskovych a vladnich orani-
zaci, které dohromady reprezentuji vice nez miliardu zakaznik. Mezi jinymi jsou zde zastou-
peni také firmy zndmych jmen: MasterCard, Visa, Sun, Vodafone, Hewlett&Packard, Sony a
mnoho dalsich. Cilem tohoto projektu (ostatné stejné tak i napi. projektu Shibboleth) je zajis-
tit princip Single Sign-On piihlaseni pfes velkou skupinu aplikaci tak, aby uzivatel pro piistup
mohl pouzit autentizaci beznou v jeho domovské organizaci. Jde tedy o vybudovani archi-
tektury tzv. federativni identity, kterd s sebou piinasi vyhody jednoduchého (a jednotného)
prihlasovani uzivateli ke zdrojum, ke kterym maji pfistup. Nevyzaduje ovSem mit osobni
informace uzivateli ulozené centralné.

Celd architektura je zalozena na kruhu duvéry mezi poskytovateli zdroju (aplikaci do
kterych se uzivatelé hldsi) a poskytovateli identit (udrzovateli autentizacénich, resp. auto-
rizac¢nich tidaju o uzivatelich), ktefi maji obchodni vazby zalozené na architektuie Liberty.
Komunikace mezi jednotlivymi subjekty v kruhu davéry se odehravaji prostiednictvim pro-
tokolu SAML (Security Assertion Markup Language), ktery je navrzeny specialné pro pienos
identity a povéfeni pfistupujicich uzivatelu.

Detailnéjsi popis architektury Liberty zdaleka pfesahuje ramec této zavérecné zpravy.
Proto si pifpadného zdjemce dovolujeme odkazat pifmo na stranky projektu?.

Kontatkni osoba:
Jeff Hodges (e-mail: Jeff .Hodges@neustar.biz) — protocol architect.

2.2 Shibboleth

Shibboleth je projekt obdobny vyse uvadénému systému Liberty Aliance s tim rozdilem, ze
na jeho vyvoji se podili pfedevsim konsorcium Internet2, které tvoii vice nez 200 univerzit
spolupracujicich na partnerskych projektech. Lze tedy fici, ze zatimco projekt Liberty Aliance
je komerénim produktem, tak projekt Shibboleth je produktem akademickym.

V posledni dobé 1ze v projektu Shibboleth pozorovat vyrazny posun smérem k Liberty
Aliance a nova verze Shibbolethu jiz pouziva protokol SAML v2.0. Ptijetim SAMLu v2.0
i druhym nejsilnéjsim zastupcem Identity Federation doslo tedy k posileni tohoto protokolu na
uroven standardu. Toto pfiblizeni obou projektu bylo mozné realizovat pouze diky vzdjemné
spolupréaci hlavnich vyvojait obou systémiu. Jejich cilem je definovat jednotny standard, misto
zavadéni dvou nekompatibilnich pseudostandardt. V budoucnu by tedy nemél byt problém
provazat mezi sebou organizace jejichz informac¢ni prostiedi bude pouzivat libovolny produkt
z obou téchto systému.

Detailni informace o Shibbolethu je mozné ziskat na strankach projektu?.

*http://www.projectliberty.org/ — domovsks stranka sdruzeni Liberty Aliance
3http://shibboleth.internet2.edu/ — domovska stranka projektu Shibboleth
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Kontaktni osoby:
Bob "RL” Morgan (e-mail: rlmorgan@washington.edu),
Scott Cantor (e-mail: cantor.2@osu.edu)

2.3 WebAuth (Stanford)

Jde o jeden z projekti odkazovanych iniciativou Internet2, resp. jeji pracovni skupinou WebISO
(Web Initial Sign-on). Tato skupina se zabyva vyzkumem softwarovych produkti vhodnych
pro autentizaci (pfip. autorizaci) uzivatelu v prosttedi WWW za pouziti béznych WWW
prohlizecu tak, ze uzivatelova identita je vyzadovana pouze pii prvnim piistupu ke kterékoliv
aplikaci v rdmci mnoziny aplikaci podporovanych danym systémem.

V rdmci Internet2/WebISO jsou uvddény dva ruzné systémy se shodnym nédzvem WebAuth,
proto v zédhlavi této sekce je kladen diraz na skutecnost, ze zde diskutovany systém je vyvijen
na univerzité ve Stanfordu.

Systém WebAuth [1] je tvofen tfemi nezdvislymi moduly webového serveru Apache 2.x.
Prvni z moduli mod webkdc bézi na samostatném serveru oznacovanym jako WebKDC.
Jeho funkei je komunikovat s aplikaénimi servery, zpracovani jejich pozadavki a ovéreni
identity nové piistupujictho uzivatele. Podobnost s ndzvem KDC (Key Distribution Cen-
ter) systému Kerberos neni ndhodnd. WebAuth je primarné na systému Kerberos zalozen. I
komunikace mezi aplikacnimi servery a WebKDC je velmi podobnd protokolu Kerbera a sa-
motné aplika¢ni servery se serveru WebKDC prokazuji vlastnim KRB principalem, na zakladé
kterého WebKDC vyhodnoti, zda stanice smi pozadovat ovéfeni pristupujiho uzivatele. Pti
uspésném ovéreni uzivatele vystavi WebKDC cookie s kryptovanymi informacemi, kterymi se
uzivatel prokazuje pfi presmérovani z dalsiho aplika¢niho serveru.

Dalsi dva moduly serveru Apache slouzi pro autorizaci uzivatele pii pristupu k webové
aplikaci. Autorizaci lze (stejné jako v ptipadé Basic authentization) ¥idit pouze nad vyjmeno-
vanym adresafem. Prvni z modulii mod_webauth umi ovéfit bud vSechny uzivatele require
valid-user nebo vyjmenované uzivatele require user indy svamberg. Druhy z modult
mod_webauthldap umoznuje provadét autorizaci uzivateli proti skupindm definovanym ve
strukture LDAPu: Require privgroup lps civ.

Kontaktni osoby (hlavnd vjvojdri systému WebAuth):
Tim Torgenrud (e-mail: torg@stanford.edu),
Russ Allbery (e-mail: rra@stanford.edu)

2.4 Signlt

Jde o dalsi z projekti konsorcia Internet2. Jeho hlavnim cilem je zavedeni standardu do
spravy a distribuce autoriza¢nich idaju mezi spolupracujicimi organizacemmi. Bohuzel na-
rozdil od projektu Shibboleth od stejného konsorcia, je projekt Signlt zatim ve fazi prekotného
vyvoje a vysledky ¢i moznost testovani (resp. zdrojové kédy) jsou zatim piistupné vyhradné
¢lentim konsorcia. V koneéné fazi by mélo jit o dalsi dilek do mozaiky dil¢ich feSeni v ramci
Shibbolethu.

Kontaktni osoba:
Lynn McRae (e-mail: Imcrae@stanford.edu)
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3 Prinosy projektu

Neoddiskutovatelnym piinosem zahrani¢ni cesty je zcela jisté ziskani informaci ”z prvni ruky”
— tedy prevazné piimo od hlavnich vyvojaiu jednotlivych projektu. Také navazani osobnich
kontaktu s lidmi uréujicimi dalsi smér vyvoje Identity federation je mozné oznacit za obrovsky
prinos.

Kontaktovat vedouci projektu Shibboleth (tj. Mr. Scott Cantor, Mr. Bob "RL” Morgan)
bylo mozné pravé diky vhodnému naplanovani zahrani¢ni cesty s ohledem na termin poradani
konference ”DIDW 2005” v San Franciscu. Oba vyse uvedeni byli na této konferenci zvanymi
fecniky. Za jinych okolnosti by tyto vyznacéné kontakty byly zcela mimo nas dosah - Scott
Cantor pracuje na Ohio State university a Bob "RL” Morgan je pracovnikem University of
Washington.

Sblizovani projektu Shibboleth a Liberty Aliance bylo patrné také z faktu, ze schiizku
s témito pfednimi odborniky nam pomohl zorganizovat Mr. Jeff Hodges, ktery je jednim
z hlavnich pracovniku konkurenéniho projektu Liberty. Ze setkani bylo patrné, ze skupiny
pracovnikl obou projektl mezi sebou maji vielé pratelské vztahy.

Diky moznosti osobné konzultovat zkuSenosti s projektem WebAuth pfimo s hlavnimi
vyvojafi na stanfordské univerzité, bylo mozné v prubéhu prazdnin pfekonat nékteré drobné
problémy a prejit s nasazenim tohoto produktu na ZCU z testovaciho provozu do provozu
produkéniho. Z tohoto pfechodu je mozné zduraznit jako nejvétsi uspéch prevod ovéreni
webového rozhrani pro elektronickou postu (konkrétné produktu Horde) z bézného ovéreni
proti IMAP serveru pravé na Single Sign-On ovéfeni pomoci produktu WebAuth. Webové
rozhrani pro piistup k elektronické posté vyuzivd beézné priblizné 60-70% naSich uzivatelu.
SSO feseni WebAuth je nyni provozovano jiz na vice jak 20 WWW aplikacich na ZCU.

Na zakladé informaci zaskanych osobni navstévou se také podafilo zprovoznit autentizo-
vanou webovou proxy chranenou WebAuthem i pro aplikace, kde by zména z duvodu absence
prav pro modifikaci nebo pro nestandardni provozni platformu byla vice nez problematicka.

Na rok 2006 planujeme zprovoznéni nékolika ovérovacich servert systému WebAuth do
farmy tak, aby se pfipadné odpojeni jednoho z ovéfovacich serveru (napt. z davodu HW
poruchy) nestalo pri¢inou kolapsu piistupu na vsechny chranéné WWW aplikace.

V priubéhu roku 2006 také pfipravujeme v soucinnosti s Cesnetem, resp. pracovni skupi-
nou AAI and Mobility (Authentication and Authorization Infrastructure and Mobility) ve-
denou Milanem Sovou, nasazeni systému Shibboleth pro zakladni testovani. Vysledky této
spoluprace budou koncem roku 2006 piistupné v podobé technické zpravy Cesnet, z.s.p.o.
vSem Clentim sdruzeni.

Diky faktu, ze Zapadoceska univerzita v Plzni je jednim z hlavnich poradateli konfe-
rence EurOpen?, pokusime se na nékterou z nich v pritbéhu roku 2006 (konference se konaji
dvakrét rotné + jednou mezioborovy semindf) ptizvat nékterého predniho odbornika z pro-
jektu Shibboleth nebo Liberty Aliance, se kterymi jsme se setkali v dobé naseho pobytu
v USA. Pfedbézné moznou téast piislibili Mr. Scott Cantor a Mr. Jeff Hodges. Ze toto pidni
neni neredlné muze dokazovat ticast Richarda Stallmana coby hlavniho feénika na konferenci
EurOpen v roce 1994, ptip. pravé vySe jmenovaného Jeffa Hodgese v roce 2004.

V névaznosti na zmény HelpDesku na Zapadoceské univerzité jsme zjistovali také organi-
zaci uzivatelské podpory na tamnich univerzitach. Nejvice jsme se zajimali o strukturu a me-
chanismy podpory na Stanfordské univerzité, protoze ma obdobnou strukturu poskytovanych

‘http://www.europen.cz/ — sdruzeni pro podporu svobodného softwaru
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sluzeb a to véetné jejich rozsahu. Ziskané poznatky jsme predali odpovédnym vedoucim za
projekt reorganizace HelpDesku na ZCU.

4 Konkrétni vystupy projektu

Konkrétni vystupy projektu lze shrnout v téchto bodech:

4.1 Publikace

Vysledky grantu, pripravy a zhodnoceni ziskanych informaci byly doposud prezentovany
nasledujicimi publikacemi:

Grolmus P., Svamberg M.: Identity federation nejen v univerzitnim prostiedi
vyslo v Data Security Management, 2005, ro¢nik 9, ¢. 1, ISSN 1211-8737, s. 14-17

Grolmus P., Svamberg M.: Single Sign-On fesent pro webové aplikace
Sbornik piispévku z XXVII. konference EurOpen.CZ, Srni 23.-26. fijna 2005, EurOpen.CZ,
2005, s. 87-100 , ISBN: 80-86583-09-0

Grolmus P.: WebISO - Single Sign-On reseni pro WWW
technickd zprava ¢. 7/2005, Cesnet z.s.p.o., Praha

4.2 Seminare

Pro zaméstnance a studenty jsme pripravili nasledujici informacni seminére:

Cizek J., Svamberg M.: Bezdrdtové sité na ZCU a jednotné webové prihldsent
informaéni seminaf pofadany pro studenty a zaméstnance ZCU v Plzni, 23. listopad 2005

Grolmus P., Svamberg M.: Shrnuti poznatkii z pracovni cesty
interni seminai CIV, 9. ¢erven 2005

4.3 Softwarova reSeni

Zde jsou vyjmenovany vyznamné zmény v IT infrastruktuie Zapadoceské univerzity v Plzni,
které byly provedeny na zékladé ziskanych informaci v ramci tohoto grantu.

e prevod z testovaciho rezimu Single Sign-On feSeni do produkéniho stadia
e prihlasovani do webového rozhrani k elektronické posté pres Single Sign-On

e zavedeni autentizované webové proxy

testovani load balancingu pro WebKDC servery

e pifprava lbnamed®, tak aby byla zajisténa tolerantnost vici jednotlivym vypadkiim
WebKDC serveru

STODO: doplnit URL — Bind server s moznosti testovini dostupnosti
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5 Vykaz hospodareni s finanénimi prostredky poskytnutymi
projektu z fondu

Na projektu se podilely dva subjekty a to Fond rozvoje CESNETu a Zapadoceska univerzita
v Plzni. Z prostiedku fondu rozvoje bylo hrazeno cestovné pro jednoho ucastnika, Zapadoceska
univerzita hradila cestovné druhého ucastnika pracovni cesty a ostatni naklady.

Vyuctovani pracovni cesty provedlo ekonomické oddéleni Zapadoceské univerzity v Plzni
dle platnych predpistu. Doklady o pracovni cesté jsou ulozeny taktéz na ekonomickém oddélent
ZCU. Drobné néklady (benzin, méstska doprava, parkovné ¢i tuzemské cestovné) byly hrazeny
z kapesného ucastnikt zahraniéni cesty.

’ Polozka / Naklady ‘ Celkem ‘ Hrazeno ZCU ‘ Hrazeno FR Cesnet ‘
Zahranicni cestovné | 251 082,51 175 452,26 75 630,25
Kurzové ztraty 1 682,40 1 682,40
Celkem 252 764,91 177 134,66 75 630,25

Tabulka 1: Tabulka ndkladu v K¢, vypis vyuctovani lze nalézt v piiloze A.

Celkem bylo ¢erpano 252 758,91 K¢, z toho z Fondu rozvoje Cesnet 75 630,25 K¢ (90tis. K&
bez DPH), ostatni néklady v hodnoté 177 134,66 K¢ byly hrazeny Zépadoceskou univerzitou
v Plzni, ¢imz spoluicast z puvodné planovanych 35% narostla na cca 70%. Tento nérust byl
zpusoben zejména piijetim projektu se snizenim ptispévku.

Oproti predpokladum v zadani byl rozpocet pirekrocen o cca 13tis. K¢, coz lze prikladat
dvéma faktorum. Prvnim neovlivnitelnym je vyvoj ekonomiky (inflace, vyvoj ceny ropy, kurzu
dolaru, ... ) v dobé delsi nez jeden rok; od podani zadosti (bfezen 2004) az do doby uskute¢néni
pracovni cesty (kvéten 2005). Druhym faktorem byla nabidka volnych leti s ohledem na
nasmlouvané terminy pracovnich schuzek. Tim bylo zpusobeno, ze délka pobytu byla o 4 dny
delsi nez ptuvodné pldnovany meésic.
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A Vysledovka vyucétovani pracovni cesty

TODO: kopie vysledovky z magionu



