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Abstrakt

Predkladany projekt se zabyva analyzou modernich trendt a technologii
vyuzivanych pfti feSeni problematiky bezpecné identifikace a fizeni pristupu
k elektronickym sluzbdm a informaé¢nim zdrojim. Duraz je kladen na kom-
plexni a bezpectnou spravu elektronické identity v rozsdhlych vypocetnich
systémech s distribuovanou administrativou a s prihlédnutim ke specific-
kym potfebam akademického prosttedi.

Projekt je zatazen do oblasti II, tématického okruhu B.

1 Soucasny stav reSeného problému

Jednou z dlouhodobych priorit a oblasti odborného zajmu fesitelského kolek-
tivu Centra informatizace a vypocetni techniky (CIV) Zapadoceské univerzity
v Plzni (ZCU) jsou teoretické i praktické aspekty navrhu a implementace kom-
plexni bezpecnostni AAA infrastruktury (autentizace, autorizace a audit) v pro-
sttedi rozsahlych a heterogennich vypocetnich systémt s oddélenymi adminis-
trativnimi doménami.

Na zakladé spoluprdce s pfednimi akademickymi pracovisti v USA (UCSC,
Standford, ISU, MIT) navrhl fesitelsky kolektiv koncepci a pilotné implemen-
toval infrastrukturu distribuovaného vypoéetniho prosttedi (DVP) ZCU ORION.
Navrzena infrastruktura je bez podstatnych zmén vyuzivana jiz nékolik let v pro-
dukénim prostiedi. Zékladnimi stavebnimi kameny architektury ORION jsou
oteviené a dobte $kédlovatelné technologie zaloZené na primyslovych standar-
dech s vysokou trovni bezpec¢nosti. Mezi nejvyznamnéjsi patfi:

e distribuovany souborovy systém AFS/OpenAFS,
e autentizacni systém MIT Kerberos V5,

e PKI-light infrastruktura (KX.509, KCT),



e adresarové sluzby OpenLDAP

Stavajici produkéni prostfedi je pribéZné inovovdno a dopliiovdno o nové
komponenty a technologie. V soucasnosti jsou napt. realizovany pilotni projekty
PKI infrastruktury, portalového feseni na technologii J2EE aplika¢niho serveru
¢i Single Sign-On pro webové aplikace.

Lze konstatovat, ze v ramci DVP ORION byla implementovana vétSina kli-
covych ,low-level“ technologii (¢asto v ,nadstandardni“ konfiguraci zahrnujici
nékolik vzajemné spolupracujicich autonomnich domén), nezbytnych k vybudo-
vani moderni komplexni bezpecnostni infrastruktury.

Z naseho pohledu vsak stéle chybi fada podstatnych komponent (vlastnosti)
LStredni“ vrstvy sluzeb, umoznujici integraci novych technologii (WS-stack, XML
Security, SAML) a predevsim reflektujici nové bezpecnostni paradigma tlohy
elektronické identity a jejtho managementu. Podrobnéjsi popis této problematiky
presahuje rdmec textu!. Je viak zfejmé, Ze v procesu zprostfedkovani informaci
(¢i jiné elektronické komodity) vystupuji rizné role (napf. ufivatel, instituce
(identity provider), poskytovatel sluzby (resource provider) a elektronicky zdroj
(resource)), které maji protichtidné (mnohdy diametrédlné) potfeby a pozadavky
na ochranu elektronickych zdroja a identity (resp. nékterych jejich atributi)
uzivateli. Celd problematika se podstatné komplikuje, pifislusi-li elektronicky
zdroj a uzivatel do vzdjemné oddélenych administrativnich domén (v praxi je
tento pripad stdle Castéj$i). Jednim ze slibnych fe$eni nastinénych rozport jsou
technologie umoznujici vytvateni divéryhodnych domén (circle of trust) (pokud
mozno standardizovanym a co nejjednodus$im zptsobem) na zdkladé sdilené
(resp. spolecné) identity (federated identity) a jejiho managementu.

2 Cile reseni

Predkladany projekt se zaméfuje na zmapovani a analyzu komplexni proble-
matiky bezpetné spravy elektronické identity a jeji aspekty souvisejici se speci-
fickymi pozadavky akademického prosttedi. Diraz je kladen na moderni tech-
nologie a utvarené standardy resici sjednocovani identity (identity federation),
jeji bezpec¢né predavani a ochranu pred zneuzitim. Podstatnd je také otazka
otevrenosti a vzdjemné kompatibility vznikajicich standard a moznosti jejich
integrace se stavajicimi bezpe¢nostnimi protokoly a subsystémy.

Hlavnim cilem projektu je rozvoj znalostniho potencidlu ¢lent feSitelského
kolektivu v uvedené oblasti, vyména know-how, exkluzivni ptistup ke state-of-
art technologiim a jinak nenahraditelnd moznost bezprostiedni a osobni kon-
frontace pracovnich tezi s prednimi ,vizionari“ Spickovych vyvojovych pracovist
USA v ramci planovaného studijniho pobytu.

Nase pozornost bude primdrné zaméfena na vybrané iniciativy a projekty,
které hraji podle naseho nazoru klicovou roli pfi formovani novych otevie-
nych standardi a zéroven disponuji dostate¢nym implementa¢nim potencidlem

1HIlubsi rozbor bude souéasti vystupti v pifpadé realizace projektu.



a podporou Sirsi akademické komunity. Cilem tedy neni prezentovat vycerpava-
jici vycet existujicich produktti, aktivit a technologii, ale spiSe se pokusit o hle-
déani ,,Svatého gralu“.

Neméné podstatnym predpokladem tispésnosti celého projektu bude i néa-
sledné utfidéni, zpracovani a analyza ziskanych poznatk(, tak aby mohly byt
v pripadé potteby efektivné a opakované vyuzity nejen fesitelskym kolektivem,
ale i ostatnimi zdjemci z tad odborné verejnosti.

Resitelsky kolektiv si také klade za sviij cil dal$i prohloubeni a rozsiteni ne-
formalni spoluprdce mezi kontaktovanymi vyvojovymi pracovisti a ZCU resp.
ostatnimi ¢leny sdruzen{ CESNET. Jsme presvédceni, Ze obdobnd forma aktivni
odborné spoluprdce je pii feSeni projektti vyzkumného charakteru nenahradi-
telna.

Strategickym cilem, ktery vSak znacné presahuje ramec feSeného projektu,
by bylo idedlni zdroc¢eni ziskanych zkusenosti a naslednych analyz vedouci ke
strategické volbé a implementaci technologii podporujicich napt. feseni typu
federated Single Sign-On?. Neni tézké ukdzat, kolik duplicitni, neefektivni, ne-
kompatibilni a v kone¢ném dusledku nesmyslné préce by vhodné zvolené feseni
odstranilo. Stejné snadno vSak nahlédneme, Ze komplexni feSeni problematiky
mé fadu riznorodych aspektd, jejichZ téZi§té neleZi v technologické ¢4sti.

3 Zpusob feseni

Resen{ projektu bude probihat ve tfech na sebe navazujicich etapach zahrnuji-
cich pripravnou fdzi, studijni pobyt a vyhodnoceni a analyzu ziskanych poznatkal.

Ukolem pripravné fdze, ktera jiz de-facto probih43, je pokus o zmapovan{ a
zpfehlednéni vyznamu a ulohy ,bezpeénostnich funkci“4 ve vztahu k soutas-
nym potfebdm a trendu rozvoje informaénich technologii®.

Z hlediska dalsich aktivit je zasadni ujasnit si postaveni, vyznam, vzajemné
vztahy, potteby a pozadavky jednotlivych roli vystupujicich v procesu zprosttred-
kovani elektronické informace a to jak z hlediska soucasnych potteb, tak i kon-
cep¢niho vyhledu.

Neméné podstatnou fazi pripravy je vybér technologii a iniciativ, na jejichz
rozbor bude zaméien studijni pobyt. Z nasich dosavadnich zavért vyplyva, ze
klicové iniciativy predstavuji:

o Internet2/MACE (Middleware Architecture Committee for Education):

— Shibboleth®,

2Tj. zjednodusené feceno: Single Sign-on fungujici mezi nezavislymi administrativnimi domé-
nami a podporujici vlastnosti federated identity.

3Ukol zorientovat se v dané problematice a provést ,re-design pozadavkii na charakter bez-
pecnostni architektury vypocetniho prostiedi a poskytovanych sluzeb je z naseho pohledu natolik
zdsadni a obecny, Ze jej nevazeme na fe$eni predklddaného projektu.

4 Bezpeénost (ochrana identity) se stdvd podstatnéj$im faktorem pro uZivatele, neZ jejich po-
hodli.“, studie Gartner Group, 2002

5A to nejen obecné, ale ptedeviim na konkrétnich podminkach ZCU a dal§ich univerzit.

6http ://middleware.internet2.edu/shibboleth




— WebISO (Web Initial Sign-On)”,
e Liberty Alliance Project®,
e OASIS SAML (Security Assertion Markup Language)?,
o WS-Security (Web Services)'°.

Vlastni studijni pobyt v USA je planovan pro dva Cleny reSitelského kolektivu
na dobu jednoho mésice. Pobyt bude z prevazné casti realizovan na Stanford
University (dlouhodobé pracovni kontakty a vyhodnd ,strategickd“ poloha) a
v soucasné dobé je jiz dohodnut jeho hruby harmonogram. V ramci pobytu pro-
béhnou pracovni jednéni jak s kolegy z ITSS (Stanford), tak i ostatnich instituci,
s nimiZ spolupracujeme nebo jsme navézali kontakt (pfedevsim Liberty Alliance,
OASIS SSTC, Sun Microsystems, UCSC a IBM Research). V souvislosti s nasim
pobytem se také jedna o usporadani specidlniho workshopu na téma ,Digital
Identity Management“ za ucasti prednich odbornik, které by jinak nebylo v na-
Sich sildch (z ¢asovych ¢i finanénich dGvoda) kontaktovat (mezi nejvyznamné;jsi
z nich patii pfedseda pracovni skupiny Internet2/MACE - Shibboleth, Bob Mor-
gan z University of Washington).

Vybrané ptiklady potvrzeni deklarované spoluprdce a navazanych kontakta
jsou uvedeny v ptiloze tohoto projektu.

Uttidéni, vyhodnoceni a analyza ziskanych poznatkid bude probihat za tcasti
LSirstho“ resitelského kolektivu po zbyvajici dobu trvani projektu. Vystupy této
faze budou pribézné vhodnou formou prezentovdny zdjemctim a odborné ve-
fejnosti.

4 Prezentace vysledku

Vsechny odborné materialy, zdrojové texty a analyzy souvisejici s feSenim pro-
jektu budou zdjemctm dostupné v elektronické formé prostfednictvim WWW
stranek CIV, ZCU v Plzni.

Klicové vystupy projektu budou prezentovdny na pravidelnych odbornych
seminafich CIV-LPS, poradanych pro studenty a zaméstnance a na narodnich
konferencich zabyvajicich se danou problematikou (napi. EurOpen.CZ).

Vzhledem k zaméteni projektu do infrastrukturalni oblasti, se nabizi poten-
cidlni vyuziti ziskanych vysledkt v $irokém spektru vyzkumnych a vyvojovych
aktivit jak v rdmci ZCU (napt. e-Univerzita, PKI, Single Sign-On, podpora n—tier
architektury, autoriza¢ni infrastruktura, WiFi a mobilita), tak i sdruzeni CESNET
(Port@l, autorizaéni infrastruktura META Centra, ID karty apod.). Resitelsky
kolektiv se bude aktivné podilet na ,popularizaci“ vystupt projektu a podpotre
jejich dalsiho zhodnoceni.

7http ://middleware.internet2.edu/webiso
8http://wuw.projectliberty.org

9http ://www.oasis-open.org
Onttp: //www.oasis-open.org/committee/wss



5 Charakteristika resitelského kolektivu

UZ§i feSitelsky kolektiv je sloZzen ze zku$enych pracovnikd Laboratofe pocita-
tovych systémt (LPS) CIV a ¢lena vrcholového managementu IT ZCU v Plzni.
Na pripravé, a predev$im zpracovani a vyhodnoceni vysledkt projektu, se vSak
bude podilet (p¥fmo ¢ nep¥imo) fada dalsich kolegt ze ZCU i spolupracujicich
univerzit (MUNI, CVUT).

Resitelsky kolektiv m4 dlouhodobé zkusenosti s ispé$nym fesenim obdobné
koncipovanych projektt, na jejichz zdkladé byla mj. navrzena a implemento-
vana infrastruktura distribuovaného vypocetniho prostiedi OrRION a META Cen-
trum.

Resitelsky kolektiv tvoti:

Ing. Lubos Kejzlar (hlavni i'eitel) je absolventem Fakulty elektrotechnické Vy-
soké skoly strojni a elektrotechnické v Plzni v oboru Automatizované sys-
témy Fizeni. Od roku 1989 je v riznych funkcich ¢lenem Laboratofe podi-
tacovych systému (LPS) Centra informatizace a vypocetni techniky (CIV)
ZCU v Plzni.V rdmci své pracovn{ néplné se podilel na fe$eni fady rozsah-
lych projekti z oblasti navrhu sitové infrastruktury a implementace distri-
buovaného vypocetniho prostiedi (WEBnet, Cassiopea, ORION). S néko-
lika prestdvkami se od pocédtku podili na realizaci projektti Superpoéita-
tova centra VS a navazné META Centrum. Mezi jeho profesni zajmy patii
problematika bezpec¢nostni infrastruktury a distribuovanych vypocetnich
prostredi. Od roku 2002 fidi ve funkci vedouciho LPS vyjime¢ny kolektiv
cca. dvaceti spolupracovniki, ktefi se aktivné podileji na tvorbé koncepce,
implementaci a provozu komplexniho vypoéetniho prosttedi ZCU. Z po-
vahy své funkce v soucasnosti {di a podili se na feseni fady strednédo-
bych infrastrukturédlnich projektt v oblasti PKI, AAA, mobility, SSO, MOM
(Message Oriented Middleware) apod.

Dr. Ing. Jan Rychlik (spolut'esitel) je absolventem Vysoké skoly strojni a elek-
trotechnické v Plzni v oboru Automatizované systémy fizeni. V roce 1998
ukoncil doktorandské studium, obor Informatika a vypocetni technika.
V obdobi 1978 — 1997 pusobil na ZCU jako odborny asistent na Katedte
informatiky a vypocetni techniky (KIV). V letech 1997 — 1999 jako ve-
douci Strediska informacnich systému (SIS), CIV ZCU. V obdobi 1999 —
2001 zastaval funkci technického feditele PNS a.s.. Od roku 2001 je pro-
rektorem pro IT na ZCU. Nadéle ptisobi jako vyuéujici na katedfe KIV FAV
a soutasné vede kolektiv SIS na CIV ZCU. Podilel se a podili na fe$eni
mnoha projektli v oblasti analyzy, ndvrhu a realizace informaénich sys-
tému (IS dispe¢inku pro rozvoz tepla TEZA Plzen, IS a DR rozvodu vody
VaK Krométiz, Evidence zafizen{ pro rozvod el. energie ZCE Plzeti, IS ZCU
Studijni agenda STAG, IS pro rozvoj a vystavbu v ZCE, IS pro evidenci
udalosti v distribuci ZCE, zaveden{ systému pro predplatné tisku). Z titulu
své funkce je zodpovédny za oblast IT, koncepci a budovani komplexniho



IS na ZCU. V oblasti vyuky se dlouhodobé vénuje databdzovym systémtim
zdkladim operac¢nich systémd.

Ing. Martin Chlumsky (spoluresitel) je absolventem Fakulty aplikovanych véd
Zéapadoceské univerzity v oboru Informatika a vypocetni technika. Od
roku 1994 pracuje v Laboratofi pocitacovych systému Centra informati-
zace a vypocetni techniky, kde napomahal pti budovani pocitacové sité
WEBnet a distribuovaného vypocetniho prostiedi ORION. Po nékolik let
spolupracoval pfi realizaci projektu META Centrum. Jeho pracovni na-
pln tvori sprava distribuovaného souborového systému AFS, sprava UNI-
Xovych operaénich systémi a vedeni oddéleni Internetovych a sitovych
sluzeb. Aktivné se podili pii tvorbé koncepce a rozvoji rozsahlého vypo-
tetniho prostredi ZCU.

Ing. Jifi Sitera (spoluresitel) je absolventem Fakulty aplikovanych véd Zapa-
doteské univerzity v Plzni, od roku 1996 pfisobi na CIV ZCU, presnéji LPS
(Laboratot pocitatovych systémi). V soutasné dobé pracuje jako vedouci
oddéleni distribuovanych a operacnich systémt. Podili se na fe$eni pro-
jektl z oblasti distribuovanych vypocetnich prostiedi a GRID{, jmenovité
projektu META Centrum a nékterych s nim souvisejicich projektt (dis-
tribuované datové sklady) a je reSitelem projektu EU DataGrid (EGEE).
K hlavnim specializacim patii adresarové sluzby a management distribu-
ovaného vypocetniho prostredi, coZ se tématicky odrazi v publikacni ¢in-
nosti.

6 Navrhovana doba trvani projektu

Navrhovand doba trvani projektu byla stanovena na 12 mésicq.

7 Financ¢ni rozvaha

V ramci grantu pozadujeme pouze neinvesti¢ni prostiedky nezbytné na pokryti
hlavnich ndkladt spojenych se studijnim pobytem, které ¢ini 239 000,— K¢.

Z prostiedkt fondu rozvoje budou éerpdny neinvestiéni prostfedky ve vysi
154 000,- K¢, zbylou ¢astku 85000,— K¢ (tj. 35%) véetné dal$ich ndklada spo-
jenych s projektem hradi feSitelska organizace.

Celkové ¢astka na pokryti hlavnich nékladt byla stanovena nésledovné:

cestovné (letenky a doprava) 85000,-
stravné a kapesné 110000,
ubytovani 44 000,-




